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PRACTICA 7 Encriptacién en Windows y GNU/LINUX con
(CryptoForge y TR):

I- Encriptacion en sistemas Windows con CryptoForge:

Esta aplicacidn nos permite encriptar y desencriptar archivos, en entorno Windows.
Una vez instalado procedemos a los siguientes pasos.
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5 Clickin the virtual screen
to send keystrokes

|To direct input to this VM, click inside or press Ctrl+G.
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VMware Tools enables many features and improves mouse
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movement, video and performance. Log in to the guest operating
system and cick Install Tools.

Install Tools | [ Remind Me Later | [Never Remind Me |
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Ejecutamos la aplicacidén, nos saldra esta ventana, en la que ingresaremos una
contrasefia, que nos indicara el grado de debilidad.
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Contrasefia | Algoritmos | Compresion | Destructor | General|

.!1 { Ingreso de contrasefia:
- Deultar al tipear

Contrasefia de versién de evaluacion limitada a 14 caracteres.

Equipo

Calidad de la clave: |

Recordar contasefia:
©) Norecordar contiasefia
© Recordar porhasta  00:01:00 % (HH:MM:SS)

© Recordar hasta un borrado manual

Borrar shora

[7 Borrar usando atajo de teclado: ~ CTAL +F12

[CAceptar | [ Conceln | [ Apicar | [ Awda |

VMware Tools enables many features and improves mouse
[ mnstal Tools | [Remind Me Later | Never Remind Me |

g Clickin the virtual screen | 1 et video and performance. Log in to the quest operating
Qe BASECE /A”

to send keystrokes

system and cick Install Tools.

\To direct input to this VM, click inside or press Ctrl+G.

Si nos situamos en la pestaiia algoritmos, podemos escoger el tipo de algoritmo de

encriptacién, segun su calidad de clave, o velocidad.
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Contrasefia | Algoritmos | Compresion | Destructor | General|
!Nj Encriptar con los siguientes algoritmos:
" Nota: Verifique las leyes de su pais antes de elegi los
algoritmos de encriptacién.
Equipo
Algoritmo Clave  MEB/seg
[7] Blowfish ~ 448bit 4374
[] Rindeel ~ 256bit 4815
[] TripleDES ~ 168bit 7,85
[ Gost 266 2732
Algoritmos:  Blowfish
I Velocidad: 4374 MB/seg
[ Aceptar | [ cancelar | [ apicar | [ Apuda |
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52 Jickin the virtuel sreen | movement, video and performance. Log i to the guest operating [ Install Tools ] Remind Me Later | [Never Remind e |
Senc keYSirokes | system and dlick Install Tools.
[To direct input to this VM, click inside or press Ctrl+G. GxHBasErl | B 4

En la pestafia de encriptacién tenemos los siguientes parametros.
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[ Contiasefia | Algortmos | [gompresin | Destructor | General|

% Activar compresién:

La compresién refuerza la sequiidad criptogréfica.

[¥] Comprimir antes de encriptar

Nivel de compresin:

Normal 0 Méximo

N comprimit los archivos ya comprimidos:

Extensién  Tipo =
Yac  AchivoARC [

i AchivosR
[ cab  Archivo.CAB Modificar
| L]z AwchivoGZ

_kh  AchivolZH Borar

tar_ Awchivn RAR

[ aceptar | [ Concelar | [ apicar | [ Awda |

VMware Tools enables many features and improves mouse
movement, video and performance. Log in to the guest operating
system and dick Install Tools.

Install Tools | [ Remind Me Later | [Never Remind Me |
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=) Click in the virtual screen
to send keystrokes

To direct input to this VM, click inside or press Ctrl+G.

Una vez tengamos los cambios realizados, aplicamos, e ingresaremos la contrasefia de

confirmacion.
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Contrasefia | Algoritmos | Compresién | Destiuctor | General|

.!\3 ‘ Ingreso de contiaseRia:
- [7] Qcuhar al tipear

Contrasefia de version de evaluacidn limitada a 14 caracteres.

Equipo

Confirmar contrasefa - CryptoForge Files
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Confiimar:

[ ceptar | [ Cancelar | [ Ayuda

Borar ahoa

[T Bonar usando atajo de teclado: ~ CTRL +F12

[ Aceptar | [ Canceler | [ Apicar | [ Awda |
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[To direct input to this VM, click inside or press Ctrl+G.

En el escritorio tenemos un fichero que queremos encriptar, sobre el pulsamos botén

secundario, y elegimos la opcidén de encriptar.
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VMware Tools enables many features and improves mouse
movement, video and performance. Log in to the guest operating [ Install Tools | [Remind Me Later | [Never Remind Me |
system and dick Install Tooks.

To direct input to this VM, click inside or press Ctrl+G. QxHBABECE /

5 Cickin the virtual screen
to send keystrokes

Podemos ver, que nos lo ha comprimido correctamente, si quisiéramos
descomprimirlo, de nuevo botdén secundario, y esta vez la opcién de desencriptar.
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VMware Tools enables many features and improves mouse
movement, video and performance. Log in to the guest operating [ Install Tools ] [ Remind Me Later ] [Never Remind Me]
system and dick Install Tools.

To direct input to this VM, click inside or press Ctrl+G. @ = H E ‘Cﬂ @ ) [ | & 4]

= Click in the virtual screen
to send keystrokes

Como resultado, obtendremos el fichero original desencriptado.
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VMware Tools enables many features and improves mouse
movement, video and performance. Log in to the guest operating [ Install Tools ] [ Remind Me Later ] [Nevef Remind Me] I
system and dick Install Tools.

=) Click in the virtual screen
to send keystrokes

I
To direct input to this VM, click inside or press Ctrl+G. GRHBAERC| E /|
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J- Encriptacion en sistemas GNU/Linux con TR:

Este servicio permite la encriptacién manual del contenido de un archivo en
GNU/Linux, este servicio viene instalado por defecto.

Como ejemplo, tenemos un fichero en una carpeta del escritorio, el cual vamos a usar
para realizar pruebas.

Por ejemplo, si queremos introducir un texto, eliminando las vocales “a” y “u”
introduciremos el siguiente comando.
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o t@miguel:/home/miguel# echo en un lugar de la mancha | tr -d au > /home/miguef
i Escritorio 1§ torio/Practica/Documentol]] i

L Sistema de
=i Red

' Disquete
T Papelera

i miguel

[i© Documentof
lidli Musica

m Imagenes
i@ Videos

{4 Descargas

Navegador d...
[ To direct input to this VM, click inside or press Ctrl+G. BI=1EECT

Comprobamos que efectivamente nos ha guardado los cambios.
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[To direct input to this VM, click inside or press Ctrl+G.
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Si por el contrario, por ejemplo, queremos que en el mismo fichero, meter el mismo
texto, pero encriptando todas las vocales por las letras “OYTEM”, escribiremos lo

siguiente:
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