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TEMA 1 PRACTICA 5: AMENAZAS

A)
Juego de seguridad

A continuacion veremos este pequeiio juego a fondo.

Problema de delegacidn de servicios.

e r=—=—rr=m aer [ T

™ Gmait comeo electroni.. 711 Cursos de Inforactive 3 AJ Ledn, Valdepenes (.. ) ( INTECO - Seguridsd, 1

) Miguel Angel Garcia F... i Biemverides s Ia portada & SecurtyFocus 0 Marcadore:

LA (in)SEGURIDAD DE LA INFORMACION

AMENAZAS ©

» DEFENSAS O

Q@ e

Solucién usar un firewall.

(VRN (e e o o o o

) ( WTECO -Segurdd . (1) Migoel nge Garcin .t

LA (in)SEGURIDAD DE LA INFORMAGION

AMENAZAS ©

« oerENsAS ©
)
(" -

Problema Ingenieria social

e R ] i T T T
« et - e

T Cursosdeforactiva 3 AJLege Valdepehas () { INTECO - Seguridad L. () Migo Angel Garci P-4 Siem

LA (in)SEGURIDAD DE LA INFORMAGIGN

AMENAZAS O
DENEGACION DE SERVICIOS  PINGERERIASOETRDY

» DeFENsas O

&
@ o
@:

@
@ e
~




Seguridad y alta disponibilidad Miguel Angel Garcia Felipe 22 ASIR

Solucién aplicar politicas de seguridad
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Problema intrusidn de un troyano

(SR e W T T =
7S et g Pl n

Cursos deInforactiva 3 AJ Ledn, Valdepedias (., ) { INTECO - Sequridad, |

igss LA (in)SEGURIDAD DE LA INFORMACION

AMENAZAS ©
TYROVANOS"  DENEGACION DE SERVICIOS  INGENIERIA SOCIAL VIRUS.

11 Gk correo et ) Migoe Angel Garcla ... 4 Bieveridosala potada - SecuntyFocus B Marcadores

PORTADA

 DEFENSAS O

957

~hDe 20/10/2011

Solucién aplicar un antivirus

« u GIE ] S

T Gt correo electréni... T) Cursos de inforactiva 3 AJ Leén Valdepenas (.. ) ( INTECO - Segurdad, L. (1) Miguel Angel Garcis F_. i Bienvenidos » I porteds T SecurityFocus 10 Marcadores

fie LA (in)SEGURIDAD DE LA INFORMACIGN

AMENAZAS O
PYRDVANOST  DENEGACION DE SERVICIOS  INGENIERIA SOCIAL ViRus

PORTADA

 DEFENSAS ©

PUNTUACION [_100

S [ p—

PORTADA
TROYANOS ~ DENEGACION DE SERVICIOS INGENIERIA SOCIAL  THIERT  virus

» DeFENSAS ©

GH

5 957
® 20710701



Seguridad y alta disponibilidad Miguel Angel Garcia Felipe 22 ASIR

Solucidn actualizar nuestro software
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Problema con la LSSI/LOPD, solucidén aplicar todas las técnicas anteriores. El paracetamol es
opcional dependiendo, de la capacidad del informatico a soportar grandes presiones.
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Resumen del ataque al servidor IRC Hispano (caso Ronnie)

Ataque a IRC Hispano: Caso “Ronnie”

Dos afios de prisién y una indemnizacién civil de 1.332.500 euros. Esta es la condena que ha recibido
Santiago Garrido, alias 'Ronnie’, autor confeso del mayor ataque DDos (Denegacion de Servicio
Distribuidos) en Espafia realizado en 2003. Se trata de un acuerdo entre la acusacién y la defensa.

La indemnizacidn civil se desglosa de la siguiente manera: 474.500 euros en dafios a Lleida.net, 570.716
euros en dafios a Wanadoo, 120.000 euros en dafios a ONO y 218.000 euros en dafios a IRC Hispano.

Finalmente la sentencia es firme por haberse aceptado por ambas partes y en el plazo de una semana el
juez publicara dicha sentencia. En el juicio, Santiago Garrido ha reconocido todos los hechos y los dafios
causados.

Garrido, vecino de A Corufia, se conectaba a IRC-Hispano utilizando los psuedénimos 'ronne’, 'ronnie’,
'san71ag0', 'schenker’, 'hairyman’', 'ddd’, 'stokosky' o 'teppenwolf', y fue detenido en agosto de 2003
por la Unidad de Delitos Telematicos de la Guardia Civil como presunto autor de los hechos.

El acusado habia sido expulsado de IRC-Hispano por saltarse algunas de las normas de la empresa, como
utilizar la identidad de otros usuarios en 'chats' del servidor.

Tras su ataque de denegacion de servicio contra IRC-Hispano, la Unidad de Delitos Informaticos de la

......

y que concluyd con la detencion de 'Ronnie’.

"Ronnie" se vengd de la expulsion bombardeando con paquetes de bits la red de chats, en lo que se
llama un ataque de Denegacidn de Servicio. Hasta aqui, era uno mas de los bombardeos que suele
recibir el IRC-Hispano por parte de usuarios enfadados con sus polémicos operadores. Pero, el dia de
Navidad, el "cracker" les envié un mensaje de correo, haciéndose responsable del ataque y amenazando
con volver.

"La amenaza fue echarles todo abajo, como efectivamente ocurrid. Me irrité que me echaran por una
nimiedad", explica el joven. Segun la sentencia, "los ataques se fueron sucediendo de forma continuada
y periddica hasta mayo de 2003". Santi se dedico a infectar, con un gusano llamado "Deloder", miles de
ordenadores en Europa y Asia que convertia en "zombies" a sus érdenes, lanzados como un ejército
contra el IRC-Hispano. A medida que crecia el nimero de "zombies", el bombardeo se transformaba en
una temible Denegacion Distribuida de Servicio (el ataque no viene de un frente, facil de atajar, sin6 de
multiples).

Entre abril y mayo, arremetié también contra los proveedores que dan soporte a la red de chats, como
Wanadoo, Ono y LleidaNet, que lo denunciaron. Sisco Sapena, presidente de IRC-Hispano, explica:
"Fueron nueve meses, a veces cuatro y cinco ataques diarios. Recuerdo el primero, en Navidad, estuve
24 horas encerrado en una habitacidn para atajarlo. No era la primera vez que nos atacaban, pero nunca
habia sido tan sistematico. Llegd a peligrar mi empresa, LleidaNet". Bajo un bombardeo, se colapsan las
magquinas y todo deja de funcionar: el correo, la web, etc.

La Unidad de Delitos Telematicos de la Guardia Civil detuvo a Santi Garrido en julio de 2003, pocos dias
antes de su cumpleanios. Vivia con sus padres, una familia humilde de A Corufia. Se le acusaba del mayor
ataque de Denegacién Distribuida de Servicio ocurrido en Espafia. EI IRC-Hispano, que colaboré
activamente en su identificacion, junto con Panda Sofware, pedia siete afios de carcel.
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B)

Noticia relacionada con amenazas fisicas.

Quirds denuncia en la Junta "amenazas fisicas" a su equipo por la reforma sanitaria

Defendid la «legitimidad» de cambios y advirtié de que «cuando no hay acuerdo, la responsabilidad de
los poderes publicos es indelegable»

La aplicacion de la 'reforma Quirds' suma nuevos escollos. A los numerosos frentes abiertos -apertura de
los centros de salud por las tardes, eventuales, urgencias...- se afiade ahora el de las «kamenazas fisicas»
y las «fuertes presiones» que estdn sufriendo algunos equipos directivos de la Consejeria de Salud. La
denuncia llegaba ayer al Parlamento asturiano de boca del maximo responsable sanitario y principal
promotor de la renovacién. José Ramdn Quirds respondia en la Junta General a una interpelacion del
Grupo Parlamentario Popular sobre politica sanitaria en materia de Atencion Primaria. Alli defendid la
necesidad y «legitimidad» de unos «cambios estructurales profundos» que permitan un servicio «mas
equitativo en todas las areas de Asturias y estén centrados en los intereses de los ciudadanos». Y alli
advirtié de que «cuando no hay acuerdo la responsabilidad de los poderes publicos es indelegable».
Dicho esto, Quirds endurecié el gesto para rechazar gran parte de las criticas vertidas contra el proceso
procedente en su mayor parte, dijo, del Sindicato Médico (Simpa). Unos mensajes negativos que el
consejero resumio con la frase: «Marean al paciente y joden al sistema». Fue entonces cuando denuncié
ante los diputados regionales las «kamenazas fisicas» recibidas por dirigentes del sector sanitario y las
«insoportables tensiones» y «fuertes presiones» que estan sufriendo y que alcanzan incluso, segun sus
palabras, a sus familias.

Q)

Noticia relacionada con amenazas ldgicas.

Detenido un joven por fraude de mas de 80.000 euros a través Internet

La Policia Nacional ha detenido en Toledo a un joven a quien se atribuye un fraude de mas de 80.000
euros cometido mediante ventas fraudulentas a través de Internet. Al parecer, ofrecia teléfonos
maviles de alta gama que luego no enviaba a sus compradores.

J.M.G., de 24 afios de edad, comenzd insertando anuncios en webs de compraventa de articulos entre
particulares en los que ofrecia teléfonos de gama alta a bajo precio. En ellos facilitaba su identidad real
y realizaba las transacciones mediante giros postales. La Brigada Provincial de Policia Judicial de Toledo
comprobo que este estafador habia recibido numerosos pagos desde distintas provincias con lo que la
investigacion se extendio a otros puntos de la geografia espafiola. Poco después, J.M.G cambid su modo
de actuar y, para perpetrar nuevas estafas, comenzé a facilitar cuentas bancarias en las que sus
victimas debian realizar los ingresos. De hecho, aumentd sus actividades ilicitas, ofreciendo ahora todo
tipo de teléfonos, consolas y articulos electrénicos. Los agentes detectaron decenas de ingresos
fraudulentos, de cantidades que oscilaban entre los 120 y los 200 euros, procedentes de afectados
situados en diferentes localidades del pais que creian haber encontrado una ganga en la Red.

Intentando evitar la actuacién de los agentes, el arrestado comenzé a utilizar nombres supuestos,
aunque el teléfono de contacto que facilitaba a los compradores era el mismo que en anteriores
ocasiones. La informacién obtenida tras el minucioso analisis de las nuevas cuentas bancarias en las que
sus victimas realizaron los ingresos y las diversas gestiones policiales permitieron capturarle esta
semana y acusarle de un delito continuado de estafa.

El detenido ha pasado ya a disposicion judicial. Los investigadores le atribuyen un fraude superior a los
80.000 euros, cometido a través de Internet en un periodo de un afio. Ademas, estiman que sus victimas

podrian ser méas de 400.
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D)
Analisis de dos antivirus online

A continuacidn vamos a proceder a la muestra de como analizar en red nuestro equipo con los
siguientes antivirus.

Bit Defender

En la pagina oficial de este antivirus, pulsamos el botdn de iniciar el antivirus, si no tenemos los
plugins necesarios los instalamos. Seguidamente le damos a iniciar para comenzar el analisis.
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El antivirus analizara nuestro sistema.
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Analice su equipo en 60 Segundos con QuickScan

{LaTorma mds ripida de ver si su equipo est infectado!
= Analisis muy ripido. Menos de 60 segundos

= Se sjecuta online desde cuaiquier Pc conectado a internet

* Mo ralentiza su PC

= Basado en la tecnologia premiada anfimalware de Bitdefender

Proteccion Permanente

En su pagina web Quickscan - Feedback
L gama 2011 oe soluciones de o Aada vk & e phgiea Vo [ foncoocr |
Seguncad ds Bitdefsnder s mtntaments

superion Mama seguridad._andlisis = incremonto la lealtad de los
ripidos. .y multples versiones faciles de visitantes.

= Monetice el trifico Web

= Utiice widgets personalizados.

Una vez finalizado el analisis nos ejecutara el siguiente informe con los resultados.
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] Report 2011-10-20 10.47.10: Bloc de notas.
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Archivo Edicién Formato  Ver Ayuda

MD5: 8bb18290baa79bfb93475223e0585cas
MD5: 7790b77fele5eed7dcch6247095bbac
MD5: 9a6dedbe309aalce2c3lee6799b38edf

:\windows'system32'vmnetdhcp. exe =
:\windows\system32\wbengine. exe
:\windows\system32\werconcpl. d11

C
<
C
MD5: 7Fd5532c142db6c9ccaTaaddcf7ifdec C:\windows\System32iwscui. cpl

MD5: b0dagoff42a0819d162a86612896aaf2 C:\windows\System32\wuauclt. exe

MD5: a33408cc036f9c08142bllbe5e93f0al  C:\windows'system32\wuaueng.dll

MD5: f6ad68cc45f5630a0lac4178cef10384 C:\Windows'system32\wucltux.d11

MD5: 2b3de4er95f6080e02cfcdobgss53ae2f C:\windows\system32iwups2.dll

MD5: 686b224b4987c22b153Fbb545Feed657 C:\Windows'\WinSx5'\x86_microsoft.vc80.mfc_1fc8b3b%alelBe3b_8.0.50727.4053_none_cbf212

el siguiente archivo(s) debe ser enviado al servidor para su analisis:
‘\Users‘alumno02\AppDbata'Loca] \Adobe'Acrobat\10.0\Cache'\RdLang_EScript.ESP
\Uusershalumno02\Apppata'Local‘\Adobe\Acrobat10. 0\Cache\RdLang_saveAsRTF. ESP
\Users\alumno02\Appbata‘\Loca] \Adobe'Acrobat \10. U\Ca(hE\RdLang PDDOM. ESP
:\users'alumno02\AppData‘Local \Adobe'\Acrobat\10. 0\cache\RdLang_weblink.ESP
‘\Users‘\alumno02'\appbata‘Local‘\Adobe'\Acrobat'10. 0\Cache'\RdLang_updater. ESP

nnnan

Envio iniciado - 5 archivo(s)
RdLang_PDDom. ESP (12288)
RdLang_updater.EsP (14336)
RdLang_saveAsRTF.ESP (25088)
RdLang_weblink.ESP (44032)
RdLang_Escript.Esp (100352)

velocidad de envio - 2 KB,

envio finalizado - 5 Ervv1ados, 0 fallidos

E1 archivo(s) enviado se encuentra limpio.
Scan_finished - communication took 54 sec

Total traffic - 0.20 mB enviado, 0.47 KB recibido
scanned 764 files and modules - 106 seconds

NOD 32 Online

Nos situamos en la pagina oficial de ESET para probar el antivirus online. Aplicamos la opcion
de analizar archivos.

[ & Antvius Gratis Online - Proteccion & x | .

Llen
F— o B Marcadores
@ 56T Online Scamner :

ESET  Partners @

¥ Configuracién de analisis del ordenador e

sl aniisis. Tras fnalzar s
Obtenga grati andisis, 36 mosirard un tesumen detalado del mismo.
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2 Ansizarsrenwos

Online Scanner » Con
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Beneficios

Regquenimientos delf
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Comprar | Blogs de ESET | Actvar Sofware | Evaksacion Gratuta | Online Scanner | ESETvs. Competencia | Centro d Prensa | Ceno de Amenazas | Soporte

Todos nuestros Productos: - Selsccionar un Product =

© Inicializacion

Descargando base de firmas de virus
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Se procede al analisis del sistema.

@ Analizando..

Analisis del ordenador en curso,

Una vez finalizado el analisis nos da los siguientes resultados.

- —
ESET Online Scanner -

——

Paso 4 de 4 I

/L\ Resultados del anélisis

Se han detectado amenazas.

Archivos analizados: 121981
Archivos infectados: 3
Archivos eliminados: o
Duracion total del analisis:  00:57:12
Estado del analisis: Finalizado

O[Lisfa de amenazas enconfradas

Seleccione Desinstalar si desea eliminar los archivos de ESET Online Scanner del ordenador.
Cuando vuelva a ejecutar ESET Online Scanner, deberd descargarlos de nuevo.

Desinstalar aplicacion al cerrar

Si pulsamos a la opcidn de ver las amenazas encontradas...

P g —— —— ——
@ ESET Online Scanner [
e -

PETI Paso 4 de 4
/a8 Resultados del anélisis
| Objetivo Amenaza
c:\: 2D ftonicD: —_para_malwarebytes-ant-malware.exe una variante de Wir
c:\. 2AD¢ ftonicD: loader_para_nmap.exe una variante de Wi
C\Ws 2\DH ftonicD: _para_pagp.exe una variante de Wi
< T | r
Copiar informacidn seleccionada | Exportar a archivo de texto
Gaer
-
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Antivirus:

N2 archivos

CPU en ejecucion. | Opciones avanzadas de Tiempo de vulnerabilidades virus encontrados desinfectados
analizados. escaneo. escaneo.
Nod 32 121981 45 % Estandar 57:12 min | 3 3 0
online
Bit 164 40 % Estandar 106seg | O 0 0

defender
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E)

Andlisis de dos antivirus locales

NOD 32 local
Instalamos el antivirus mediante el asistente.

Configuracién de ESET
I NOD32 Bienvenido al Asistente de
ANTIVIRUSS5 configuracion de ESET NOD32
Antivirus

El Asistente de configuracidn instalard ESET NOD32 Antivirus
en el equipo. Haga dic en Siguiente para continuar o en
Cancelar para salir del Asistente de configuracidn.

Advertencia

Para evitar problemas graves, antes de continuar con la
instalacidn es imprescindible desinstalar cualguier otra
aplicacion de seguridad residente, tales como programas
antivirus o antispyware activos.

< Atrds [ Siguiente = ] [ Cancelar

Aceptamos los términos de la licencia.

Acuerdo de licencia de usuario final 1 w

Lea detenidamente el siguiente acuerdo de licencia
-

IMPORTANTE: Lea los términos v las condiciones del producto de aplicacion quese =
especifican abajo antes de descargarlo, instalarle, copiarlo o usarle. CON LA |
DESCARGA, INSTALACION, COPLA O UTILIZACION DEL SOFTWARE, [
I USTED DECLARA SU CONSENTIMIENTO CON LOS TERMINOS Y
CONDICIONES.

Acuerdo de licencia de usuario final del Software.

| Bajo los términos de este Acuerdo de lieencia de usuario final de Software (en adelante,
"el Acuerdo”) celebrado por v entre ESET, spol. = 1. 0., con domicilio social en -

Pt

() Mo acepto las condiciones del acuerdo de licencia

.
1 Configuracién de ESET NOD32 Antivirus =5

< Atrds ] [ Siguiente > ] [ Cancelar

Pulsamos la opcidn de siguiente

Modo de instalacion 1 “

Selecdén del modo de instalacién
i

Indique si desea instalar ESET NOD32 Antivirus con la configuradidn Tipica (proporciona el
mejor equilibrio entre seguridad v velocidad) o seleccione Personalizada para ver las
opciones de configuracién adiconales.

Ll

|

f

Modo de instalacidn

i 8) Tipica {mejor configuracién recomendada)

l (") Personalizada (permite una configuracidn més detallada)
i

N

.
4 Configuracién de ESET NOD32 Antivirus =

< Atrés ] [ Siguiente = ] [ Cancelar

Miguel Angel Garcia Felipe 22 ASIR
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Desmarcamos esta opcion.

-
4] Configuracién de ESET NOD32 Antivirus

==
ESET Live Grid T
-
=

ESET Live Grid s un avanzado sistema de alerta temprana contra amenazas emergentes
basado en la reputadion. Mediante el uso de |a transmisidn por secuencas de informaddn
proveniente de la nube reladonada a amenazas, el laboratorio de virus de ESET mantiene
las defensas al dia para garantizar un nivel constante de protecdién.

Acepto partidpar en ESET Live Grid {recomendada)

< Atras ] [ Siguiente > J [ Cancelar

r=

Habilitamos la deteccién de aplicaciones potencialmente no deseadas.

-

f@ Configuracién de ESET NOD32 Antivirus

b
Deteccién de aplicaciones potencialmente no - w
deseadas
-«
_—
-

Las aplicaciones potendalmente no deseadas son programas que suelen reguerir el
consentimiento del usuario para su instalacidn. Aungue es posible gue no presenten riesgos
M de seguridad directos, pueden afectar el rendimiento, la veloddad y la confiabilidad del
equipo, o modificar su conducta.

Hahilitar la deteccidn de aplicaciones potencialmente no deseadas -

< Atrds ] [ Siguiente = J [ Cancelar

Una vez seleccionadas las opciones anteriores pulsamos instalar.

|

-
‘_@ Configuracién de ESET NOD32 Antivirus

. b
Preparado para instalar - w
El Asistente de configuracidn estd listo para comenzar la instaladén -l
—
-

Haga dic en Instalar para inidiar la instaladdn. 5i desea rever o modificar la configuradién
de la instalacién, haga dic en Atrds. Haga dic en Cancelar para salir del asistente.

< Atrds ] [ '&,‘Insmlar ] [ Cancelar
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Esperamos a la finalizacién de la instalacidn.

r N
) Configuracién de ESET NOD32 Antivirus =

i

ESET NOD32 Antivirus Instalando

Espere mientras el Asistente de configuracién instala ESET MOD32 Antivirus. Puede
tardar varios minutos.

Estado:
| |

< Atrés Siguiente >

Completando el Asistente de
configuracion del ESET NOD32
Antivirus

Haga dic en el botdn Finalizar para salir del Asistente de
configuracidn.

Finalizar Cancelar

Arrancamos el antivirus y hacemos un andlisis completo.

e
@ ESET NOD32 Antivirus =T
ESET NOD32 ANTIVIRUS 5
Tnicio
/% micio L
= Proteccién méxima
Q Exploracién del equipo
Equips  Proteccién maxima
. . e S e
QY Actualizacion —
¢ Configuracio ) : X )
ﬁ onfiguracion El sistema operativo no esta actualizado
Este equipo no todas las disponibles para el sistema
% eummisas operativo. Instale las actualizaciones faltantes mediante el servicio Windows Update.

Para obtener mas informacion, haga clic aqui.

o Crrip R

De uso frecuente
I - .

Realizar una exploracién inteligente
Estadisticas
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Comenzara el analisis del sistema.

ESETNOD32 ANTIVIRUS 5

Exploracion del equipo

Pl
fia] nido Exploracién del equipo

(&) Exploracién del equipo
Progreso de la exploracién

b Actualizacién | 0%
S Destino: Memoria operativa » C:\Program Files\Nero\Nera 10\Nero Backitlp\LBFC.dIl
-}# Configuracién Cantidad de amenazas: 0
{ Pausar || Detener |
3 Henamientas S
o Qs vjeoncne &, Nueva exploracién
HE  Mostrr Ia exploracién con el registro en una ventana nueva
I Permitir el apagado del equipo tras la exploracién

Una vez terminado el andlisis nos dara el siguiente resultado.

[(@ eseTnopazanmvins & L — - - - i

ESET NOD32 ANTIVIRUS 5

Exploracion del equipo

I Exploracién del equipo
(&) Exploracien del equipo

La exploracion finalizé correctamente
‘bo Actualizacién

Lo exploracion se completé en 20 minutos y 45 segundos.

@ Configuracién Cantidad de objetos explorados: 821802
Cantidad de objetos infectados:
Cantidad de objetos desinfectados: 0
% Herramientas i
Mastrar el registro de exploracién
e Ayuda y soporte [ Aceptar |

laex
Durag
1237

Canti
Canti

Avast

Una vez instalado este antivirus, vamos a hacer un andlisis rdpido del sistema, pulsamos dicha

opcion y esperamos a que termine la comprobacion.

5 ANALZAREL
&7, EQUPO

Andlisis répido / Analizando... W Detener || Pausar Contimar
=t zhor RN Menos detalles &
Andlisis durante el aranque.

Aschives examinades: Ci\Program Files\Microsoft Office\ Officel 13082\ PUBFTSCM\SCHEMEL2.CSS
Informes de Andlisis

Duracién del snslss 00104

Velocidad: 167 M8 por segundo

Archivos/carpetas ciominados:  2240/589

Cantidad de dstos eaminados: 1,268

Aschivos infectados: o
2| Andlisis completo del sistema b Iniciar
.‘“\ et Mas detalles ¥
o¥® MANTENMIENTO
Anslisis de unidades extraibles b Iniciar

( Anai odes s unidades ables conectadas ol equipe. Mis detalles ¥

@) Analisis de earpeta seleccionada b Iniciar
(. 8 et pe al inkciar el anslisis). S ——
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Una vez finalizado el andlisis nos dara el siguiente resultado.

,@tnvnstl

@ o

ANALIZAR EL

Pavwoa 3 opaoNes

& ConmRe R

Miguel Angel Garcia Felipe 22 ASIR

N
EQUFO

Anslisis rapido Aceptar

\ Analisis completo, NO SE HA DETECTADO AMENAZA Menos defalles +

00505

el s exominados  25452/15305
Cantidad de datos cxaminados: 11,3 GB
Archivas infectads: 0

m Andlisis completo del sistema # Iniciar
- N Mas detalles ¥
0_3‘ MANTENIMIENTO
Anslisis de unidades extraibles b Iniciar

[, Anali todss s undades extiabies canectadss o quige. M detalies ¥

J Jnilisis de carpeta seleccionada b Iniciar
L O P ( ———

Mis detalles ¥

Tabla de resultados

Antivirus:

N2 archivos
analizados.

CPU en ejecucion.

Opciones avanzadas de
escaneo.

Tiempo de
escaneo.

vulnerabilidades

virus encontrados

desinfectados

Nod 32

821802

50 %

Completo

20:45 min

Avast

25452

45 %

Rapido

5:05 min
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F

Andlisis de dos antimalware locales

Antimalware

Una vez instalada esta aplicacion, vamos a hacer un escaner rdpido, para comprobar las

amenazas de nuestro sistema.
[T Matwarebytes' Anti-Matware 0 [PSNEEN™)

Malwarebytes’

Escéner | Proteccién | Actualizar | Cuarentens | Registios | Lists deignoiados | Corfigwscion | Mas henamientas | Acercade

Escéner
Malwarebytes' AntiMalware esté escaneanda shors su sistema. Por favor, espere hasta que ol andlisis haya scabado,

Buscando infecciones en los archivos del sistema...
Objetos examinados: 33635

Obietos infectados: 0

Tipos de Anélisis: Andlisis Rapido

Tiempo transcurido: 50 segundofs)

Examinando ahora:
C:AWINDOWSASYSTEM325hridgerss. di

FausarExamen | [ Abortar Examen |

S

Una vez finalizada la operacién, nos mostrard el siguiente informe.

mbam-log-2011-10-.
Archive Edicion  Formato  Ver Ayuda

Malwarebytes’ Anti-Malware 1.51.2.1300 -
www. malwarebytes. org

version de la Base de Datos: 7992

windows 6.1.7600
Internet Explorer 8.0.7600.16385

21/10/2011 12:08:53
mbam-10g-2011-10-21 (12-08-53).TxT

N Tipos de anidlisis: Anilisis Ripido
objetos examinados: 158899
Tiempo transcurrido: 4 minuto(s), & segundo(s)

Procesos en Memoria Infectados: 0

médulos de memoria Infectados: 0

Claves del Registro Infectadas: 0

valores del Registro Infectados: O

Elementos de patos del Registro Infectados: 0
carpetas Infectadas: 0

Archivos Infectados: 0

Procesos en Memoria Infectados:
(No se han detectado elementos maliciosos)

Modulos de Memoria Infectados: .
(No se han detectado elementos maliciosos)

Claves del Registro Infectadas:
(No se han detectado elementos maliciosos)

valores del Registro Infectados:
(No se han detectado elementos maliciosos)
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Una vez instalada la aplicacion adware, vamos a hacer un analisis completo. Esperamos a que
concluya la operacién.

INTERNET SECURI

Analizando

Objeto actual
Seccidn actual: Rootkits

Analizados: 0
Objetos detectados: 0

Modo: Andlisis completo
Hora: 00 : 00 : 03

@ Detener

I Analizar Ad-Watch Extras

Resumen
Modo: Andlisis completo
En cuarentena: 0

Anzlizados. 139886
Objetos detectados: 0

L Eliminados: 0 Afiadido a Ignorar: 0
Reparados: 0 Permitidos una vez: 0
|| | Familia Accitn tomada Detalles [
|
i Objeto Action

‘J Exportar registro

‘Cambiar a modo avanzado Ayuda

Tabla de resultados

Antivirus: N2 archivos CPU en ejecucién. | Opciones avanzadas de Tiempo de vulnerabilidades virus encontrados desinfectados
analizados. escaneo. escaneo.

Malware 158899 40 % Rapido 4:06 min 0 0 0

Adware 139886 45 % Completo 18:54 min | 0 0 0
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TEMA 1 PRACTICA 6: SEGURIDAD FiSICA Y AMBIENTAL
A)

Estudio de la ubicacion y proteccion fisica de los equipos y servidores de la clase.

Para obtener una mayor proteccidn y seguridad de la clase podemos instalar o promover los
siguientes elementos de seguridad:

a) Acondicionamiento fisico.

Debemos estar preparados para cualquier situacidon que afecte al acondicionamiento fisico de
la clase, como por ejemplo, estar preparados ante un incendio, que puede daiar seriamente la
integridad de nuestros equipos y servidores.

Para poder eliminar efectivamente un pequefio incendio en la clase, podemos usar un extintor
de CO, o de nieve carbdnica.

Este es un extintor de
CO: o de nieve carboénica

Los EXTINTORES DE CO2 son apropiados para incendios en equipos delicados ya que los
estropean menos que otros agentes extintores, pero son menos eficaces que los extintores de
polvo.

Ademas de protegernos contra incendios, debemos controlar la temperatura o clima de la
clase, para que el rendimiento y mantenimiento de nuestros equipos sean los adecuados. Para
gue esto sea posible, podemos utilizar el siguiente aparato acondicionador.

Big es el climatizador pensado para locales pequefiios. Ideal para locales comerciales y aulas,
pero también para la instalacion en grandes ambientes residenciales, Big responde a todos los
criterios de la climatizacién moderna: potente, eficiente, sencillo y de aspecto lineal.
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Debemos tener un generador eléctrico autdnomo para casos de cortes de luz repentinos, que
impidan la realizacidn normal de las tareas o incluso produzcan pérdidas de datos o dafios en
los sistemas, para esta situacion utilizaremos el siguiente generador eléctrico.

Ahera Tienes b Opcien de Icoeporar en b generadie un sistema antcamabion de arrange TS

-Motores Distribucion OHV y OHC 4 tiempos.

-Gran depdsito para mayor autonomia.

- Chasis completo para mayor proteccion del equipo.
-Alternador AVR para mejor calidad de corriente.
-Gran escape para reducir nivel sonoro.

-Alarma de aceite en el motor.

-Doble chasis para reducir las vibraciones.

-Panel de control con: 2 tomas de corriente, salida DC 12 V, voltimetro digital, disyuntor

diferencial, cuenta horas digital, arranque automatico.

-Refrigeracion por aire forzado.

Y como no debemos disponer de un armario Rack para evitar el contacto fisico con los routers
y switches de las personas no deseadas, podemos usar el siguiente armario rack.

A

I I ot

. Esto permite, ademas de proteger fisicamente
los routers y switch, permite refrigerarlos y reducir el ruido producido por tales elementos.
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b) Robo o Sabotaje

Este es un punto muy importante a tener en cuenta, ya que supone la proteccion del robo de
nuestros datos, o incluso de nuestras mdaquinas fisicas. Algunos tipos de proteccién que
podemos sugerir son los siguientes:

Debemos controlar quién entra a nuestro complejo y quien no, haciendo referencia las horas
que dichos usuarios hacen entrada al centro y a qué departamento pertenecen.

Para hacer un control exhaustivo podemos utilizar un control mediante tarjetas de seguridad
como el siguiente.

Son elemento caros, pero eficaces a la hora de proteger informacién importante.

También podemos utilizar un sistema de acceso biométrico para comprobar las huellas
dactilares que permiten el acceso al medio, de forma rdpida y eficaz.

Esta técnica evita el uso de contrasefias complejas. Podemos usar un dispositivo de escaner
facial en sustitucion de esta técnica.

Podemos contratar a personal para la vigilancia del centro, realizando diversos turnos, en las
horas adecuadas de no uso o inclusive para proteger el lugar.
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Por ultimo debemos disponer de diferentes cdmaras de seguridad para controlar, las distintas
zonas a proteger. Que puede estar controlada, por vigilantes, o por empresas encargadas de la
seguridad de los complejos.
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c) Condiciones atmosféricas y naturales adversas

Para evitar estas amenazas o por lo menos reducir el dafio, debemos hacer en todo momento
copias de seguridad o copias de respaldo para no perder informacidn de nuestros sistemas,
podemos instalar también elementos preventivos, a la hora de suceder alguna anomalia, por
ejemplo, un detector de incendios.

— gy
CURCTTTTORY

L I\
\
Para poder acabar con un incendio inesperado antes de que los dafos sean irreparables.

B)

Busca un unico SAI para todos los sistemas informaticos del aula.

Para comprobar el SAl adecuado a nuestro escenario vamos a hacer el siguiente calculo:

Seleccione los componentes de su instalacién

14 PC Desktop [=] 14 1819" CRT [=] 1
—Printers— = + 1 Workgroup PC Server [=] +

2 Router 4-slot chassis = &+

Otros no listados: VA @watts [

Su configuracién

#  PC & Workstations - PC & Workstations 14 1400
TOTAL
1414

ACTUALIZAR LISTAD

Informacion sobre utilizacién

Expansidn: Autonomia:

0% [=]

Tipe: Tecnologia:

@ Tower ) Rack mejor’ rendimiento

mejor’ proteccidn
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El resultado con el SAl recomendado es el siguiente:

Mejor inversion

Sentinel Dual (High Power) - SDL

SDL 8000

Tecnologia:
Puissance: 6400w / 8000VA

Autonomia: 40 min

% maximo de utilizacion: 22%

Caracteristicas

¢ posibilidad de instalacidn en suelo (version torre) o en armario (versidn rack) simplemente
extrayendo y rotando el sinéptico (con la llave suministrada)

¢ tension filtrada, estabilizada y fiable (tecnologia On Line a doble conversién (VFI segiin normativa
EN50091-3) con filtros para la supresidn de las perturbaciones atmosféricas

¢ Nivel de ruido audible muy reducido (<40dBA): permite la instalacion sobre cualquier ambiente
gracias al control digital PWM del sistema de ventilacion dependiendo de la carga aplicada y del uso de
la tecnologia de alta frecuencia de conmutacion en el inversor (>20kHz, valor superior al umbral
audible)

e posibilidad de conexidn a by-pass externo de mantenimiento con conmutacion sin interrupciones
(modelos DLD500-600)

e El usuario puede seleccionar los siguientes modos de funcionamiento:

—Active Mode para aumentar el rendimiento (hasta el 98%)

— Economy Mode: permite seleccionar la tecnologia Line Interactive (VI), solo se trabaja con el inversor
en caso de fluctuaciones de la red, alimentar la carga directamente, para cargas poco sensibles. La
funcidn es programable mediante software o planteada manualmente desde el SAI

— Smart Active: El SAl decide de manera autdonoma la modalidad de funcionamiento (VI é VFI) en base
a la calidad de la red

— Relevador: El SAl puede ser seleccionado para funcionar solo con la red ausente (modalidad
aconsejada para luces de emergencia)

e conversidn de frecuencia 50 o 60 Hz

f e L d e N etk l = AN AN AANNI e e L _ [AON ANN AATF\ L C
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¢ auto encendido al retorno de la red, programable desde el panel manual o mediante software
PowerShield?

* auto apagado cuando no hay presencia de cargas conectadas

® by-pass activado, cuando se apaga el SAl se predispone automdaticamente el funcionamiento a través
de by-pass

e pre-alarma de fin de descarga de bateria

® permite la programacion de un tiempo de demora (delay), tras el encendido

e tensidn filtrada, estabilizada y segura (tecnologia On Line doble conversion (VFI segiin normativa
EN50091-3) con filtros EMI para la supresion de las perturbaciones atmosféricas

* en los modelos de 5y 6 kVA ademads es posible programar dos tomas de salida de 10A (funcidn
Power-Share) en casos de ausencia de la alimentacién de red

Si por el contrario si queremos tener un control de SAl independiente en vez de uno unitario,
podemos optar por la siguiente opcidn:

Su configuracion

Potencia total: 101 WATT
Expansion : 0 %

Tipo : TOWER
Autonomia : Oh 10min

Mejor precio

iDialog - IDG

IDG 1200

Tecnologia: ONLINE
Puissance: 660W / 1100VA

Autonomia: 29 min


http://www.riello-ups.com/?es/prodotto/53
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% maximo de utilizacion: 15%

Caracteristicas

Méxima fiabilidad en la proteccion de ordenadores gracias también al software de
supervision y shutdown PS3, que se puede descargar gratuitamente desde la pagina
web www.riello-ups.com.

Se puede instalar en PCs con sistema operativo Windows 7, 2003, Xp, 2000, Me, 98;
Linux, Mac OSX y Sun Solaris.

Gracias a sus reducidas dimensiones, iDialog con su forma compacta puede colocarse
en cualquier lugar del escritorio o del entorno doméstico.

La mejor opcidén en mi opinidn es la primera, ya que es mucho mas barato a la hora de
comprar maquinas, optimizacion de espacio y cables y en la optimada duracion de
alimentacion.



