Seguridad y alta disponibilidad

TEMA 1 PRACTICA 1: CONFIDENCIALIDAD

Encriptacion en Ubuntu
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root@miguel:/home/miguel# apt-get install seahorse
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En primer lugar abrimos el terminal e instalamos “seahorse”, es decir aplicamos el comando
“apt-get install seahorse” inmediatamente comenzara su descarga e instalacion. Ademas
instalamos mediante comandos: “apt-get install plugins seahorse” y “apt-get install pgp”
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Una vez descargado e instalado, nos vamos a
cifrado.

BE0EE &%

g 0 jue 29 de sep, 09:31 @ miguel ()
&, Administrar trabajos de impresion

or de uso de disco

MR Creador de CD/DVD
[ Editor de textos
B Mapa de caract
I Notas Tomboy

[Z] Terminal

| menu, accesorios, contrasefas y claves de



Seguridad y alta disponibilidad

Miguel Angel Garcia Felipe 22 ASIR

L il T o~

| Ubunty_Desktop - VMware Workstation
sk o ——

11}
Sidebar
& D Powered On

(3 Ubuntu_Desktop
= @ Favorites
B ws2003 1
(5) Debian 6
3 ws2008 1
(3 OpenSUSE
3 Molinux 6.2
() Fedora
& Zentyal
(3 Ubuntu_Desktop
(5 Ubuntu_Server
) Windows_XP

File Edit View VM Team Windows Help

10 jue29 de’s

s personales | Otras claves

Una vez situados en esta ventana, nos vamos a la pestafa de mis claves personales y le

decimos archivo, nuevo.
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Nombre

Seleccione la clase de clave que quiere crear:

. Clave de shell segura
Usada para acceder a otros equipos (p. &j., con un terminal)

[} Clave PGP
I Usado para cifrar correo y archivos

(C)l Contrasena almacenada
| Aimacenar una contrasefia o un secreto de forma segura

Depésito de contrasenas
Ubicacion para las contrasefas de aplicaciones

\nCaesiage/ |coripuar

Seleccionamos el tipo de clave que queramos, en este caso vamos a utilizar PGP.
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Q/‘a Una clave PGP le permite cifrar correo-e o archivos para otra gente.

Nombre completo: | miguel |

Direccién de correo: \mgarclafellpe@gmall.com \

Comentario: |Practical

+ Opciones avanzadas de clave

\aancalagy) |uuCreaio

Para cifrarla nos pediran datos de usuario, correo y un comentario si queremos.
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Nombre

© © @ Frase de paso para la nueva clave PGP

Introduzca la frase de paso para su clave nueva dos veces.

Contrasefia: |@

confimar: (@

EICEE-

Introducimos la clave de encriptacion que vayamos a utilizar.
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Generando clave

Filtro:

Finalmente, después de seguir estos pasos, generara la clave.
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1 clave seleccionada

Una vez generada la clave, vamos a poner en marcha su uso, creamos una carpeta en el
escritorio con un fichero cualquiera dentro, el cuadl vamos a encriptar.
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Elegimos el fichero, pulsamos botdn secundario y elegimos la opcién de encriptar.
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1 elemento, espacio libre: 56,0 GiB

Elegimos el tipo de clave que vamos a encriptar.
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miguel =mgarciafelipe@gmail.com=> (Practical) C8D1B2A0
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Una vez seleccionado le damos a aceptar.
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Nombre Identificador

v miguel <mgarciafelipe@gmail.com=> (Practical) | C8D1B2A0

rirmar mensaie como: |
R i

Automadticamente nos crea el fichero encriptado. Podemos borrar el original para evitar robos.
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Practical Practical.pgp

[ sistema de arc...
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@ Documentos
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im] Imagenes

@ Videos

|4 Descargas

«Practical.pgp» seleccionado (642 bytes)

Si intentamos abrir normalmente el fichero nuevo encriptado, nos aparecera lo siguiente.
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Para recuperarlo, de nuevo botdn secundario, “desencriptar”, elegimos la clave correcta, y
desencriptamos.

Nombre: [Pmctical ]

Guardar en'a carpete: | R

+ Buscar otras carpetas

| Cancelar || Guardar |

Una vez finalizado estos pasos obtendremos de nuevo el fichero original y nos aparecerd un
mensaje de comprobacion.
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«Practical pgp» seleccionado (642 bytes)
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Encriptacion en Windows

Para encriptar en Windows, por ejemplo Windows 7, cojemos el fichero o directorio que

queremos cifrar, pulsamos botdn secundario, y nos vamos a opciones avanzadas.

General | Comparti | Seguridad | Versiones anteriores | Personalizar |

] CfradoMiguel

Tipo: Carpeta de archivos

24 Atributos avanzados y Uicacién C:\Users\Miguel\Desktop

Elija la configuracién deseada para esta carpeta. Tomste: Obtes

i hace diic en Aceptar o Apiicar en el didlogo Propiedades, sele [ Tamafio en disco: Obytes
preguntard si desea también apiicar los cambios en todas las
subcarpetas. Contiene: Oarchivos, 0 capetas
Atributos de indice y archivacién

Creado: Hoy. 19 de octubre de 2011, 19:49:18
[7]Carpeta lista para archivarse

[] Permitir que los archivos de esta carpeta tengan indizado el Atributos:

contenido adems de las propiedades de archivo [ Stlolectura e6lo para archivos de la carpeta)

Atributos de compresién y cifrado
[”] Comprimir contenido para ahorrar espacio en disco

[ Cifrar contenido para proteger datos

e

Atnbutos avanzados
—‘

Elija la configuradén deseada para esta carpeta.

Si hace dic en Aceptar o Aplicar en el didlogo Propiedades, se le
preguntara si desea también aplicar los cambios en todas las
subcarpetas.

Atributos de indice v archivacion

[ carpeta lista para archivarse

Permitir que los archivos de esta carpeta tengan indizado el
contenide ademas de las propiedades de archivo

Atributos de compresian y dfrado

[| Comprimir contenide para ahorrar espacio en disco

[¥]Cifrar contenido para proteger datos: Detalles

[ Aceptar ][ Cancelar

N

{

empresa.rar
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Si es la primera vez que hacemos esto, nos pedird que hagamos una copia de seguridad del
certificado y de la clave de cifrado de archivos.

r N
i Sistema de cifrado de archives &J

? Haga una copia de seguridad del certificado y de la clave de cifrado
L de archivos
Si crea este archivo de copia de seguridad, se evitard la pérdida permanente del acceso a

los archivos cifrados en case de que el certificado y |a clave originales se extravien o se
dafien.

= Hacer copia de seguridad ahora (recomendado)
Debe hacer una copia de seguridad del certificado y de la clave en los medios
extraibles.

= Hacer copia de seguridad mas tarde
Windows le avisara la siguiente vez que inicie sesion.

= Nunca hacer una copia de seguridad
Podria perder el acceso a los archivos cifrados.

Cancelar

;Por qué se debe hacer una copia de seguridad del certificado y de Ia clave?

Una vez hemos seleccionado la opcién, dejamos estos valores por defecto.

r 5
Asistente para exportacién de certificados &J

Formato de archivo de exportacién
Los certificados pueden ser expartados en diversos formates de archivo.

Selecdone el formato que desea usar:
DER binario codificade X.509 (.CER)
¥.509 codificado base 64 (.CER)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Induir todes los certificados en la ruta de acceso de certificacion (si es posible)

@) Intercambio_de informacién person:

PKCS 712 (PEX);

|| Incluir todos los certificados en la ruta de acceso de certificacion (si es posible)

Eliminar la dave privada si la exportaddn es correcta
[ Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft (.55T)

Mas informacién acerca de los formatos de archive de certificado

< Atrds ][ Siguiente > ] [ Cancelar

Introducimos la clave.

r o
Asistente para exportacion de certificados &J

Contrasefia

Para mantener |3 seguridad, debe proteger la dave privada por medio de una
contrasefia.

Escriba y confirme una contraseria.

Coptrasefia:

Escribir y confirmar contrasefia (obligatorio):

< Atrds ][ Siguiente = J [ Cancelar
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Finalizamos la encriptacion.



