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PRACTICAS SAD TEMA 2

ATAQUES Y CONTRAMEDIDAS EN SISTEMAS PERSONALES:
1. HERRAMIENTAS PALIATIVAS.

a) Instala en GNU/Linux el antivirus ClamAV, y su version grafica
Clamtk.
sudo aptitude install clamav
sudo aptitude install clamtk
Escanear modo texto: sudo clamscan —r —i <directorio>
Escanear modo grdfico: sudo clamtk

En primer lugar, instalamos la aplicacién con el comando “aptitude install clamav”.
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Le decimos que queremos continuar.
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VMware Tools enables many features and improves mouse
movement, video and performance. Log in to the guest.
operating system and dlick Install Tools.

= Click in the virtual screen

to.send heysirotes [ nstallTooks | [ Remind Me Later | [Never Remind Me |

[Te direct input to this VM, click inside or press Ctrl+G.

GoEBI &0 =

Finalmente se instalard el antivirus. Es probable que tengamos que actualizar el

sistema, para actualizar la base de datos del antivirus, o para que simplemente

funcione.
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VMware Tools enables many features and improves mouse movement, videa and

performance. Log in to the guest operating system and dick Install Tools.

[ InstallTooks | [Reming Me Later | [Never Remind Me |

To direct input to this VM, click inside or press Ctrl+G.

[CT=1=E. T Tell=

Ejecutamos el antivirus con el comando “clamtk”
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Y hacemos un pequefio analisis de una carpeta que tenemos creada en el escritorio. El
resultado es que no hemos encontrado ningun tipo de virus.
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b) Instala y utiliza la herramienta de andlisis antimalware Live AVG
Rescue CD que se puede iniciar desde un CD o flash USB.
Documenta dicho proceso.

Arrancamos AVG Rescue CD, para poder analizar nuestro sistema fuera del sistema
operativo. Elegimos la tercera opcién de este menu para seleccionar lo que vamos a
analizar.



Elegi

Elegi
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AUG Rescue CD GHU-Linux Boot Menu
AUG Rescue CI

AUG Rescue CD with Disabled Framebuffer

AUG Rescue CD with Resolution Selection

Boot from floppy disk
Boot from hard disk

Boot from next device in the BIOS boot =equence
Memtest86+ - Advanced Memory Diagnostic Tool
Exit to the syslinux boot prompt

mos la opcion de escanear, para comenzar un analisis de nuestro sistema.

Hain Menu

Scan Result
Update

Hotf ix
Database
Vault

Mount
Hetwork

USB

Utilities
E ject
Reboot
Shutdouwn
fibout

onf igure and run on-demand scan.

Uiew and process last scan result.
Configure and run update.
Scripts for fixing known issues.
Select virus database.

Inspect Windows virus vault.
Re-nount Windows volumes.

Conf igure network.

Create bootable USB Flash Drive.
Mizcellaneous utilities.

Eject rescue cd.

Reboot system.

Shutdown systen.

Rescue CD and AVG version info.

> ¢ Exit >

mos la opcion de voliumenes para elegir un volumen entero para analizarlo.

Podemos también analizar un directorio concreto, pero no lo vamos a usar en este

Caso.
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Elegimos el disco de nuestro Windows7 virtual, para comentar el andlisis con este
antivirus.

Hacemos un analisis de todos los archivos de nuestro disco.

Una vez concluido el analisis de nuestro sistema, comprobamos que estamos libres de
virus. Debemos de tener cuidado con la versidén de nuestro antivirus, ya que una
version anticuada podria no detectar virus actuales.
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Scan

Files scanned 0 17647(11189)
Infections found : 0(0Q)

PUPs found 3

Files healed

Harnings reported

Errors reported

c) Entu ordenador, realiza un analisis antimalware a fondo
(msconfig, procesos dudosos ejecutandose, ...etc) mediante el
software de Microsoft : suite Sysinternals. Indica en un documento
todos las acciones que has realizado. Utiliza entre otros: Autoruns y
Process Explorer

Nos descargamos de la pagina indicada la suite de aplicaciones Sysinternals. Y
ejecutamos el ejecutable “autoruns”.
Nos saldra la siguiente pantalla. Vamos a hacer las siguientes pruebas.

En la pestafia Everything marcamos, todas las aplicaciones que tenemos instaladas en
el PC, y las analizamos.

~
J Autoruns - Sysinternals: www.sysinternals.com | = | B S|
File Entry Options Help
2 4
I:‘ Codecs ™ Boot Execute ™ Image Hijacks % Applnit % KnownDLLs & wWinlogan
h.‘\ ‘winsock Providers 23 Print Monitors 0 L54 Providers .l. Metwork Providers Bt Sidebar Gadgets
37 Everpthing Lw‘{ Logan g' Explorer | @ Intsmet Explorer j Scheduled Tasks % Services L%J) Dirivers
Autorun Entry Drescription Publizher Image Path -
(| ﬂ HELMSOFTWARE WMicrosoft\WindowsCunentversionRun
V| (g) avast avast! Antivirg AVAST Software cvprogram fileshavast softw...
ﬂ HELMLSOF TWARE \MicrosofthActive Setuphnstalled Compaonents
i a LightSeribe Co... Hewlett-Packard Company  c:\pragram fileshcommon fil...
S [g) Microzoft Wind... Windows Mai iciozoft Corporation chprogram fileswindows m...
5’ HELM\SOFTWAREAC asseshProtocols\Filter
S @) testduml Microsoft Dffice ML MIME... Miciosoft Corporation cpragram fileshcommon fil...
_Q’ HELM\SOFTWARE\ClasseshProtocols\Handler
I |% groovelocall... GrooveSystemServices Mo... Microsoft Corporation chprogram fileshmicrosoft of..
S &) me-help Microsoft® Help Data Servi.. Miciosoft Corporation chprogram fileshcommon il =
Ready ‘windows Entries Hidden

También podemos efectuar lo mismo, en la pestafia Explorer con los registros de
nuestro sistema operativo.
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Eile Entry Options Help

&J Autoruns - Sysinternals: www.sysintemals.cn |

R sdXxHK

& Winsock Froviders | i2a Print Maritors | @ LS54 Providers I £ Network Providers I B Sidebar Gadgets

|§| Codecs

EBnnlExe_cute I ElmageHiiacks I |5 Applnit I |5 KnownDLLs I . “winlogon

=} Ewerything

é Lagaon | & Explorer @ Internet Explorer I [ Scheduled Tasks | % Services | Drivers

Publizher
Nero AG

Autorun Entry Description

%| MBShelHook ... Mero BackitUp
@) WinRaR
(@) ¥ Groove ... GrooveShellExtensions Mo, Microsoft Corporation
ﬁ HELMAS aftwarehClassesiFolder\ShellE x\DragDropHandlers
i NBShelHook — Mero BackitUp Nera AG
%) WinRaR

<

avastl Shell Extension AVAST Software
GrooveShelExtensions Ma... Microsoft Corporation
GrooveShelExtenzions Ma... Microsoft Corporation

) (0avast

(%) Groove Explor...
% Groove Explor...

ﬁ HELMAS aftwarehMicrozoftswindows\Currenty/ersion’\E xplorer\S hell conD verlayldentifiers

-

Image Path
c:hprogram fileshneronera ..
chprogram fileshwinrarhrare.
chprogram fleshmicrosoft of ..

c:\program fileshnerohnero ...
c:hprogram fileshwinrarirare. ..

chprogram fleshavast softw...
c:\program fleshmicrosoft of ..
c:hprogram fileshmicrosoft of.. =

| Ready.

I ‘Windows Entrizs Hidden.

Probamos la aplicacidn Process Explorer de la suite de aplicaciones systernals. Esta

aplicacion permite analizar todos los ejecutables del sistema.

r M
¥ Process Explorer - Sysinterals: www.sysinternals.com [ET02\alumno02] [E=REEE )
File Options View Process Find Users Help
BigizasSeexjme || JJH i JF )
Process PID CPU Private Bytes Working Set  Description Compary Name |+
W] System Idle Process 0 9787 0K 24K
B & System 4 008 52K 992K
W Intemupts n/a 021 0K 0 K Hardware Interrupts and DPCs
W | smss exe nz2 268K T5E K
W csrss.exe 404 <00 1536 K 33K
W csrss e 256 008 1684 K 2856K i
B B winirit.exs 464 1256 K 3852K 3
(=) 1| services exe £44 4152K TI4K
(= B svchost exe 672 2880K 6992 K
[m"dlhost exe 2448 1328K 4.152 K COM Surogate Microsoft Comporation
# | svchost exe 760 3.148K 6428K
B_]svchost exe 812 13760 K 13928 K
= B svchost exe 836 <001 42760K 47788K e
5| WUDFHost exe 2368 1688K 5264 K
[27] dwm.exe 77 02 45.192K 20.712 K Administrador de ventanas d... Microsoft Corporation
) B svchost exe 548 <00 14896 K 26720K
[ wuauch exe 1316 1740K 5.400 K Windows Update Microsoft Corporation
| svchost exe 1082 4928K 8372K
i svchost exe 1200 <0.0M 9.372K 11248 K
W AvastSve.exe 1272 002 9.816K 6516 K
W afwServ exe 1324 <0 2340K 2196 K
W spoolsv.exe 1660  0.01 7.380K 12704 K
| svchost sxe 1692 12432K 12668 K
W | ameve exe 1816 1092K 3268 K
| baculadd exe 1864 1.832K 5296 K
# | bacula-sd exe 1832 2620K 5200 K
# | svchost exs 1952 5488 K 9.956 K
B LSSrve exe 1932 1148K 3668 K i
g‘mvsa\dexe - I»m nnn 448 A s onsu |
CPU Usage: 213%  Commit Charge: 21.29% Processes: 58 Physical Usage: 37.84%

Hacemos un analisis a todos ellos.
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[ . . i =6 A
2 Process Explorer - Sysinternals wawsysinternals.com [ET02\alumno02] i it
File Options View Process Find Users Help
CIREIEIEISIEIRERST  X-TE ! || 1l L4
Process PID CPU Private Bytes Working Set  Description Comparty Name -
| mysqld exe 244 002 145324 K 25884 K
| vmware-usbarbitrator.sxe 868 «<0.01 1512K 4668 K
[ R|vmnat exe 11582 <001 1408 K 3796 K
] vmnetdhcp exs 1872 1144 K 333K
| vmware-authd exe 1336 018 4412K 9588 K
1] svchost exe 2464 1984 K 43912K
[n7 svehost exe 3132 69200 K 23708 K Proceso host para los servici... Microsoft Corporation
[n 7| mbamservice exe 3516 1308 K 5.392 K Malwarebytes Anti-Malware ~ Malwarebytes Comoration
7] Searchindexer.exe 3584 00 18288 K 13736 K
[ taskhost exe 3732 7.388K 7.508 K Proceso de host para tareas ... Microsoft Corporation
| wmpnetwk exe 2636 <001 5608 K 5692K
] svchost exe 3148 1080 K 3564 K
1] svchost exe 2260 T04K 2300K
7 |lsass exe 568 3416 K 5.340K
W lsm.exe 580 1436K 3.352K
B winlogon.exe 520 1876 K 4336 K
] | explorer.exe 3784 004 52080 K 61,692 K Explorador de Windows Microsoft Corporation
Avastll exe 3976 <00 6.188K 13,572 K avast! Antivirus AVAST Software
= (@) firefox exe 30% 008 143844 K 163.596 K Firefox Mezilla Corporation
= [ plugin-container exe: 2452 7556 K 9.876 K Plugin Container for Firefox Mozilla Corporation g
=] EA&:deﬂ? Exe 176 <001 5172K 11.420 K Adobe Reader Adobe Systems Incomoratex|
P8 AcroRd32exe 3060 017 39236 K 58.412 K Adobe Reader Adobe Systems Incomporater|
[n7 plugin-container.exe 1144 11.208K 17.416 K Plugin Container for Firsfax Mezilla Corporation
(=1 | vmware exe 2188 008 44000 K 60.472 K VMware Workstation VMware, Inc
() vmware-tray sxe 3648 <0 1200K 3.944 K VMware Tray Process VMware, Inc.
[ vmware-unity-helper.exe 3048 17444 K 24.996 K VMware Unity Helper VMware, Inc.
= P8AcroRd32 exs 540 5204 K 11.764 K Adobe Reader Adobe Systems Incomoratec
HAcmF{dHZem 3324 014 53676 K 66.628 K Adobe Reader Adobe Systems Incomoratec _
I!? WINWORD.EXE o — —— — —— o
CPU Usage: 262%  Commit Charge: 21.54% Processes: 57 Physical Usage: 38.13%
=

d) En tu ordenador, realiza un analisis antimalware a fondo, utilizando
las herramientas gratuitas de Trend Micro USA. Documento dicho
proceso. Utiliza las herramientas: HouseCall, Browser Guard 2011,
HiJackThis y RUBotted,

HouseCall es una herramienta gratuita basada en la Web que estd disefiada para
detectar en el PC una amplia gama de amenazas en seguridad de Internet, como virus,
gusanos, troyanos y spyware. También detecta las vulnerabilidades del sistema y
proporciona un enlace que le permite descargar facilmente los parches de seguridad
que faltan. Después de cada exploracién, HouseCall entrega un informe detallado que
identifica las amenazas de seguridad detectadas en el equipo.

™

Descargando las actualizaciones del programa, 10%

Cancelar

Instalamos la aplicacién house call.



Miguel Angel Garcia Felipe 22 ASIR

r = — N
5 = |
&) Trend Micro HouseCall g 0

™

HouseCall

HouseCall esté sujeto a los términes y condiciones del contrato de licencia de Trend Micro a continuacion. Léalo detenidamente.

Licencia de Prucha y Uso Pagado

»

kTl

Software y Servicios para empresas y PYMES
Licencia para use personal
Fecha: septiembre 2008

IMPORTANTE: FAVOR DE LEER CUIDADOSAMENTE. EL USO DEL SOFTWARE DE TREWD MICRO ¥ DE
SUS SERVICIOS, POR PARTE DE UNA EMPRESA U OTRAS PERSONAS MORALES O PARTICULARES,
ESTA SUJETO AL CUMPLIMIENTO DE LOS SIGUIENTES TERMINDS Y CONDICIONES LEGALES

1. Rlcance. Este Contrato splice = todo el software de Trend Micro (“Software”), =
los servicios vendidos como productos independientes del Software (“Servicios
")y & les del servicio del Scftware (“Componenctes del i

© Aceplo los términos del contrato de icencia
© No acepto los términos del contrato de licencia

Copyright @ 2005-2011. Trend Micra™ Incorporated. Reservadas todas los derechas,

2 Recomendar | B 17463 recomendaciones. Registrate para ver qué
recomiendsan tus amigos,

3 Tweet | 1,148

Una vez concluida la instalaciéon procedemos a analizar el sistema.

[ Trend Micro HouseCall P - [E=HEE )

™

HouseCall

Nuevo analisis Analisis anterior G Comentarios

1. Empezar ’ 2. Solucionar problemas > 3. Revisar resultados ‘
Analizando: Listando entradas de ejecucion automatica...

Tiempo transcurrido: 0 minutos 2 segundos
Amenazas encontradas: 0

| | 0%
Detener |
Copyright ® 2008-2011. Trend Micro™ Incorporated. Reservados todos los derechos.
& B 17463 Reaistrate para ver qué

recomiendan tus amigos.

M Tweet | 1,148

Una vez finalizada la busqueda de amenazas, comprobamos que no tenemos ninguna.
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| §2) Trend Micro HouseCall

() Housecall"
\7 Analisis anterior 1 L) Comentarios

’ 1. Empezar > 2.Solucionar problemas p. 3. Revisar resultados ] i

Resumen  lés detalles

@ Mo se encontraron amenazas

[ Analizarde nuevo | cerrar |

Copyright ® 2005-2011. Trend Micro™ Incorporated. Reservados todos los derechos.

TheNo Miceo"
SMART
PROTECTION
NETWORK

Browser Guard 2011 previene la vulnerabilidad de dia 0 y protege contra JavaScript
malintencionado que usa heuristica avanzada y tecnologias de emulacion.

Esta version de Browser Guard se actualizara de forma rapida y permanente para
proporcionar la tecnologia mas segura y avanzada. Las versiones habituales de
Browser Guard 2011 actualizan las funciones de las herramientas actuales en funcidn
de la opinion del usuario.

NOVEDADES
- Una mejora en la deteccién de troyanos Web
- Una mejora de deteccidn en el seguimiento de las cadenas de infecciones

Trend Micro Browser Guard

l-' =N Trend Micro Browser Guard
3.0.1009

You are protected by the latest version of
Browser Guard.

(& sing - Windows

| ok | ee BEE
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Con la aplicacién HijackThis podemos escanear el registro de nuestro equipo, elegimos
la primera opcidn para hacer un escanero de nuestro sistema.

Welcome to HijackThis. This program will scan your PC and generate a log file of
registry and file settings commonly manipulated by malware as well as good
software.

- Main Menu

What would you like to do?

Do a system scan and save a logfile I

Do a system scan only |

View the list of backups |

Open the Misc Tools section |

Open online HijackThis QuickStart |

Nene of the above, just start the program |

[~ Do not show this window when I start HijackThis

Comprobamos el resultado del registro de nuestro sistema.

Below are the results of the HijackThis scan. Be careful what you delete with the 'Fix
checked' button. Scan results do not determine whether an item is bad or not. The
best thing to do is to 'AnalyzeThis' and show the log file to knowledgeable folks.

[W[R 1 - HKCU\Software \Microsoft\Internet ExploreriMain, Search Pag: microsoft. com,fwlink?Lin}
RO - HKCU\Software Microsoftiinternet ExplorerfMain, Start Page = http://go.microsoft. com/fwlink,?LinkId
[]R1 - HKLM\5oftware \Microsoft\Internet ExplorerMain,Default_Page_URL = http:,’,fgn.miunsnft.cnmjfwlmkf‘L\rEl
[_]R1 - HKLM\Software \Microsoft\Internet ExplorerMain,Default_Search_URL = http://go.microsoft, com/flink/?|
[_1R1 - HKLM\SoftwareWMicrosoft\Internet ExploreriMain,Search Page = http:/fgo. microsoft.comfwlink?LinkId ==

| | R0 - HKLM\Software \WMicrosoft\Internet ExploreriMain, Start Page = http:/fgo. microsoft. com ffnlink f?Linkld =69

[ | RO - HELM\SoftwareWicrosoft\Internet Explorer'\Search,SearchAssistant =

[]RO - HELM\Software Microsoft\Internet Explorer\Search,CustomizeSearch =

[ RO - HKCU\Software Microsoftiinternet Explorer{Toolbar, LinksFolderiame =

[ 102 - BHO: AcrolEHelperStub - {18DFD81C-ESAD-4283-A596-FA573C2EBDC3} - C:\Program Files\Common Files
[]102 - BHO: Groove GFS Browser Helper - {72853161-30C5-4D22-87F9-08BC1D38A37E} - C:\PROGRA~1MICR(

[ 102 -BHO: avast! WebRep - {BESE2654-AD 2D-48bf-AC2D-D17F00898D06} - C:'\Program Files\AVAST Software
[]02 - BHO: IEGBHO - {9F3209E2-3348-41E9-B09C-703F398742E7} - (no file)

[ 102 - BHO: TMIEGEHO - {F 1AD4A42-BA52-47BC-89DF-3F68F 24C017F} - C:\Program Files\Trend Micro\Browser

[ 103 -Toolbar: avast! WebRep - {8ESE2654-AD2D-48bf-AC2D-D17F00898D08} - C:\Program Files\AVAST Softw
[]103 - Toolar: TMBGEAR TOOLBAR - {C8137A80-415D-450C-A 1B1-D0OC519045296} - C:\Program FilesiTrend M

[ 104 -HKLM\,.\Run: [avast] "C:\Program Files\AYAST Software\AvastiavastUlexe” fnogui

[ 104 - HELM\, . \Run: [RegistrarUsrDNIeCertStoreDLL] D:\DNIe\udcs, exe

[ 104 - HKLM\.. \Run: [Trend Micro Browser Guard] "C:'Program Files{Trend Micro\Browser Guard\BGUI.EXE™

[ 104 - HELM\.. \Run: [Trend Micro RUBotted V2.0 Beta] C:\Program Files\Trend Micro\RUBotted \RUBottedGUL. ex

[ 108 - Extra context menu item: E&xportar a Microsoft Excel - res://C:\PROGRA~1T\MICROS~2\Office 12\EXCEL.
[]0% - Extra button: Enviar a Onelote - {2670000A-7350-4f3c-8081-5663EE0C6C49} - C:\PROGRA~1IMICROS |:|

r~Scan & fix stuff Other stuff-

N
AnalyzeThis |
Scan Fix checked Info... Config...
Info on selected item i " Add checked to ignorelist
" Main Menu

RUBotted nos permite detectar, si tenemos en nuestro sistema, alguna aplicacién
infectada con algun tipo de malware. Tendremos esta aplicacién arrancada y efectuara
su trabajo en caso de detectar alguna amenaza.
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= Beta
@ RUBotted

Botnet malware link infected computers to distribute spam and launch attacks. RUBotted uses advanced
monitering technologies to detect and remove known and unknown botnet malware.

No botnet malware found
RUBotted is monitering yvour computer for botnet activity.

9
==

REND, Copyright ® 2010 Trend Micro, Inc. All rights reserved.

Como podemos comprobar, en la actualidad no tenemos ninguna amenaza en nuestro

sistema.

. RUBotted®*
Ly

Botnet malware link infected computers to distribute spam and launch attacks. RUBotted uses advanced
monitering technologies to detect and remove known and unknown botnet malware.

Status .u

Detected & Malware Cleanup Rezult Process/File

No logs found

=
f’) TREND, Copyright @ 2010 Trend Micro, Inc. All rights reserved.

e) Instalay utiliza el software de recuperacion de pulsaciones de
teclado denominado Revealer Keylogger. Piensa como prevenir
este software e informa en un documento. Utiliza el software
Malwarebytes para Windows. éLo detecta?

Una vez instalado el keylogger, una vez ejecutado, nos aparecera la siguiente pantalla,
con un botdn en rojo, esto quiere decir, que el keylogger esta deshabilitado en estos

momentos.
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&) Windows_XP
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Papelera de Vigilancia decidida

reciclaje
Window]

Comgilacién 76

Esta copia de Windows no es origi
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Para habilitarlo pulsamos el botdn rojo, y automaticamente se pondra en verde y listo

para su uso.

|.1) Windows 7 - VMware Workstatic =nroy

File Edit View VM Team Wind elp
nPe @@&n
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& Windows7
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& Zentyal Hora  Procese ulo Texto
&) Ubuntu_Desktop
B Windows_xP Equipo
B ws2003_1

o

Pa Vigilancia en curso
reciclaje

‘Window

Compilacién 76

Esta copia de Windows no es origi

VMware Tools enables many features and

S e E Gl e ——

Podemos ocultar la aplicacién para que el cliente, no lo detecte, para ello pulsamos el
botén con el ojo, y seguidamente nos muestra la siguiente pantalla, para su posterior
des ocultado.
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Advertencia

Revealer Keylogger va a convertirse en invisibie, ées sequros querer sequir?

Atzjo de teciado para hacer resparecer la interfaz del programa:
CTRL +ALT +F9 2

Noindicar |a préxima vez

L

\-: =3
Papelera de Vigilancia en cursa
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sl s - T = —— =

< M »

i bt VMuare Tools enables many features and improves mouse

Bl e E(dliE S —

Probamos a abrir un nuevo documento, y hacer unas determinadas pulsaciones para

verificar la utilidad de nuestra aplicacion.

[ Wi
File Edit View WM Team Windows Help

e &R [2)=) ] ®

Sidebar Ll & rome % o 5 windows 7
= B Powered On 3
(3 Windows 7
5 @ Favorites Miguel Revealer+Keylogg
) ws2003 1 L
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&) Fedora L clave 12345678899
0 Zentyal
() Ubuntu_Desktop Equipo
@ Windows_XP
&) ws2003 1

m

Papelera de
reciclaje

< m B

ik in s

SR I S —

Volvemos a hacer visible, nuestra aplicacidn, y guardamos los resultados obtenidos por

nuestra aplicacion.
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Guardamos por ejemplo en el escritorio.
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5| Documentos

m

=] Imagenes
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B videos

«d, Grupc en el hogar

Tipo: ‘Tezth\s ()

' Oculter carpetas

PO T 1

Mware Tools enables many features and improves mouse
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Abrimos, el documento y observamos la informacién capturada por nuestro programa,
esto nos lleva a pensar la peligrosidad de estas aplicaciones en cuanto a la intimidad de
la informacidn, y que nos lleva a pensar tomar una serie de normas de seguridad, a la
hora de utilizar un equipo que no sea el nuestro.
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Hemos instalado la aplicacion A

ClelslETE]

nti-Malware y vamos a efectuar una prueba para

comprobar si verdaderamente detecta la amenaza del keylogger.

Intentamos ejecutar el keylogger y automaticamente el Anti-Malware, nos salta,

comunicando de una amenaza.

Sacamos en conclusion que el Anti-Malware detecta el Keylogger.
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f) Investiga en Internet el término: Hijacker. Cémo puedes eliminar el
“Browser hijacker”. i Qué efectos tiene sobre el sistema?

Hijacking significa "secuestro" en inglés y en el ambito informatico hace referencia a
toda técnica ilegal que lleve consigo el aduefiarse o robar algo (generalmente
informacién) por parte de un atacante. Es por tanto un concepto muy abierto y que
puede aplicarse a varios ambitos, de esta manera podemos encontramos con el
secuestro de conexiones de red, sesiones de terminal, servicios, modems y un largo
etcétera en cuanto a servicios informaticos se refiere.

Browser hijacking: (Secuestro de navegadores en espaiol). Se llama asi al efecto de
apropiacién que realizan algunos spyware sobre el navegador web lanzando popups,
modificando la pdgina de inicio, modificando la pdgina de busqueda predeterminada
etc. Es utilizado por un tipo de software malware el cual altera la configuracién interna
de los navegadores de internet de un ordenador. El término "secuestro" hace
referencia a que estas modificaciones se hacen sin el permiso y el conocimiento del
usuario. Algunos de éstos son faciles de eliminar del sistema, mientras que otros son
extremadamente complicados de eliminar y revertir sus cambios.

Para eliminar algunos de estos hijacker podemos utilizar:

CWShredder 2.19

Esta herramienta esta especialmente disefiada para eliminar de tu
sistema todos los elementos de spyware relacionados con

... ,|CoolWebSearch, actualizdndose para eliminar todas sus variantes
gue ya son mas de 50 y siguen apareciendo.

boutBuster 6.02

Detecta y elimina spyware “HomeSearch” el cual se basa en un
archivo .dll (res://random .dll/random) con la funcién de cambiar la
pagina de inicio del IE y mostrar siempre una diferente cada
determinado tiempo.

i ToolbarCop

Elimina Toolbar (barra de herramientas) y botones extra de IE, Pero
cuidado usela con precaucion ya que no permite deshacer los
cambios efectuados en el registro. Recomendamos que haga una
copia de seguridad del mismo antes de borrar nada.

g) Busca informacién sobre el fichero autorun.inf que poseen los
dispositivos de almacenamiento y como se camufla y opera
malware a través de este archivo.



Miguel Angel Garcia Felipe 22 ASIR

En el caso de las infecciones a través de dispositivos externos como por ejemplo los
USB, el malware se vale de un archivo llamado “autorun.inf” que se encarga de
ejecutar el cédigo malicioso en forma automatica cuando el dispositivo es insertado en
la computadora. Esto sucede si el usuario no ha deshabilitado esta opcidn
explicitamente (lo que la mayoria de los usuarios no hacemos) y que a continuacién
muestra la siguiente ventana:

Fle Ede Vew Fovoetes Took teb

Qe - ? Sewch | Fodees

Este dizco o dispositive contiene mas de un tipo de

g cOMtErido.

&Aué desea que haga Windows?

ﬁ Copiar imdgenes & una capeta de mi equipofiliees

oot o0t L] 1503 st ' VOEFS

B @ O MO |

AUTOENEC. .. WITODEC.... BootDriv.exs COMMAND... COMFIGSYS [EVOMD... DOCMEMEE

® OO0 00 B B

e ] ORIVERS.CAB EMOS.DE EXTRACT.OE FINAAYD. GMBE  MMEMSYS  FRMPSYS

(o ‘Yer diapositivas de laz imdgenes
g uzar Yizor de imagenes v fax de Windows D D b D E
) 0SS VEMTESLEE MOUSECOM  MSDOS.SYS RAMORIVE.... SHSURDRY... STARTUP.EAT
=\ Irnprimnir laz imagenes ‘
E\j uzar Agigtente para impresion de fotografias =B ‘:] y E
USAL. MDRDE poretbst ke | [OND  DINEED

w

T ramckarnr imdnanas

[ Aceptar l[ Cancelar ]

Estos programas dafiinos trabajan de la siguiente manera: al conectar el dispositivo en
uno de los puertos USB el malware se ejecuta en forma automatica (valiéndose del
archivo mencionado) y se copia en distintas ubicaciones de los discos locales
(generalmente con atributos de oculto/sistema), infectando de esta manera a cada
uno de los dispositivos donde se lo inserta. Asimismo, cada vez que un nuevo
dispositivo de almacenamiento masivo es insertado en la computadora comprometida,
el gusano se encargard de copiarse en el nuevo medio extraible y asi sucesivamente,
infectando la méxima cantidad de dispositivos posibles.

Afectan a los sistemas Windows
Para desactivar la opcidn de reproduccién automatica:

1. Mend Inicio > Ejecutar

Escribir: gpedit.msc y pulsar "intro"

3. Enelarbol de laizquierda, seguir esta ruta:
Directiva de equipo local > Configuracion del equipo > Plantillas administrativas >
Sistema

4. Y enlaventana de la derecha, bajar hasta "Desactivar reproducciéon automatica"
(doble click)

5. Pinchar en "Habilitar", y elegir la opcién:
Desactivar reproduccion automadtica en: Todas las unidades.

N
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USB Vaccine: Sirve para tener “vacunado” nuestros sistemas de almacenamiento,
impidiendo la propagacién del autorun.inf

Algunos de los programas usados para desinfectar nuestro sistema del autorun.inf son:

Autorun Eater:
e una sencilla utilidad que remueve, monitorea, alerta y realiza marcas antes del
eliminar virus de la memoria USB, es un instalador y reside en la memoria
“RAM” y se ejecuta cada vez que prendes el computador o conectas alguna
memoria infectada con virus, spiware o malware.

Flash_Disinfector:
e Una utilidad portable que no require instalacion, simplemente ejecutas el .exe
con tu pendriver puesto y listo te lo desinfecta de una y rapidamente.

Ninja antivirus free:
e Esdelo mejor que he visto para la eliminacion y preveccion de la familia de los
autorun, incluyendo soporte para:
e auto.exe
e autorun.inf
e autorun.ini
Entre otros.
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2. HERRAMIENTAS PREVENTIVAS.

a) Configuracién de contrasefias seguras:
-En Windows: Politicas de directivas de cuentas.
COMO CONFIGURAR LAS DIRECTIVAS DE CUENTAS EN WINDOWS XP.

Las directivas de cuentas nos permiten configurar el comportamiento que van a tener
estas ante una serie de sucesos. La importancia de una correcta configuracion de estas
directivas radica en que desde ellas vamos a poder controlar de una forma mas
eficiente la forma de acceder a nuestro ordenador.

Vamos a ver cdmo podemos configurar estas directivas en Windows XP Professional
SP2.

Ante todo, estamos ante unas configuraciones Administrativas. Esto quiere decir dos
cosas. En primer lugar, que solo los administradores de equipos pueden acceder a
ellas, y en segundo lugar, que cuando toquemos algun pardmetro dentro de este
apartado debemos estar muy seguros de lo que estamos haciendo. No se trata de una
parte de configuracidon con la que se puedan hacer experimentos, ya que podemos
dejar inaccesible nuestro sistema operativo.

Dicho esto, vamos a ver en primer lugar como accedemos a la ventana de Directivas
de seguridad de cuentas.

En primer lugar entramos en el Panel de control (es conveniente activarlo en modo
Vista cldsica).

# Panel de control X

frchivo  Edibn  Yer EavorRos Herramientas  Ayuda ¥

> ? - Bisqueds Carpetas E-

LT ; v @
' ° X D 2 4 B
Actuslizaciore  Ademin, Agregar Agegx o Agstentepua  Barads BOE

s automiticas  efectos ... hordware Quiter ... tareas y me....

O @ 0 & 8 » 9

Vea también
Centrode  Conextones de Configuracén Configurar red  Cuentas da  Disposivos de Disposkivos de
ed regonal y .

R Windows Lpdate seguridad [ « alémbrics usuano juego sonido y audio
©) Ayuda y soporte téanko - 2 r ; \ ¢
b S e @ h e |e &
i) Escinaresy Fechayhara  Frewalde  Fusntes | Herramientas (Impresoras y Java
> s Wirdows Sdmiwstrati,.. ) faves

£ D & v % 9 b

Loghech Mouse Opcones de  Opciones de  Opcionesde  Opclones de  Opcones de

Came... accesbidad carpeta energia Internst teléfono ...
= ~ 4 A -
. 9 8 9 = &
Pantalla Sistema Symankec Tareas Tedado voz
LiveUpdate  programadas

Dentro de este tenemos el icono de acceso a Herramientas administrativas.
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Una vez que entramos en Herramientas administrativas, tenemos el apartado
Directiva de seguridad local.

¥ Configuracion de seguridad local

Archvo Ao Ve Ay
r B R

i

Descripeién
Directiva de contras.
Directiva de bloque.

# (] Drectivas de restricciin de
+ 3, Orectivas de sequridsd

Una vez en la ventana de las Directivas de seguridad local nos encontramos a la
izquierda con varias directivas. Estas son:

- Directivas de cuentas

- Directivas locales

- Directivas de claves publicas

- Directivas de restriccion de software

- Directivas de seguridad IP en equipo local

Vamos a tratar la primera de ellas, que son las Directivas de cuentas.
Como podemos ver, en este grupo de directivas tenemos dos subgrupos, Directiva de

contraseiias y Directiva de bloqueo de cuentas. Vamos a ver qué podemos hacer en
cada uno de ellos:
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DIRECTIVA DE CONTRASENAS:

¥ Configuracion de seguridad local

Archivo i Yer  Ayuds

- B X8 @
P Conhiguoin de sequidsd | Drectiva [c dose... |
= (1@ Drectivas de cusnta 28 Almacense & 4 s para todos los del dornrvo
O | 2fForzar of hstonal de cortrasefias 0 contrasefias recor....

£ (@ Orectiva de bloqueo d EHLes deben cureplr kos 4 Deshabitada
:jgxtw&:*; | 8f]Longiud minms de bs contrssef 0O caracteres

(33 Orectivas do daves plbk: (G oy, rgoima de la contrasefia 42 dios
# (] Drectivas de restricon de 0 dela s Odise
# 8 Drectivas de sequridad [p | 24198Cia i de 3 contrase

8
GonfiguranEquipos

Dentro de las directivas de contrasefa nos encontramos con una serie de seis
directivas, que vamos a estudiar a continuacién.

Al hacer clic sobre ellas se nos muestran unas ventanas de configuracion como las que
podemos ver en las imagenes A y B, que dependiendo de la directiva nos mostrard un
tipo de interfaz para seleccionar la opcidn correspondiente.

Propiedades de Almacenar contrasefa usando cifrad... ['E@

Carfosacinds seowdeliocd

Almacena cortrataia

O Hatiado
©Deshabitado

[Acopter ] [ Concela |
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Propledades de Longitud minima de la contrasefnia @@

Conligieacsin de segundad local

Sd Longitud mirema de ls contiasena
—

No e tequsse conlrasenia

a - caaciees

[Acepw] [Cancels]

Imagenes Ay B de las ventanas de seleccidn.
Bien, veamos cuales son estas directivas:

Almacenar contraseiia usando cifrado reversible para todos los usuarios del dominio.
Su mismo nombre indica para qué se utiliza. Las opciones son Habilitado o
Deshabilitado.

Forzar el historial de contrasenas.
Establece el nUmero de contrasefias a recordar.

Las contrasefias deben cumplir los requerimientos de complejidad.
Obliga a que las contrasefias cumplan unos requisitos de complejidad.

Longitud minima de la contraseiia.
Obliga a que las contrasefias tengan un minimo de caracteres, estableciendo este
minimo.

Vigencia maxima de la contraseiia.
Establece el nimero de dias madximo que una contraseia va a estar activa.

Vigencia minima de la contraseiia.
Establece el niumero de dias minimos que una contrasefia va a estar activa.

- En GNU/Linux: Médulo pam_cracklib.

Una de las principales cuestiones que ha abordar en todo sistema en el que se quieran
mantener contrasefias de calidad seria obligar a todos los usuarios de ese sistema a
cumplir las mismas reglas, por eso una buena solucién es utilizar una herrmanienta
gue rechace las contrasefias malas.

De modo, que cuando los usuarios cambien su contrasefia sea verificada para ver si
cumple los requisitos establecidos y si no los cumple seria rechazada.
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Para conseguir este objetivo, podemos utilizar la libreria pam_cracklib.so, que es una
version de libreria cracklib desarrollada por Alee Muffet y transformada en modulo
PAM que comprueba la fortaleza de las contrasefias.

Lo primero que hace es llamar a la rutina cracklib para comprobar si la contrasefia
puede ser facilmente averiguada, si se pasa este obstdculo, entonces el médulo
pam_cracklib.so realiza las siguientes pruebas:

* Mira si la contrasefia vieja es muy parecida a la nueva

* Mira si la contrasefia es muy corta

* Comprueba que la contrasefia no sea palindroma.

* Comprueba si la vieja contrasefia es una version rotada de la vieja.

Para hacer que pam_cracklib.so sea el médulo encargado de verificar la calidad de las
contrasefias, hay que sustituir el médulo existente pam_unix.so, simplemente
afiadiendo las siguientes lineas al fichero /etc/pam.d/passwd

pasword required pam_cracklib.so retry=3

De esta forma le damos al usuario tres oportunidades para que genere una contraseia
fuerte.

5 Ubit Deskicp - hware Workntabon

b) Peligros de distibuciones live: (Ultimate Boot CD — UBCD, Backtrack,
Ophcrack, Slax, Wifiway, Wifislax).

- Uso de DVD Live de Backtrack para acceder a los datos.

Podemos acceder a los datos de nuestra maquina virtual, arrancando con el live del
Wifiway y usando el Konqueror de la aplicacion Wifiway. Esto es un grave riesgo de
seguridad de nuestros datos, ya que se puede tener acceso a estos archivos
facilmente.
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c) Configurando contraseiias en la BIOS:

- Asignar contrasefia a la BIOS y observar su vulnerabilidad.

Una vez accedido a la BIOS del sistema, nos situamos en la pestaia Security, para
habilitar la opcion de contrasefia en el arranque de la misma, nos vamos a la opcién
Ser Supervisor Password , |la habilitamos y establecemos una contraseiia.

Fle ERt View VM Tem
n@=s
Sidebar

P Pow

@

[elulele]

Iten Specific Help

Supervisor Password Is: Clear
ol User Password Is: Clear

@

Set User Password [Enter]

[C1=Te

To direct input to this VM, click inside or press Ctrl+G. QGHEAS

Habilitamos también la opcidn de Password en boot.
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59 Cidkin the virtualscreen | VMivare Tools enables many features and improves mause movement, vidzo and perfornance. Log in to the guest operating system and dick

to sendkeystrokes Instal Tools.

To direct input to this VM, click inside or press Ctri+G.

Una vez concluida la configuracién, nos vamos a la pestaiia Exit, y salimos salvando los

cambios.

J Windows XP - VNware Workstation

Fle Edt View VM Team Windows Help

=m0

fidvanced

Security

Supervisor Passuord Is:
User Password Is:

Set User Passuord
Set Supervisor Passuord

Set
Clear

[Enter]
[Enter]

T

Tten Specific Help

Enables password entry
on hoo

& nla
Sidebar
P Powered On

To direct input to this VM, click inside or pr

Hain Advanced

Instal Tools | [ Remind Me Later | | Never Remind Me

FICEL- Y- Tali=]

Exit Saving Changes
Exit Discarding Changes
Load Setup Defaults
Discard Changes

Iten Specific Help

Save Setup Data to
CHOS..

instal Tooks | | Remind Me Later | | Never Remnd Me

SGHE&S

Si intentamos entrar a la BIOS de nuevo, nos pedira la clave de acceso.

(2l Windows XP - VMware Workstation

Fle Edt View VM Tem Window

Help
B ude

Sidebar

To direct input to this VM, click inside or press Ctrl+G.

Enter Password

m and dck

Instal Tooks | [RemondMe Later | [Never Remnd Me

SGHBGS
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La vulnerabilidad de esta contrasefia, reside en la memoria, donde se guarda ésta
misma, la cual se suele alojar en una memoria alimentada por una pila o bateria o bien
se encuentra configurada con unos jumperes. Pues bien si modificamos cualquiera de
estos conceptos, podemos eliminar la clave de acceso.

d) Contrasenas en el gestor de arranque:

- Practica con GRUB

Vamos a establecer una contrasefia nueva, para el gestor de arranque o GRUB.
Debemos situarnos en el directorio /boot/grub.

Podemos hacer un nano grub.cfg para comprobar el fichero de configuracion del
GRUB.

(2 Ubuntu_Desktop - VMware Workstation i s i & ——— N — — [E=E )
File Edit View VM Team Windows Help
e oan Do ol 66
Sidebar > U3l G ubuntu_Desktop
5 [ Powered On Fr—
@ Ubuntu, Desktop © © ® root@miguel: /boot/grub
& @ Favorites Archivo Editar Ver Terminal Ayuda
) ws2003.1 root@miguel:/boot/grub# nano grub.cfg

&) ws2008.1
() OpensUSE
(5 Molinux 6.2

@ Zentyal

(3 Ubuntu_Desktop
& Windows_XP
(3 ws20031

Practi
10 1¢

H=]a]

Como queremos establecer una contrasefia, vamos a generar una nueva clave, por lo
tanto introducimos el comando grub-mkpasswd-pbkdf2, a continuacidn introducimos
la nueva clave, que le asignaremos al grub.

= . &
i Ubuntu_Desktop - VMware Workstation —~— . & - =]

File Edit View VM Team Windows Help
nPe 8GR
Sidebar * 253l 3 ubuntu_Desktop
& P Powered On = o
@ Ubuntu, Deskton 2 © ® root@miguel: /boot/grub
= @ Favorites Archivo Editar Ver Terminal Ayuda
& ws20031 root@miguel:/boot/grub# nano grub.cfg
) Debian 6 root@miguel:/boot/grub# grub-mkpasswd-pbkdf2
& ws2008_1 Enter password: [|
(5) OpenSUSE
& Molinux 6.2
() Fedora
& Zentyal
(3 Ubuntu_Desktop
) Windows_XP
@ ws2003 1

Practi
10_1¢

J]@]
La clave nos la generara en hexadecimal, la cual vamos a copiar.
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=
— -

File Edit View VM Team Windows Help

nMe @R

- VM W ¥ i
| Ubuntu_Deskiop - VMware Workstation

Sidebar * RE 3l G Ubuntu_Desktop
= b Powered On = %
& Ubuntu_Desktop © © @ root@miguel: /boot/grub
= @ Favorites Archivo Editar Ver Terminal Ayuda
@ ws20031 root@miguel: /boot/grub# nano grub.cfg
(& Debian_6 root@miguel:/boot/grub# grub-mkpasswd-pbkdf2
@ ws2008_1 Enter password
(3 OpenSUSE Reenter passwo
@ Molinux 62 Your PBKDF2 is grub.pbkdf2.sha512.10000.23AE8861BC7752B49D54FBEDE2691155F30A399F
(3 Fedora EEB5C@33E99C8D85042F13EC93173F72B7B347C0954E2692AD1280A3BCC8B8816CD8E49EO457B436|
(@ Zentyal Prap3pA12A7 . 8B4156A298A508A62A9760DCDFASD4ABB3FC43DBBBDSEGED7D148DFA7CB79BBBATB9068
& Ubuntu_Desktop BAFD6466441EC97D946ABF8634 1BFBOO3A4775D25BF2F74AE5 118BBEE
& Windows_XP root@miguel:/boot/grub#
3 ws20031
Practi
10_1¢
[
i
E H = Il

Ill

nano grug.cfg”.

Editamos el fichero de configuracién del grub, con e

Configuramos el fichero de la siguiente manera, pegando la clave de acceso al grub

[ Ubuntu_Desktop - VMware Workstation S S i . — - =] N
File Edit View VM Team Windows Help
nMe 8ok ODEae
Sidebar > 03l 5 ubuntu_pesktop
= [ Powered On
{3 Ubuntu_Desktop 2 © @ root@miguel: /boot/grub
= @ Favorites
B ws2003.1 Archivo Editar Ver Terminal Ayuda
& Debian_6 GNU nano 2.2.2 Fichero: grub.cfg Modificado
& ws2008_1
() OpenSUSE *
@ Molinux 6.2 # DO NOT EDIT THIS FILE
= #
Fed
gz:n:y’:; Pré# It is automatically generated by /usr/sbin/grub-mkconfig using templates
# from /etc/grub.d and settings from /etc/default/grub
f (& Ubuntu_Desktop H
& Windows_XP
3 ws2003.1 set superuser="miguel"password pdkdf2 miguel
N grub.pbkdf2.sha512.10000 . CEBE5S4CFAB623815549BEOBIBE43A13C210F3786BB173416A11AEDS)
Practi
10_1¢
### BEGIN /etc/grub.d/00 header ###
i if [ -s $prefix/grubenv ]; then
load env
fi
l set default="0"
if [ ${prev_saved entry} 1; then
set saved entry=${prev_saved entry}
save env saved entry

Por ultimo podemos hacer referencia a nuestro usuario. En nuestro caso miguel.
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File Edit View VM Team Windows Help

sule BeR OS8 D B
Sidebar * D2 5 vbuntu_pesktop
= [ Powered On

(b Ubuntu Deskiop © ©® root@miguel: /boot/grub
B @ Favorites

5 ws2003_1 Archivo Editar Ver Terminal Ayuda

& Debwan:ﬁ GNU nano 2.2.2 Fichero: grub.cfg 2

Eh ws2008 1

(& OpenSUSE

& Molinux 6_2 ### BEGIN /etc/grub.d/@0_header ###
o --users miguel

Fed -

gz;f;:‘ Praif [ -s Sprefix/grubenv ]; then

{3 Ubuntu_Desktop

&) Windows_XP .

5 ws2003.1 5 i R

prévisavedientry)

S i o [ 125 lineas escritas ]
&9 ver avuda @ Guardar @ Leer Fich mi RePaa. B3 Cortar Tex@ Pos actual
D | v T | | | | I

e) Recuperacion de contraseiias:

- En Windows: Ophcrack.

Instalamos esta aplicacidn para sacar las contrasefias de los usuarios de nuestro
sistema operativo Wndows.

Una vez instalado el programa, lo arrancamos y nos deberia salir la siguiente pantalla.

=l
R E.
Load . Tabies Crack. Help Exit About
Progress Statistics Preferences
User M Hash NT Hash 1M P 1 M Ped 2 NT Pwd
Table Dwectory E2 Progress

Para sacar las claves, debemos asignarles unas tablas, pulsamos el botdn de tablas, y
seleccionamos en nuestro caso, las tablas de XP.
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Table Selection, |E|E|

Table Directory Status

©aP fast not installed
@ P Free small not installed
@ P special not installed
@ ¥P german w1 not installed
@ ¥F german w2 not installed
@ Yista special not installed
@ vistafree not installed
@ Vista nine not installed
@ vista eight not installed
@ Viska num not installed
@ Vista seven not installed

< | ¥

@ = enabled & = disabled @ = not installed

[v][e] il

Una vez seleccionado, instalamos las tablas que necesitamos, situadas en el escritorio,
gue hemos preparado y descargado anteriormente.

Table Selection |2|rz|
Table Directary Status
@ HP free Fast C:jDocuments and SettingsAdministradar EQU on disk.
@ P free small ot installed
@ P special not installed
@ ¥P german vl niot installed
@ P german w2 not installed
@ Vista special niot installed
@ Vista fres not installed
@ vista ning ot installed
@ Vista eight not installed
@ vista num ot installed
@ Vista seven not installed
£ | ¥
@ =cnabled & =disabled @ = notinstalled
AEEE

Una vez que tengamos las tablas instaladas correctamente, es el momento de
escanear la informacidn de nuestro sistema para sacar las claves.
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| Windows XP Proffesionsl 1 W

Fie Edt View VM Tesm Windows Help

lfen@e ol ODEacDEl B85

Sidebar x
¥ PoweredOn
@ Windows X Proffesional
@ Favorites

@ Ubuntu Desktop

f Tobie. Directory
& @ ¥ free fast. C:fDocuments an.

" = M/ inicio

[To direct nput to this VM, move the mouse pointerinside o press Cuk+G, 3 ) & 5

Pulsamos el botén de load, para iniciar el escaneamiento.

ophcrack

o ~Fa

D 0L & v B O 4 [ o2

Load Delete Sawe Tables Crack Help Exit About
Progress | Statistics | Preferences |

User - LM Hash MT Hash LM Prad 1 LM Prad 2 MT Prd
Administrador TS3616F9EAF3A... BFOCOADAFISZE... empty
Asistente de ayuda ZADBIDD7E0192.. 116DE3E7ED4BE
Invitado 31decfendleaes... empy
SUPPORT_35594.. 65452169107635...
Table Directory Skatus Progress

@ P free Fast CifDocuments an on disk ]

Preload: Brute Force: Pwd found: Time elapsed: 0h Om 0s

Una vez concluida esta operacion, ya tendremos disponible la clave de los usuarios que
tengamos en nuestro sistema operativo.
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s opherack:
L d v Q 0 @ ©
—~ ¥
Load Delete Save Tables Stop Help Exit About
Progress Statistics Preferences
LM Hash NT Hash LM Pwd 1 LM Prd 2 NT Pwd

Asistente de ayuda ZADEIDD7EO19Z.. 116D83E7ED4EE... ERFQS2W

Tnvitado 31décfend16aed empty

SUPPORT_38894 684521691 07635

Table Direckory Skatus Progress

= @ P free Fast Ci/Documents an. 9% in RAM -
@ tableo 36% in RAM I
@ table1 on disk
@ tablez on digk
@ table3 on disk

Preload: done Bruke Force: 49% Pud Found: 2/4 Time: elapsed: Oh Om 495
. . .« 7 .
.
- En GNU/Linux: Aplicacién John the Ripper.
[ Ubuntu_Desktop - VMware Workstation E

File Edit Viev VM Team Windows Help
ule @G
Sidebar
= [ Powered On
(3 Ubuntu_Desktop
= @ Favorites.

(3 Ubuntu_Desktop 200

~ 0 lun 5d
v el comportamiento
of

root@miguel: fhome/miguel

Archivo Editar Ver Terminal Ayuda

: john [OPTIONS] [PASSWORD-FILES]
sing "single crack" mode
--wordlist=FILE --stdin wordlist mode, read words from FILE or stdin
word mangling rules for wordlist mode
incremental [=MODE] "incremental” mode [using section MODE]
nal mode or word filter
output candid passwords [cut at LENGTH]
re an interrupted session [called NAME]
ive a new sion the NAME
us of ion [called NAME]
make a cha ill be overwritten
show cracked passwords
perform a benchmark
[do not] load this (these) user(s) only
group(s) only
) shell(s) only
a t asswords only
force hash type NAME: DES/BSDL /BF/ /LM/NT/mscas|
NETNTLM/bfegg/DOMINOSEC/ lotu raw-shal/IPB2/nsldap/opel

-memory=LEVEL

root@miguel: fhome/mi...

ik n the virtusl screen | Ve Tooks ensbles many features and improves mouss
=] e e e movement, video and performance. Log in to the guest operating Install Tools Remind Me Later | | Nev
& system and click Install Tools.

Te direct inputto this VM, click inside or press Ctrl~G, =L T

Combinamos los arhivos /etc/passwd y /etc/shadow con el comando unshadow en un
nuevo archivo con el nombre mispasswords:

sudo unshadow /etc/passwd /etc/shadow > mispasswords

Por ultimo, ejecutamos John the Ripper sobre el archivo que hemos creado con
unshadow.



john mispasswords
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Actualizamos, todo el sistema, por si nos falta algin archivo. Pero no nos funciona esta

aplicacion.

il Ubuntu_Desktop - Viware Workstation

File Edit View VM Team Windows Help
e | geiR Deas m
Sidebar bl 5 Windows ¥ Proffesional 1 X

& [ Powered On

(3 Ubuntu_Desktop
= @ Favorites

(3 Ubuntu_Desktop

nes Lugares

JLOGIN|UIDI, ..]
[-1GID[,..]
--shells=[-]SHELL[
1COUNT
NAME
h/NETLM/NETNTLM/bfeqg/DOMIN
A

-memory=LEVEL
iguel

P lun 5 de
e :umpurtam\entu‘ !

2 ® @ root@miguel: /home/miguel

Archivo Editar Ver Terminal Ayuda

mode or word filter
just output candidate passwords [cut at LENGTH]
restore an interrupted session [called NAME]
give a new session the NAME
print status of a session [called NAME]
make a charset, FILE will be overwritten
show cracked passwords
perform a benchmark
[do not] load this (these) user(s) only
load users [not] of this (these) group(s) only
load users with[out] this (these) shell(s) only
load salts with[out] at least COUNT passwords only
force hash type NAME: DES/BSDI/MD5/BF/AFS/LM/NT/mscas
0SEC/lotus5/raw-MD5/ raw-shal/IPB2/nsldap/openssha/HDA]

enable memory saving, at LEVEL 1..3

home/miguel# unshadow /etc/passwd /etc/shadow mispasswords
guel:/home/miguel# john mispasswords
sword hashes loaded

root@miguel: /home/miguel# john --show mispasswords

0 password hashes cracked, @ left

root@miguel: /home/miguel# john --single mispasswords
sword hashes loaded

root@miguel: /home/miguel# J§

=] root@miguel: /home/mi

VMware Tools enables many features and improves mouse

mavement, video and performance, Log in to the guest operating Instal Tools Remind Me Later | | Nev

5 Cikin the virtual sereen
to send keystrokes

To direct input to this VM, click inside or press Ctrl+G.

system and cick Install Too's.
OF1EE T

f) Modificacién de contrasenas:

- En GNU/Linux: mediante el sistema, modificando /etc/shadow.

Abrimos el fichero shadow mediante el comando “nano /etc/shadow”.
Queremos cambiar la contrasefa al usuario “fulanito”

Ubunt

File Edit
e |86
Sidebar
= [ Powered On
(3 Ubuntu_Desktop
£ @ Favorites
(5 Ubuntu_Desktop

sktop - VMware Workstation

View VM Tesm Windows

[l
To direct input to this M, click inside or press Ctrl+G

Help
e B8P DEE &5
bl & Windows XP Proffesional 1 X {3 Ubuntu_Desktop

LIl lun 5 de dic, 12:59 @ miguel

hero: /etc/shadow

messagebus:*:14728:0:99999:7:

69BnzDDoebqoDsuMPVKS

[€ ver ayuda @i Guardar il Leer Fich @ Re
Salir @8l Justificarg Buscar "

groupadd nombre_grupo

. R Cortar Tex@l§ Pos actual
Sig. gl PegarTxt @] Ortografia
Ahade un grupo al sistema

groupmod [-n] grupo
Terminado

Modifica un grupo v

¥) Capitulo 11. LI

DTS- TR T
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En primer lugar tenemos que eliminar la contrasefa vieja de este usuario, para ellos
utilizamos el comando “passwd fulanito -d”, mas tarde usamos el comando “passwd
fulanito -e”, para eliminar la informacidén de expiracidn de la contrasefia, y por ultimo
utilizamos “passwd fulanito -k”, para introducir una nueva contrasefia.

[ Ubuntu_Desktop - Vhware Workstation

 ——————————————————————————————————— m
File Edit View VM Team Windows Help

snle | 8GR BRDEE &6

Sidebar Windows XP Proffesional 1 2.}l (3 ubuntu_Desktop

= [ Powered On 5 C a ema ‘2) @ L)) lun 5 de dic, 13:01 @\ miguel
(& Ubuntu_Desktop -

o @ Favorites X guel: /fhome/miguel
(3 Ubuntu_Desktop £ Ver Terminal Ayuda

--mindays DIAS MIN establece a DIAS MIN el nimero minimo de dias anfg

del cambio de la contrasefia
--quiet modo silencioso
--repository REPOSITORIO cambia la contrasefia en el repositorio REPOSITOR]

informa del estado de la contrasefia de la cuental
indicada
--unlock desbloquea la contrasefia de la cuenta indicada
, --warndays DIAS_AVISO establece los dias de aviso de expiracion a DIAS|
_AVISO
-x, --maxdays DIAS MAX establece a DIAS MAX el nimero méximo de dias an|

del cambio de la contrase

uel:/home/miguel# passwd fulanito -d
o la informacién de expiracion de la contrasefia
@miguel:/home/miguel# passwd fulanito
se ha cambiado la informacién de iracién de la contra:
/home/miguel# passwd fulanito -k
a contrasefia de UN
Vuelva a escribir la nueva contrasefia de UNI
contrasefia actualizada correctamente
miguel:/home/miguel#

groupadd nombre_grupo  Afiade un grupo al sistema

groupmod [-n] grupo  Modifica un grupo v
Terminado

&) Capitulo 11. LI
[To direct input to this VM, click inside or press Ctrl+G. DR T T

Podemos ver que se ha creado la nueva contrasefia en el fichero “/etc/shadow”, en
nuestro usuario podemos observar nuestra contrasefia encriptada.

|l Ubuntu_Desktop - VMware Workstation
File Edit View VM Team Windows Help
nMe | aan
Sidebar 2
& [ Powered On 43 Aplicaciones Lugares a )@ L) Iun 5 de dic, 13:02 @ miguel (Y
(6 Ubuntu_Desktop . -
= @ Favorites © © ©® root@miguel: /fhome/miguel
(3 Ubuntu Desktop Archiv¢ Archivo Editar Ver Terminal A
GNU nano 2.2.2 F /etc/shadow
gnvI/vVbV2iVehY8Gh423BI5wZalPDcSyl8Z86gBmzDDoebq0DsuMPvks)
[ Ver ayuda gV Guardar [ Leer Fich §
Salir g8l Justificargl Buscar ™
groupadd nombre_grupo  Ahade un grupo al sistema
groupmod [-n] grupe  Modifica un grupo v
Terminado
(To direct input te this VM, click inside or press Ctrl+G. BI=1=E- T =]
= |

g) Realizar una copia de seguridad de drivers

- Utiliza el software “DriverMax” o similar.
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Vamos a utilizar la aplicacion MyDrivers, esta aplicacién nos puede proporcionar una
copia de todos los driver de nuestro sistema.

Una vez lo tengamos instalado, administramos los driver de todos los dispositivos.

My Drivers 5.00 Edicién Profesional

@% Administrar drivers de todos los dispositivos
@ Identificar todos los dispositivos del sistema
& Como usar el Programa
9 % Comprar este programa online =

(C) Copyright 2000-2008 Huntersoft Todos los derechos reservados

Nos abrird la siguiente ventana, y tenemos opciones como por ejemplo, la de
recopilacion total, que es la que vamos a usar para reunir los drivers.

% My Drivers 5.00

Becoleccin  Empaquetar [nstalar ldoma Pugrs Acuelkzar Avuds

Descrpeiin Int Versin Fechs Febncariz _ DisposiivalD

[ Sema Operato: Hrcac windowe 7
Senvica Pack: Senice Pack

Buid Himero: 2600
dioma Locat Espafil afabeizacién memacicnal
Mo

Carpata del Sintema: CAWINDOWS
Usuria: Adbririshadar

Nos apareceran todos los drivers que se han reconocido de nuestro sistema.
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Recolecckin Empaquetar Instalr Idoma  Plugins  actusizar

Descrperin it Versin Disposiivo 1D ~
Adaptador asinc de RAS netiasainf 5125350 awihloeab7790c514-11d1 642
‘Adaptador da CA de Microsolt battey.inf 5126350 acp
Admirishadal de decos bgicos machreinl 512 oot dmio
Admirishadar de volmenes machneinl 512 ool idsk
Bhavor del sistems machneinl 512600 “pmp0300
Bateria compuesta de Micoscit spint  51EB composke: Baktery
Boténde caracteritca fa ACPI machnen 51,2600 acpiViarecbutan
Dus g machneinl 51,2600 Peplals
machnenl 51,2600 “paplall)
Cin DE ol mehdcil 51,2600 pranry_e_chamel
Canel DE securdstio mehdcrl 51,2600 ecordeny_vde_charnel
Codecs de audo waveri 51255 we_mm
Codecs de video avori 51255 es_vid
Concantiador 1al2 USE wbport inf 512600 usblwoot_hb 20
Concenirados USE ger b 512600 uibeisre 09
Conlioiades 9105 d Mictosal System Management machneinl 51,2600 toctimenbio:
onirolsder de cempatbidad de sudo Mcrosolt WINMM . wimsudio i 51,2535 7360511255
Conlrolador de host de Pl a USE meyorada usbport inf 512600 pel
Conlolados e ronics e Tesminal Sarves machnenl 512600 iy
Emhcl{ludstlddﬂkhmlrﬂssm machnein  51.2600 1oothidp_kbd
Conlrolador estrdar de disguel fde il 51.2600 "pepll700
Emudsinadsmcnudmthuum machne il 51.2600 pepl1200
Coniraladeea de hast uriversal de PC 5 USB IntelR) 82371... usbpottinf 51,2600 peiwen B086kdew_711Zcc e
Coniroodors o procesadorinted 24436 PerbumF) 1| 34 machneni 51,2600 pefiven 085 des_ 7131
Coniroiadora DE pencpal de bus PC1 InelF) B297148/E8  mehdeird 51,2600 pefven, G0951dey 7111
Coniroadora pragraabie d nesupcione: EISA machneinl 51,2600 P01
Coniroaderss de audo heradados wasnl  5125% ety
el APl ESTATEE51373 DM) wia_srs... 51258 v 27ekde 1k
Crancereho del sctem: machnenl 51,2600 o011
i e DM del e de Mimsst wimeuda ni 51,255 smfoec] Zcbf-adic 41609658,
Disposilive compuesto USB shint 512600 urh‘mmmﬂ
Dispostivo de achuaizacin de Miciosclt machneinf  51.2600 o
Disposilivo de amacenamerio masivo USB rashstor i 512600 urh\dss_[ﬂ&xdnla;&_[lilomt
Dispositive de intstlaz humana USE o 51.2600 usbclass_|
Didiiin e ook e i K e b s 81 e PR R R IR
T ——
f . son izma
Lot Dik ot por Miciosof Corparalk - ok
cick en el botdn | !
con il Vi, Seeccune  Dives s des s s un ki naga cek

n &l botin Empaquetar’
Fove e i riees Piruea | el T slecaiue e D L ke

Una vez identificado, guardamos la copia de los driver con el botén de empaquetar, y
los guardamos en el escritorio por ejemplo.

Wingow: 1P
Fe e Vew W Tum Vindom ey

u@e 5 ‘ﬂ foao 0=l &5

£ Vi Dektop g P o
| dgtad e o FRS et S1ZA0 11000 Mowet e T 11242
et 35 e cnch ooyl S1BR0 1100 Wowet Sotcp
i oy mochonrd SIRNS. 1001 Mt
oo mahenrd S1XS. 71000 Mo ks
ries hahard S1EMS 71300 Mo
Bt ocn e n 11200 W e sty
Bt e caaciines N AP nacheer B1ZNS. 11200 Moot
nechrard SIBS. 112 Moot
P o 1% 7100 Mt
OF prcrd han SIENS. 71000 Mowst oy it
i D rmcicies ke DENS 1130 Mowe ooty
e o renon
aincs o s o
Concermoamie U6 Py
etnely

et R
peee k02

P Use it 2371

QAL Pl 34
oiados 0 s oe b PO I 037128/80
Ly

e

S 74w, 1372
i,
ticorgoce

e k) 51371 ES1373 WOM)
enine g4 sins

| Dupostvn coroumto (56
-

e
e OB b Ot

")
lmeong s

[CODCUMENTS 400 SETTNGS ADMNITRAOORESCHITOR

Voo v st Pack s oo canhbf

:‘L&!)l -..«
Comprobamos que nos ha efectuado las copias, y efectivamente obtenemos nuestro
resultado.

Archivo  Edicién  Ver Favoritos Herramientas  Ayuda

Qs - @ - P Pousaets [0 comerss [ (37 X 6)

Direccion | ) CHiDocUments and Settings|Adminitrador EQUIPGOS|EscritorialDrivers Copia

lﬂ Adaptador asinc, de RAS

Adninistrador de volimenes

)

‘Adaptador de CA de Microsaft Administrador de discos logicos

J
)

Aleaunz del sistema Baterla compuesta de Microsoft

Bottn de caracteristica fija ACPT Bus genérico Bus PCI

Canal IDE principal Canal IDE secundaria Concentrador raiz USE

\P

Controlador BIOS de Microsaft
System Management

Contralador de compatibiidad de
‘audio Microsoft WINMM WD

Concentrador USB genérico

J
\P

Contralador de teclado de

Controlador de host de PCla Controlador de mouse de

WISB mejorads Terminal Server Terminal Server

(== Controlador esténdar de (=7 Cortroladora de acceso directo Controladora de host universal
disquetes amemoria de PCI 5 USB Intel(R) 82371,

(== Cortroladora de procesador (7] Controladora IDE principal de Controladora programabie de
Intel 8244382 Pentium(R) IL... bus PCI Intel{R) 8237148 EB interrupciones EISA

("1 _controlodres de audia (71 _Creative AudioPcl

h) Control de acceso a datos y aplicaciones:

En Windows: Politica de directivas de seguridad local.
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+ |\ Btendido / Etindar

(TR I E—— N e

- En GNU/Linux: chmod, chown, chgrp, getfacl, setfacl.
Chmod

Con este comando, podemos cambiar los permisos de nuestros ficheros y directorios,
para ello asignamos unos numeros del 1 al 7 basdandonos en los permisos UGO.

Por ejemplo vamos a cambiar los permisos al directorio Practica del escritorio, dando
todos los permisos posibles a todos los usuarios.

-

| Ubuntu_Desktop - VMware Workstatior

[P
2 Fite: - Editio Views- VM Team' Windows = Help |
nPe san ODeag o=
Sidebar S
= D Powered On
(5 Windows XP Proffesional

(3 Ubuntu_Desktop
= @ Favorites

(3 Ubuntu_Desktop '

Practica

g0 lun 5 de dic, 13:06 @ miguel ()

2 © ® root@miguel: /home/miguel/Escritorio
ditar Ver Terminal Ayuda
root@miguel:/home/miguel/Escritorio# chmod 777 /home/miguel/Escritorio/Practica [
-R

root@miguel:/home/miguel/Escritorio# [

< i M5 ) root@miguel: /home/mi... ) [Capitulo 11. LINUX AV...
To direct input to this VM, click inside or press Ctrl+G.

Chown
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Cambiamos el propietario para que pase a ser fulanito a Practica, todos los archivos y
subdirectorios contenidos en él, cambidandolos también de forma recursiva en todos
archivos de los subdirectorios.

. Ubuntu_Desktop - VMware Workstatior

[ Fie Edit View VM Team Windows Help |
m e | 8En =lol=]lm]
Sidebar x
= D Powered On 43 Aplicaciones Lugares Sistema g"’ — 1 0 lun 5 de dic, 13:20 @ miguel (&

Navegador web Firefox

{F Windows XP Proffesional
Navegue por la web

(§ Ubuntu_Desktop
= @ Favorites
{3 Ubuntu_Desktop

Archivo Editar Ver Terminal Ayuda
root@miguel:/home/miguel/Escritorio# D

© Propiedades de Practica

Basico Emblemas Permisos Notas Compartir

Propietario: [miguel

Acceso a carpeta:  |Creary borrar archivos

Acceso a archivo:

Grupo:

Acceso a carpeta:

Acceso a archivo:

Otros

Acceso a carpeta:

To direct input to this VM, click inside or press Ctrl+G. OxHBEUREC | B 4
¢

Para ello usamos el comando “chown -R fulanito Practica”

(2 Ubuntu_Desktop - VMware Workstatio — - e - =S
File Edit View VM Team Windows Help H
ili]

Sidebar Jici bl 5 ubuntu_Desktop

& [> Powered On 43 Aplicaciones Lugares Sistema NS 3 0 lun 5 de dic, 13:21 @ miguel ()
& Windows XP Proffesional —
(% Ubuntu_Desktop

= @ Favorites
{5 Ubuntu_Desktop

nigue ome

—_—
-
Archivo Editar Ver Terminal Ayuda

root@miguel:/home/miguel/Escritorio# chown -R fulanito Practica
root@miguel:/home/miguel/Escritorio# D

sleuthkift-3.2 3 far
© Propiedades de Practica

Basico Emblemas Permisos Notas Compartir

Propietario: fulanito

Acceso a carpeta:

Grupo: miguel

Acceso a carpeta:

Otros

I Acceso a carpeta:

Ejecucion:

Contexto SELinux: desconocido

o o0.co oo
[chown - Wikipedia, la ... '[® Propiedades de Practica [ 1]

~] root@miguel: /home/mi...

To direct input to this VM, click inside or press Ctrl+G. & 4

Chgrp

El comando chgrp permite cambiar el grupo de usuarios de un archivo o directorio en
sistemas tipo UNIX.
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File Edit View VM Team Windows Help
ule [ @a@n a2 2
Sidebar Bl &, Windows P Proffesional 1
& [ Powered On 43 Aplicaciones Lug 5 a 1 @ lun 5 de dic, 13:28 @ miguel )
() Windows XP Proffesional
() Ubuntu_Desktop
o @ Favorites
5 Ubuntu_Desktop =

I @ Propiedades de Practica

Basico Emblemas Permisos Notas Compartir

Propietario: fulanito

Acceso a carpeta:

Grupo: friguel
Acceso a carpeta:

otros

Acceso a carpeta:

Ejecucion:

[ Contexto SELinux: desconocido
Ultima modificacion: |un 05 dic 2011 13:20:59 CET

Usted no es el propietario, por eso no
puede cambiar estos permisos.

To direct input to this VM, lick inside or press Ctrl+G

Cambiamos el grupo para que pase a ser practicasad a Practica, todos los archivos y
subdirectorios contenidos en él, cambiandolos también de forma recursiva en todos
archivos de los subdirectorios.

.
&) Ubunty_Desktop - VMware Workstation [E=EE
File Edit View VM Team Windows Help
] ==
Sidebar Ll L S Al (5 Ubuntu_Desktop
& [ Powered On 43 Aplicaciones Lugares Sistema @ lun 5 de dic, 13:30 @ miguel ()
(& Windows XP Proffesional —
(3 Ubuntu_Desktop
= @ Favorites
{3 Ubuntu_Desktop B
Archivo Editar Ver Terminal Ayuda
root@miguel:/home/miguel/Escritorio# chgrp -R practicasad Practica
root@miguel: /home/miguel/Escritorio#
slenthkit-3.2 3 far
© Propiedades de Practica
Basico Emblemas Permisos Notas Compartir
Propietario: fulanito
Acceso a carpeta:
i Grupo: practicasad
Acceso a carpeta:
Otros
Acceso a carpeta:
Ejecucion:
Contexto SELinux: desconocido
y | —re— (2 root@miguel: /home/mi... [chgrp - Wikipedia, la e Propiedades de Practica
To direct input to this VM, click inside or press Ctrl+G.
L J

Getfacl

Para listar los permisos genéricos de un fichero o directorio y las ACL utilizamos el
comando getfacl

Por ejemplo “getfacl Practica”.
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B Ubuntu Desktop - Vihware
Fle Edt Viev WM Te
aulde 8o
Sideban
5 P Powered On

% = root@miguel: fhome/mi..
To directnput o this VM, cic Cuie

Setfacl

Permite cambiar permisos de un fichero o directorio. En este caso vamos a asignar
permiso total (777) al usuario fulanito contra el fichero anterior, del cual es propietario
miguel.

) Ubuntu_Desktop - VMware Workstation | =B
File Edit View VM Team Windows Help
ne geR (ODEeER BE=E
Sidebar * ST S FO 3l 5 ubuntu_Desktop
= B Powered On 43 Aplicaciones Lugares Sistema 2} @ ] 3 0 lun 5 de dic, 13:46 @ miguel (H
(& Windows XP Proffesional -
3 U?""t”’Dem” © © ® root@miguel: /home/miguel/Escritorio
= @ Favorites
(@ Ubuntu_Desktop = Archivo Editar Ver Terminal Ayuda
root@miguel:/home/miguel/Escritorio# setfacl -m u:fulanito:7 Practica
Pract]
sleuthkit-3.]
sleuthkit
<[ I Ml:= [ root@miguel: /home/mi... [chgrp - Wikipedia, la e...
To direct input to this VM, click inside or press Ctrl+G. [=1=EC TN =]

i) Utiliza el sotware “Windows SteadyState”, y crea un pequefio informe de las
posibilidades del mismo, desde un punto de vista de seguridad informatica.

Windows Steady State es un software gratuito de Microsoft para los sistemas
operativos Windows XP y Windows Vista que permite una gestion avanzada del
sistema enfocada al uso compartido del sistema, por decirlo de alguna manera permite



Miguel Angel Garcia Felipe 22 ASIR

modificar ciertos parametros para establecer un nivel de seguridad y estabilidad

adecuado al uso publico de

2 Windows SteadyState

" Windows

ate

un PC con Windows.

Use Windows SteadyStats
para proteger los equipos
de acceso compartida

contra cambios no 0

autorizados en el disco

durs y restringir el accesn
de los usuarios 3 la
configuracion y los datos
del sistema, o su capacidad
de realizar cambios en
Estas,

@ Registrar

‘Yer también

@ Ayuds |
&) Introduccién

&) peF

@ Comunidad

Configurar control parental

o

Sequridad Familar
de Windows Live
Onecare

Configuracién global del equipo

Configuracién de usuario

Establecer restricciones en el equipo
Configuracitn del sistema
8 estan activados

Programar actualizaciones de software
Actuslizaciones reslizadas por

windowrs SteadyState:

Activado

Las actualizaciones tisnen lugar

Diariamente a las 3:00

Proteger el disco duro
Proteccion de disco de Windows:
Activado

S quitarén los cambios ol reiniciar

Agregar un nuevo usuario
Exportar Usuatio

Importar usuario

Podemos configurar algunas politicas de seguridad en nuestro sistema operativo,
asimismo como elegir los usuarios indicados.

2 Windows SteadyState

0 Windows

Ver también
@ Ayuda

i) Introduccion
3 B

& Comuridad

[

o ]

=

BEE

Establecer restricciones en el equipo

Q Configuracién de privacidad

No mostiar los nombres de usuaiio en el cuadio de didlago Iniciar sesiin en Windows

e que inicien sesicn |03 pefiles de usuario moviles o blogusados que no se encuertren
el equipe

Mo almacenar en caché copias de peifles méviles o bloqueados de usuarios que
iniciaron sesién anterioimente en sste squipo

Configuracion de seguridad
Cuitar el nombre de wsuario Administrador de la pantala de bisverida

(requiere presionar CTRL+ ALT+ SUPR dos veces para iniciar
sesitn en cuentas que no estén en la lista)

Quiter las opciones Apagar p Desactivar del cuadia de didlogo Iniciar sssiéin en Windoms
lo pantala de bienvenida

o permiti que Windows calcule  slmacene contiasefias con valores hash de LAN Manager

Mo almacenar nombres de ususiia o conlrasefies empleadas para iniciar sesidn en
Windaws Live 1D en el dominia (require reinicier o equipo)

] impeci que Ios usuarios creen carpetas y archivos en la unidad 4
[ Impeit que Ios usuarios sbran dacumertos de Microsoft Office desde Intemet Explorer

[ impedit el acceso de escritura a los dispasiives de almacenamiento USB (requiere reiniciar el equips)

Otras conﬁgurac\ones
Activar |3 pantalla de bienverida

Podemos programar las actualizaciones de software para elegir cdmo y cuando

actualizar el sistema.
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2 windows SteadyState

Programar actualizaciones de software

".‘y )Nindovys

Programe Ln hora para que windows SteadyState descargue, instals y quarde actualizaciones criicas en el
disc duro automaticamente, incluso cusnds et habilkads | Proteccién de disco de Windows. Tamkién tiene
la opeitn de efecttar un script personalizado para descargar actulizaciones a s hora progremad.

Ver también 1. Programar actualizaciones

2. Seleccionar actualizaciones

@ sa Windows SleadiSiats pars descaiaars] | Si decide usar'Windons SteadyState para descargar las
Q) Avuda instalar automs las i [ i s
£y . descargarén la hora programada para;
4 Tntroducdén Todoslos domingos % & pregiamadap
R windows Update

& Comunidad

Actualizaciones del programa de seguridad

Seleceione Ia casilla que aparece junto 3 los
piogramas para los que desea destargar
aclualizaciones a la hora progiamarla

O Nouse Windows SteadyState para
descargar e instalar las actualzaciones.
Mo s recomienda esta opi6n sila
Fioteccién de disco de Windows esté
activadal

QI

Mg se enconird ninguin programa.

El squipo serémés wulerabls ameros
que instals las actuizacionss de forma
requla.

[ Actualizaciones personalizadas

L 1

También podemos proteger o congelar el disco duro, para no guardar los cambios del
sistema al reiniciar.

2 Windows SteadyState

"}_ Wind

EEX
ows

ate

Proteger el disco duro

., O Desactivado
La Prateccién de disca de Windows no esté instalada

Ver también
@ Activado

Elegir un rivel de Proteccidn de disco de Windows para este equipo:

% @© Quitar todos los cambios al reiniciar
@ © Conservar los cambios temporalmente

@) Ayuda

i) Introduceién
i PF

@ Comuridad

L\b © Conservar todos los cambios permanentemente

Cambiar el tamafio del archivo caché

[T] Mo adverti ol admiristrador de | pércida de los cambios antes de cerrar s sesidn, reiniciar o spagar.

Aceptar Cancelar

En el control de usuario podemos configurar distintos pardmetros de nuestros
usuarios, para que tengan unas politicas determinadas.
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2 Windomws Ste:

yState

w. Windows

Configuracién de usuario

fulanite

Gemeral . Rashicsiones do Wirdows . eshicconas de curacluriics - Bloquew programas
Elfa sidesaa blogueas el paifl para impedk
carliguiacidn del sieteena Conligute meckdores de bempo de searn para ks ol enpe qus pusde dus ls
‘sesiin de ecte uarh en o ecupe.

Configuracian general

] Blocuamat o psil pats oo qus ol s tmabcs canbics pemarscie:

Medidores de tiempa de

Conar sesitn dezpuaéz e |60

9] o s despdcde 10

mirukos da s
minutas de nactinded

[ Moster siempee b cuenia regesiva de sesidn,
] Reiricier e equipe después de cauar sesién
B Expecticar conmasesia

3 Combir imogen

E] e usuao

Podemos indicar una serie de restricciones en nuestros usuarios relacionadas con
nuestro sistema operativo.

2 Windows SteadyState.

% Windows

uracién de usua

fula

Ver también

@) Apuda

cstricciones de Windows _Resbiccionss decoractriticss " Sloquesr programas
i) Introduccion

D pir Selecionar unrivel de Resticiones an el mendiriia 2
~ resticcign para Windows impedi hacer ci con el bot6n seeundaria en el men Iricia
@ comunidad Permiti 610 of uso del mendi nico clésica
Quitar |a configuracisn del Panel de control,Inpresaras y Redes of meni nico dlésico
@ fHestricciones aitas Quitar el isono Mis dacumentos
© Restiocionss mediss GQuiar el izono Mis dacumenas recientes
5 Rstisciones bajas
O Sin restricciones
Resticciones personaliadas
(Quitar |a carpeta Documentos compatidas de hi PC
Quitat el icono Panel de contol
Quitar el izono Caniiguar acceso y programas predeterminadas
Quitar el izano Caneviones de red (Conectar a)
Quitat ol icono Impresoras y faves
GQuiar el icoro Buscar
Quiar el icono Ejecutar
Guiar ol botén Apagar
Quiar el icono Ayuday sopoite tenico
esticciones generales
2 e Windows a
< ]
Ocultar unidades [ 3 Disco de 3% (&) A
Seleccione las uridades que desea [EE:AY =
Sk s s B =

Podemos restringir a nuestros usuarios algunas caracteristicas.

2 yiindows SteadyState

"; Windows Configuracién de usuario

fulanito

Gerersdl | Resricoones de Windows | Restricclones de caracteristicas’  Bloquear programas

eleccions un rivel de

resticeisn qus o aphus &
s progremmas de Microsalt
Widows XP.

® Restricciones akas

© Resticciones medias

O Resticciones baas

© S estrcciones

= (] Rectcocnss ds Insnet Exphorer

[Cllepede ol scceso s nteme! [excesso s shos web siguisrtes)
[Jimpeds hace cic con el ol socurdarid en ntemes Explores
[B)mped lainpeesié
[ZNo pemi el acceso a Favortos
[F0eshabiter Ausocompleter

ternparale: d
Qus Ver o e
ot Buscan archivos

Outay Ia ficha Ganerdl en Opcicnes de Intemnet

Quitar la ficha Segundad en Opciones de Intemet

Quize I fcha Prvacidad en Opciones de Ineret
] Quitar ba ficha Cortenido en Opciones de Intemet
7] ulas b fichs Consuimes en Dpeicrs ds et

Gur s fcha Programas en Opciones de Irternet

Guta b fcha Opcines avaradas en Dpcianes de Intent
[7] Ouitar 1s apcidn de mand Nueva Vertana

= [Z10pcicrn: ds bara ds henamisnla:

Bz &

Paging
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Por ultimo también podemos bloquear usuarios para que no dispongan de diferentes
aplicaciones.

2 viindows SteadyState EEX|
L
% Windows connrr-aan de usuario

fulanito

Garnrs ' Rasriccrens da Windows  Rasricoems ch cwscrmcrs || Bloquear programas

ioekCoeliaanon o

Achusimente ro hay ringin programs boguesd

oamsioin

j) Busca aplicaciones “congelador” disponibles para Windows y
GNU/Linux como “DeepFreeze”. Indica que proteccion ofrecen.

WINDOWS:
- Deepfreeze
4 Canata e [ 1ecin 1 -1
Deep Freeze = n e, [ ] o
AR - L ee
Q DEEPFREEZE mreR Comem Smeads

Mcerca ot Desp Freere

Wersidn

6.61.020.2822

Favonais Doy Forese Ertacoae
720 200
Copyactt & 2011 Frmrscs Copasban Tades bos dwvches mearvadar

i

Ingrese contrazefia: |

[ Cancelar ] [ ag

Funcionamiento

El programa permite congelar nuestro disco duro de manera que trabajamos
normalmente con él (crear y borrar archivos, instalar y desinstalar programas,
modificar el aspecto del escritorio, etc) pero cuando arranquemos de nuevo, ningln
cambio habra tenido efecto, es decir: el disco duro tendra exactamente el mismo
contenido que al principio. Si queremos instalar un programa debemos desactivar la
congelacion, instalarlo y volver a activar la congelacion. Estas activaciones y
desactivaciones no se producen de forma instantanea sino que surten efecto en el
siguiente arranque del sistema, por lo que para instalar un programa habra que volver
a arrancar el sistema 2 veces (aparte de la que la propia instalacién del programa
pueda requerir).

Inconvenientes
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Los inconvenientes de este sistema de proteccion estdn en los mecanismos de
activacion y desactivacién anteriormente mencionados. Es verdad que no se instalan
programas todos los dias, pero hay otras operaciones mas cotidianas como recibir y
enviar correo, agregar una direccion a Favoritos, crear y guardar un archivo, etc... que
requeririan la desactivacién del Congelador, lo que haria su uso especialmente
incémodo.

Posibilidades

Entre sus multiples posibilidades, Deep Freeze Standard permite la proteccién por
password, protege el CMOS, el Master Boot Record, soporta multiples discos duros y
particiones, soporta SCSI, ATA, SATA, IDE y es compatible con FAT, FAT32 y NTFS.
Deep Freeze no protege contra los reinicios con disquetes de arranque o unidades de
CD-ROM.

Es recomendable configurar el CMQOS para evitar el inicio del equipo con disquetes de
arranque o unidades de CD-ROM y el CMOS debe ser protegido con una contrasefia.
Deep Freeze Enterprise es ideal para grandes entornos informaticos.

- Shadow User

Iﬁw.s- . D i -

wen B Q System Status

) StadowMode:  Enabled Shadow Modae
@ txchusion Uist  Unabled

meot: B | |G piss Commit Enablad
swnis B || promcted Volemes C\ GA HY
Wi e thadow wode
o g e
wdenciad andd mid
comanied A3 S

Unprotecied Volumes:

Lioorced o

) Lcarse Tiom  Raghassd vpoion

Shardowbdiodn € obind PopamVomon 25023

Do Ve 20238

SHADOYY RO

La ventaja que tiene es que puedes elegir las carpetas que no quieras que se restauren
cuando reinicias el pc. Asi por e]., elegimos la carpeta donde se guarda una copia de
seguridad diaria, etc.

La desventaja, es que consume muchos recursos, relentiza el pc, y no permite usar
algunos programas (como por ejemplo msn.) Ademas de otros problemas que no lo
hacen comparable con otros congeladores como el DeepFreeze.

- Puedes congelerar Document & Settings, o solo algunas carpetas de usuario.

- Puedes congelar solo las carpetas Temp de los usuarios.

- Puedes congelar directorios completos, como Windows y Archivos de programas, o
cualquiera de sus sub carpetas.

- Clean Slate
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G5 Fortres Grand - Clean Slate 3.0 - [Commit Files] g@
B Fie Goup Network Window Help -8 X
= Clean Slate 3.0 = D) test A | Modified Files
Settings # () Appiication Da @ [£) Class notes.txt
- ;oo:ues & a5sign2.txt
() Desktop 0 s
Central Control & & assigni.txt

() Favorkes
() Local Settings
() My Document:

+

+

() NetHood

() PrintHood

() Recent v
< >
Files To Commit

@C :\Documents and Settings\test\DesktopiClass notes txt

Ready Netwark: Windows NT Group: Students

Similar al Shadow user, con las mismas ventajas, y las mismas desventajas. Es una
alternativa de aplicacién de congelamiento de discos.

El programa esta disefiado para garantizar la integridad de un sistema operativo
utilizado por varios usuarios inexpertos o malintencionados. En una serie de ventanas,
el administrador puede controlar los privilegios y permisos. El principal se refiere a que
la alteracién de los archivos de sistema no es permanente. Cuando un usuario reinicie
su sesion todo volvera a estar como estaba: ficheros borrados, programas instalados,
descargas, virus, troyanos, carpetas, iconos, etc.

GNU/LINUX:

- Lethe

P LIHUEN

Universidad Nacional do La Plata

GNU / Linux

na entrada del mena.

Lethe es un congelador de particiones similar a Deep Freeze totalmente libre para
Lihuen GNU/Linux y Debian GNU/Linux (probablemente funcione en otras
distribuciones derivadas como Ubuntu, pero no se han hecho pruebas). Lethe hace
funcionar las particiones del o los discos rigidos como si fueran un Live CD. Todos los
cambios que se realicen sobre el sistema de archivos en realidad no se guardan si no
gue se escriben en RAM. Cuando el sistema reinicia, el contenido nuevo es "olvidado"
y se pierde, restaurando el o los discos a su estado original.
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Lethe incluye todas las particiones y las congela, pero es posible excluir algunos puntos
de montaje para que no se congelen. Basta solo con remover por ejemplo home de la
variable MOUNTP para permitir que los cambios realizados a /home sean permanentes
entre reinicios.

Sin embargo no es posible no congelar la particion /.

Bugs conocidos

e Elsistema no funciona correctamente cuando /var es una particién. Debido a
que el proceso de montaje de /var no es como /home o /user, cuando se trata
de montar como read only, el script falla.

e El paquete da problemas si se trata de instalar 2 o mas veces. La desinstalacién
con dpkg -r no funciona.

- Deepfreeze

Tiene las mismas funcionalidades que en Windows, con la contra partida que se a
implementado en Linux tipo SUSE

k) Utiliza el software “Keepass Passwrod Safe”, y crea un pequefo
informe de las posibilidades del mismo, desde un punto de vista de
seguridad informatica.

En internet nosotros como usuarios cada vez nos registramos en mas y mas sitios web,
ya sea para acceder a todas las funciones de la pagina o cualquier otra razén. El
problema es que generalmente solemos cambiar las contrasenas que usamos para
registrarnos y esto ocasiona que olvidemos las contrasefias.

KeePass Password Safe es un programa que sirve para guardar contrasefias en el que
podemos introducir nuestras contrasefias para evitar olvidarlas en el futuro. El
programa es bastante funcional, ademas de permitirnos guardar nuestras contrasefias,
podemos ordenarlas de miles de formas para hacer mas facil su localizacidn, y si no es
suficiente para ti también podemos relacionar las contrasefias con servicios o paginas
web.

Una caracteristica importante de este programa es la seguridad, ya que este nos
proporciona varias opciones de seguridad como por ejemplo: establecer una
contraseia de seguridad para acceder al programa. Cabe destacar que todas las
contrasefias estan encriptadas para una mayor seguridad.

Una vez instalada nuestra aplicacion vamos a guardar una contraseiia nueva, la
guardamos en el escritorio. Elegimos la opcion de general.
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5 Windows 15 Proesns 1 -VVhmsre Wortzsbon T |
T Ut Vew M4 Tm Wndows e

Gt o | Exctos

T ——
Fmec
Oocumersss S0 os e red
i = )
Staties .o Sk

ol

9

Norbse (TR o

Mosoidemd Too [FesPae DR e (At E

fodr

M T inicio € |3 Cowcmow vewsass

) Create Composite Master Key.

Q{: Create Composite Master Key

and min or.EQL)

Specify the composite master key, which will be used to encrypt the database

A composite master key consists of one or more of the following key sources. All sources you specify wil
be required to open the database. If pou lose one source, you will not be able ta open the database.

Master password: |-"" | E]
Repeat password. |-"" |
E stimated quality: " | 24Bits

[] Key file # provider:  [Morne)

Create. @ Browse.
Create a new key file or browse your disks for an existing one. |f you have installzd a key provider
plugin, it iz also listed in this combo box.

[] Windows user account

Thiz source uses data of the curent Windows user. This data does not change when the 'Windows
account password changes.

If the Windaws account iz last, it will not be enough ta create a new account with the same user
name and password, A complete backup of the user account is required. Creating and restoring
such a backup is hat a simple task. [F you don't know how ta da this, don't enable this option

Si por el contrario queremos, queremos guardar una contrasefia de una pagina web
que visitamos habitualmente, nos situamos en la opcién Internet, y creamos la nueva
clave.

Windows XP Proffesional 1 - VNware Workstation . " T 5 |
_
Fle Edt View VM Tem Windows Help

snle pap Oeee 0=l 3%
Sidebar x

b Powered On

&) Uburts Desktcp

QE .

Tae U are
Parcietry U Nl
2 SomceEm Michosi2!
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Introducimos la contraseia, el nombre de la contrasefia, el usuario que la va a utilizar,
y la direccion de la pagina a la que se va a referir.

) Edit Entry.

/ Edit Entry

Q\ You're editing an existing passward entry.

Entty | Advanced | Properties | Auto-Typs | History |
Tile [gmai | teon
User rame: | miguel |
Password: ‘unuu. | E
Repeat: ‘Oo.llcooo |
Quality: (=] ] 24Bis
UAL: ‘www.gmall.com ‘
Naotes:
[ Espites: | D5/12/2011 171312 v

Una vez creada la probamos, abrimos una cuenta de gmail en mi caso, y arrastramos a
la casilla de contrasefia, la contrasefia de nuestro programa, y vemos que funciona
correctamente.

(Group: Title: gl Uses Name: gl Password: — URL: sae 1% con) Creation Tame: 05/12/2011
71700, Loat Access Time: 05/12/2011 1116 53 Last odleation Time: (5/12/2011 17163

€ [ Gonlicomeosiecrt, | ) UOR DS AL | O worabase bt

SEGURIDAD EN LA CONEXION CON REDES PUBLICAS:

3. TECNICAS DE CIFRADO:

a) Cifrado simétrico:

- Uso de PGP

El PGP es una aplicacién que nos permite encriptar-desencriptar datos.



Instalamos la aplicacidn, y creamos un usuario, con una contrasefia, que el destinatario

debe de saber también.
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2 Windows X0 Profiesions! 1 -Viware Worstaton

LR =T i |

| File Edt View VM Team Windows Help
su@e can DEeo o
. x

Sidebar 5 Windows. 1

E‘“WWMN
»erIPEE8 OH

Una vez tengamos creada la clave de encriptacion, vamos a encriptar un fichero.

2 Windows X Proffescnal 1 - Vhwere Workstation
Fle Bt Vew VM Tem Windows Help

=3 Bers)

Elegimos la clave de encriptacion deseada, en nuestro caso la que hemos creado

anteriormente.
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85 PGPshell - Key Selection Dialog,

Drag users From this list o the Recipients list W alidit:

Recipients
W miguel <miguel

ak LCancel Help
r Text Output

r Input Is Texk
I~ wipe Original

r Secure Viewer
I~ Comwentional Encryption

™ self Decrypting Archive

Verificamos que nos ha cifrado el documento correctamente.

& apuntes.

rchivo  Ediién  Yer Favortos Heramisntss  Ayuda I
Qe - @ - I Psoswess [ comotas | [ 37 X ) [mH]-

Diveceién [£ D ts and v|@r

A1y, Nuevo Documento de texto bt
PGP Encrypted Fle
168

Huevo Documento de texto
= | Documento de texto
= ke

De tal manera que si intentamos abrirlo, necesitaremos la clave de desencriptacion.

3 Wnkons 17 Pretescea | \Wowere Werstiton, s
e G Vew WM Tom Wedow Nep
nufe papn OReo D= 33

St D o 7 Procsmnal 1 ——

- Uso de GPG
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Debemos tener instalado gpg en nuestro equipo, una vez instalado, podemos encriptar
con gpg un archivo o directorio de forma simétrica en Ubuntu.
Para ello usamos el comando “gpg —c /home/miguel/Escritorio/Prueba”

| Ubuntu_Desktop - VMware Workstation

File Edit View VM Team Windows Help

Teu@e | cerp OEee =20 83

Sidebar * [ ubu
& [ Powered On E o na () @ B 2 -~ ™ vie 9dedic, 23:19 @ miguel ()
(@ Ubuntu_Desktop

Il & @ Favorites

sleuthkit-3.2.3

b 200 root

quel# gpg -c /home/miguel/Escritorio/Practica

Jes many features and
o Ik he giee srcen feo and performance. Log n to the guestoperating | _Instal Tools | [ Remind Me Later | [Never Remind Me |
NG XEYSoEY ick Install Tools.
[To direct input to this VM, click inside or press Ctrl+G. © %‘

Comprobamos que efectivamente, nos a encriptado en el escritorio nuestro directorio de
Prueba.

Si quisiéramos descifrarlo aplicariamos el comando “gpg Practica.gpg”
i Ubunty_Desktop - VMware Workstation P @&g‘

File Edit View VM Team Windows Help
Bule (R ODEas
e

Sidebar (5 Ubuntu_Desktol

Sistema '2) @ vie 9dedic, 23:20 @ miguel ()

g Cikin the virtual scree , vide Login to Install Tools | Remind Me Later | [Never Remind Me
o sand keyeirokes system and cick Instal Toos. ( ) ) )
[To direct input to this VM, click inside or press Ctrl+G. CQHBEBEC | 4

b) Cifrado de datos y particiones:
- En Windows: Uso de TrueCrypt.

Esta aplicacion nos permite la encriptacién de particiones de nuestro sistema.

Una vez tengamos instalada nuestra aplicacidon, nos situamos en esta ventana que
mostramos a continuacion.



B TrueCrypt
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Wolumes  Swstem  Favoribes Tools  Settings  Help

Homepage

Drive | ‘olume |

Size | Encryption algorithm | Type |2

G E:
G
G
S H:
G
G ]
s
G|
G M
)
G
P
Gl ()
SR

v

Create Yolume |

‘Wolume Properties, ., |

‘Wipe Cache |

Yalume:

fl
V¥ Mever save history

‘olume Tools,. . I

j Select File. .. I

Select Device. .. |

|| Maounk I| ‘ Auto-Mount Devices H ‘

Dismount All H ‘ Exit ”

Elegimos un volumen, y establecemos una contraseia que vayamos a utilizar.

3 Windows X Profiesional 1 - Véhware Workstation

| File Edt View VM Team Windows Help
(nu@e Gan OBEec @
x

| sdebar ® % proficsonal

) Ubuntu Desktop

Eater password for Vevice Var ddisk0\Paciitiond
Paseword: | 4445+ 3
T~ Cache passwords and keyfles n memory Cancel

™ Use bachup hasder enbeddedin vobwe  avalable

8] - radden vokume protection

Vamos a encriptar una particidn, seguimos el siguiente asistente.
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TrueCrypt Yolume Creat

TrueCrypt Volume Creation Wizard

" Create an encrypted file container

Creates a virtual encrypted disk within a file, Recommended For
inexperienced users,

More information

*+ Encrypt a non-system partition,/drive

Encrypts a non-system partition on any internal or external
drive {e.q. a flash drive)., Optionally, creates a hidden volume,

" Encrypt the system partition or entire system drive

Encrypts the partitionfdrive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
befaore Windows boots, Optionally, creates a hidden system.

More information about system encryption

Mext = Cancel

Elegimos la opcidn estandar.

B TrueCrypt Yolume Creation Wizard

Volume Type

+ standard TrueCrypt volume

Select this option if you want ko create a normal TrueCrypt
wvolume,

" Hidden TrueCrypt volume

It may happen that yvou are forced by somebody ko reveal the
password to an encrypted volume, There are many situations
where you cannot refuse to reveal the password {for example,
due to extortion), Using a so-called hidden volume allows you ko
solve such situations without revealing the password to your
wvolume,

More information about hidden volumes

Cancel

Seleccionamos en nuestro caso, la unidad C.

Select a Partition or Device

B

Device Drive Size | Label
Harddisk 0: 30.0 5B
1 DevicetHarddiskolPartition [t 30,0 GE

| Zancel

Dejamos la opcidn si por defecto.
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Encryption of Host Protected Area

At the end of many drives, there is an area that is normally hidden
fram the operating system (such areas are usually referred to as
Host Protected Areas), However, some programs can read and write
data fromjto such areas.

WARNING: Some computer manuFacturers may use such areas to
skare kools and data far RAID, system recavery, system setup,
diagnostic, or other purposes, If such tools or data must be
accessible befare boating, the hidden area should MOT be encrypted
(choose No' above).

Do you want TrueCrypt to detect and encrypt such a hidden area (iF
any) at the end of the system drive?

Help | < Back Mext = Cancel |

De ésta manera comenzara el proceso de encriptacion.

TrueCrypt Volume Creation Wizard

Detecting Hidden Sectors

Please wait while TrueCrypt is detecting possible hidden sectars at
the end of the system drive. Note that it may take a long time to
complete,

Mote: In very rare cases, on some computers, the system may
become unresponsive during this detection process., If it happens,
restart the computer, start TrueCrypt, repeat the previous steps
but skip this detection process. Mote that this issue is not caused
by a bug in TrueCrypt,

Progress:

Help | | |

Elegimos la opcién por defecto.

B TrueCrypt Yolume Creation Wizard

Select this option if there is only one operating system installed
on this computer {even if it has multiple users),

" Multi-boot

Select this option if there are bwo or more operating systems
installed on this computer.

For example:

- Windows ¥P and Windows XP

- Windowes P and Windows Vista
- Windows and Mac 05 ¥

- Windowes and Linux

- Windows, Linux and Mac 05 %

Help | < Back | Mext = | Cancel |

Elegimos un algoritmo de encriptacidn, nosotros en nuestro caso hemos escogido el
tipo AES.
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TrueCrypt Yolume Creation Wizard
Encryption Options

Encryption Algorithm

e EE
FIPS-approved cipher (Rijndael, published in 1998) that may be
used by U5, government departments and agencies to protect
classified information up ko the Top Secret level, 256-bit key,
125-bit block, 14 rounds (AES-256), Mode of operation is XTS.

More information on AES Benchrnark

Hash algorithrm

RIPEMD-160 * | Information on hash algorithms

Help | < Back | Mext = | Cancel

Establecemos la contrasenia.

TrueCrypt Yolume Creation Wizard

Password

ek
Password: |

. k|
Confirm: | |

[ Use keyfiles

It is very important that you choose a good password, You should
avoid choosing one that contains only a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words), It should
nok contain any names or dates of birth, It should not be easy to
guess, & good password is a random combination of upper and lower
case letters, numbers, and special characters, such as @ ~ =4 *+
etc, We recommend choosing a password consisting of more than 20
characters (the longer, the better), The maximum possible length is 64
characters,

Help | < Back | Mext = | Cancel

Finalizamos el proceso de encriptacién.
TrueCrypt Yolume Creation Wizard

Collecting Random Data

Current pool content {partial)

68 BS DO 8C 3E E6 1E 59 8B 74 ZE D7 43 1C DD
D9 9C 44 3D 44 Cl A3 6F 44 8D 47 Da 0B 90 1D
91 A5 6E 70 95 3D BEO F7 44 02 3F 03 4k 76 36
6E D9 7B 52 84 39 52 Z2 65 86 12 C7 56 41 51
38 03 59 FB C7 EA 22 D1 FZ OE C9 44 53 44 30
Z5 E3 B3 50 FF 26 36 F2 CD 38 D9 ZB FD BS 13
6C 43 54 86 06 ZZ 1D OF 1D 3E 26 84 C3 03 OB
A5 41 6E E8 6F 09 8C 88 &0 3B lé 358 94 33 E7

Iv Display pool content:

IMPORTANT: Mave your mouse as randomly as possible within this
window. The longer wou move it, the better. This significantly
increases the cryptographic strength of the encryption keys, Then
click Mext ko continue,

Help | Cancel |

Podemos guardar una imagen de respaldo. Como en mis documentos.
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B | TrueCrypt Yolume Creation Wizard

Rescue Disk

Before wou can encrypt the partition/drive, you must create a
TrueCrypt Rescue Disk (TRD), which serves the Following purposes:

- If the TrueCrypt Boaot Loader, master key, or other critical data gets
damaged, the TRD allows you ko restore it {note, howsver, that yau
will still have to enter the correct password then).

- If Windows gets damaged and cannat start, the TRD allows you to
permanently decrypt the partition/drive before Windows starts,

- The TRD will contain a backup of the present content of the First
drive krack (which typically contains a system loader or book manager)
and will allow ywou ko restore it iF necessary.,

The TrueCrypt Rescue Disk IS0 image will be created in the lacation
specified below,

| Q0ZMis dacumentas| TrueCrypt Rescue Disk,iso Browse. ..
Help < Back. | Mext = Cancel |

c) Funciones HASH

- En Window: md5sum.

EL utilitario md5sum permite calcular lo que se llama la huella digital de un archivo. En
inglés, fingerprint, message-digest o checksum es un valor de 128 bits que corresponde
a la suma de control calculada a partir del archivo.

El objetivo de un checksum MD5 no es garantizar la procedencia de un archivo o grupo
de estos. Su interés es el de verificar la integridad de los datos descargados. En efecto,
nadie estd al abrigo de una perturbacidn o de un problema de red que tengan como
consecuencia la alteracién de un archivo durante la descarga.

Comprobamos un archivo descargado, situado en el escritorio.

) Windows XP Proffesional 1 - VMware Workstation = lE s
. File Edit View VM Team Windows Help
mule BenR [ PIEE &%

Sidebar x |E3
= [ Powered On

(& Windows XP Proffesional
= @ Favorites

() Ubuntu_Desktop

clude subfolders
Overwrite existing checksum files . i . |

B [ oot 5P files nstead of MDSSUM |+, with checksum files name *mdSsum. st

Create checksu fles. .

(@ ...cne for entire folders tree in any place " not listed in checksum file

O ...one for entire folders tree in tree oot ted in checksum file

©...one per folder with fixed name ( not listed in checksum file

O ...one per Folder with Folder name

O...for each e

Update Verify @ E] <
Y |

74 inicio 7 € | 3 RNISonthe NET-s... 7

(T

To direct input to this VM, click inside o press Ctrl+G. =ICL T

- En GNU/Linux: md5sum.
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Utilizamos md5sum en Ubuntu.

() Ubuntu_Desktop - VMware Workstation = B
File Edit View VM Team Windows Help

nPe sakR O o

Sidebar * |G Ubuntu_Desktop
= b éﬂvhﬁ:dO”D " 43 Aplicaciones Lugares Sistema NS L] lun 5 de dic, 15:02 @ miguel
untu_Desktop -

= @ Favorites
(3 Ubuntu_Desktop

Practica

B 9.0 6 root@miguel: /home/miguel
Archivo Editar Ver Terminal Ayuda
S root@miguel:/home/miguel# mdSsum /home/miguel/Escritorio/sleuthkit-3.2.3.tar.qz |8
29465ebe32cfeb5f0cab83e4e93823c5 /home/miguel/Escritorio/sleuthkit-3.2.3.tar.gz
root@miguel: /home/miguel# ||

sleuthi

7] root@miguel: /home/mi... [Google Custom Search
[To direct input to this VM, click inside or press Ctrl+G. D WO =]

d) Cifrado asimétrico:
- En GNU/Linux: gpg.

Para crear una cifrado asimétrico, primero tenemos que crear una clave cifrada, para
ello introducimos el comando “gpg —gen-key”

(&) Ubuntu_Desktop - VMware Workstation 8 #  (SH

File Edit View VM Team Windows Help

nMe ek CEae ™
Sidebar X | ubuntu_besktop
= [ Powered On 43 Aplicaciones Lugares Sistema %)@ L) vie 9 de dic, 23:31 @ miguel ()
(& Ubuntu_Desktop =
= @ Favorites
{5 Ubuntu_Desktop
-
© © ® root@miguel: /home/miguel
Archivo Editar Ver Terminal Ayuda
root@miguel:/home/miguel# gpg --gen-key
gpg (GnuPG) 1.4.10; Copyright (C) 2008 Free Software Foundation, Inc.
ware: you are free to change and redistribute it.
r‘PThere is NO WARRANTY, to the extent permitted by law.

Por favor seleccione tipo de clave deseado:
(1) RSA y RSA (predeterminado)
(2) DSA y Elgamal
(3) DSA (s6lo firmar)
(4) RSA (solo firmar)
¢Su seleccion?: 1
las claves RSA pueden tener entre 1024 y 4096 bits de longitud.
iDe qué tamafio quiere la clave? (2048)
El tamafio requerido es de 2048 bits
Por favor, especifique el periodo de validez de la clave.
la clave nunca caduca
clave caduca en n dias
clave caduca en n semanas
clave caduca en n meses
la clave caduca en n afios
¢Validez de la clave (0)?
La clave nunca caduca
LEs correcto? (s/n) sl

) root@miguel: /home/mi...

VMiare Tools enables many features and improves mouse
movement, video and performance. Log n to the uest operating [ Install Tools | [ Remind Me Later | [Never Remind Me |
system and cick Instal Tools.

5 Clickin the virtual sreen
to send keystrokes

To direct input to this VM, click inside or press Ctrl+G. COH B RE i

Seguimos los parametros indicados, indicando nombre, correo, etc.
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D e I

File Edit View VM Team Windows Help

nfe B B PEE &%
Sidebar x
& B Powered On
{3 Ubuntu_Desktop
= @ Favorites
3 Ubuntu_Desktop

—
© 0 @ roct@miguel: /home/miguel
Archivo Editar ver Terminal Ayuda
pecifique el periodo de validez de la clave.
® = la clave nunca caduca
la clave caduca en n dias
caduca en n
caduca en n
a clave caduca
(Validez de la clave (@)
La clave nunca caduca
LEs correcto? (s/n) s

Necesita un identificador de usuario para identificar su clave. El programa
construye el identificador a partir del Nombre Real, Comentario y Direccidn
de Correo electronico de est:

"Heinrich Heine ( i ) i uesseldorf.de>"

Nombre y apellidos: Miguel Angel Garcia Feli
Direccion de correo electrénico: mgarciafelipe@gmail.com
Comentario: Practica gpg SAD
Ha seleccionado este ID de usuario:
«Miguel Angel Garcia Felipe (Practica gpg SAD) <mgarciafelipe

<Cambia (N)ombre, (C)omentario, (D)ireccion o (V)ale,
Necesita una frase contras para proteger su clave

I ] root@miguel: fhome/mi

WMware Tools enables many features and improves mouse

Click in the virtual screen . -
=l movement, video and performance. Log in to the guest operating Install Tools Remind Me Later | | Never Remind Me
to send keystrokes system and dick Install Tools. I J{ ]
[To direct input to this VM, click inside or press Ctrl+G. T maHBOUBEC | E

Concluimos con la creacion de la clave.

() Ubuntu_Desktop - VMware Workstation % % .

File Edit View VM Team Windows Help
il
Sidebar >
= D Powered On
(3 Ubuntu_Desktop
& @ Favorites
{3 Ubuntu_Desktop

1 0 vie 9 de dic, 23:35 @ miguel ()

-_—
2 © ® root@miguel: /home/miguel

Archivo Editar Ver Terminal Ayuda
claves publica y secreta creadas y firmadas.

gpg: comprobando base de datos de confianza
gpg: 3 dudosa(s) necesarias, 1 completa(s) necesarias,
modelo de confianza PGP
gpg: nivel: @ validez: 1 firmada: © confianza: 0-, 6q, 6n, em, of, lu
pub  2048R/CD55D8C9 2011-12-09
Huella de clave = 3AE6 DC6B D042 AB72 (949 4C4D 7813 72B9 (D55 D8C9

slg

uid Miguel Angel Garcia Felipe (Practica gpg SAD) <mgarciafelip)
e@gmail.com>
sub  2048R/6B44A263 2011-12-69

root@miguel: /home/miguel#
root@miguel
root@miguel
ot@miguel: /home/miguel#
root@miguel:/home/miguel#
@miguel:/home/miguel#
root@miguel: /home/miguel#
home/miguel#
home/miguel#
home/miguel#
miguel:/home/miguel#
root@miguel:/home/miguel#

VM feal mouse
G d"l:;vs‘:gf;:"&“ movement, video and performance. Login to the guest operating | Install Tools | Remind Me Later | [Never Remind Me |

‘system and diick Install Tools.

|To direct input to this VM, click inside or press Ctrl+G.

Finalmente, una vez tengamos creada la clave encriptada, podemos proceder a
encriptar el documento, para ello introducimos el comando “gpg —a —r miguel
/home/miguel/Escritorio/Prueba”.



Miguel Angel Garcia Felipe 22 ASIR

- =

) Ubuntu_Desktop - VMware Workstation

File Edit View VM Team Windows Help

= [ Powered On

{5 Ubuntu_Desktop
= @ Favorites

(5 Ubuntu_Desktop

Practica

sleuthkit-3.2.3.tar)

sleuthkit-3.2.3

A3 Aplicaciones Lugares Sistema (2} (@

™™ ) root@miguel: /home/mi...

= T
E—‘Termma\
Usar la linea de drdenes

4 vie 9dedic, 23:37 @ miguel ()

200
Archivo Editar Ver Terminal Ayuda

root@miguel:/home/miguel# gpg -a -r miguel --encrypt /home/miguel/Escritorio/Prulgs
ebal]

root@miguel: /home/miguel

VMware Tools enables many features and improves mouse
e. Login to the guest operating

5 Jickin the virtuel screen | movement, video and performanc Install Tools | [Remind Me Later | [Never Remind Me |
SO AEYSIOES: system and dick Install Tools.
To direct input to this VM, click inside or press Ctrl+G. ) g H T @ &S =]

SEGURIDAD EN LA CONEXION CON REDES PUBLICAS:

4. IDENTIDAD DIGITAL:

a) Firma digital de un docum
- En GNU/Linux: gpg.

ento

Vamos a hacer una firma digital de un documento, antes de cifrarlo. Usamos el

comando “gpg —sb —a /home/mig

uel/Escritorio/documento”
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Fle €6 View VM Tewm Windows Help
e aan
Sidebar X |3 Ubuntu_Desktop L

To directmput to this VM, click nside o press CiG. FIEL L B

Una vez tengamos firmado el documento, lo ciframos con el comando “gpg
/home/miguel/Escritorio/documento.asc”.

& Ubuntu_Desktop - VMware Workstation W I | (ol ]
File Edit View VM Team Windows Help
nMe  sGnr
x

Sidebar

& B Powered On 43 aciones Lugares Sistema ) @ o 0 vie 9 de dic, 23:59 @ miguel ()
& Ubuntu_Desktop ad

= @ Favorites.
(& Ubuntu_Desktop

Practica documento documento.asc

guel/Escritorio/documento.asc

21 CET usando clave RSA ID CDSSDBCY

rcia Felipe (Practica gpg SAD) <mgarciafe]
gnail.com>»
miguel:/hone/miguel# ||

T [ root@miguel: /home/mi.

Viware features and
53 Jekin the vitusl <720 | movement, video and performance. Log in o the guest operating [ _InstalTools | [ Remind Me Later | [Never Remind e
Serd eyzicokes System snd cick Instal Took. :
[To direct input to this VM, click inside or press Ctrl+G. OI=1SE T E /

b) Certificados digitales. - Busca que Autoridades Certificadoras Admitidas
de certificados digitales existen en Espafia. Describe el proceso para la
obtencién del certificado digital. Visita la web www.fnmt.es

- Autoridades Certificadoras:

CERES (CERtificacion Espafiola)

* AC Abogacia

* ANCERT — Agencia Notarial de Certificacion

* ANF AC

* Autoritat de Certificacié de la Comunitat Valenciana — ACCV
* Banesto CA

* AC Camerfirma

* CATCert
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* CERES Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda (FNMT-RCM)
* CertiVer

* CICCP

* Colegio Oficial de Arquitectos de Sevilla

* Direccion General de la Policia y de la Guardia Civil — Cuerpo Nacional de Policia
* EADTrust

* EDICOM

* Firmaprofesional

* Gerencia de Informatica de la Seguridad Social

* Healthsign

* ipsCA

* |zenpe

* Ministerio de Defensa de Espafia

* Registradores de Espaiia

* Santander

* Servicio de Salud de Castilla-La Mancha (SESCAM)

* Telefénica Empresas

Proceso de obtencidén del certificado digital:
Solicitud del proceso via internet, después de rellenar todos los campos, al final de
este proceso obtendrd un cddigo que debera presentar al acreditar su identidad.

Acreditacidn de la identidad en una Oficina de Registro.
Si usted ha solicitado un certificado de persona fisica, puede dirigirse a cualquiera de
las Oficinas de Registro de los Organismos acreditados.

Descarga de su Certificado de Usuario.

Unos minutos después de haber acreditado su identidad en una Oficina de Registro,
haciendo uso del cédigo de solicitud obtenido en el paso 1, podra descargar su
certificado desde esta pagina web entrando en el apartado Descarga del Certificado.

¢Es valido para todos los navegadores web?

No, sélo son soportados por firefox y explorer.

éPuede emplearse para firmar otro tipo de archivos?
Si, para confirmar que somos la persona concreta.

éEs posible exportarlo o solamente se puede emplear en un solo equipo?

Si, es posible exportar la firma electrdnica si se trata del certificado de DNI, porque
haremos uso del lector.

Si se trata del usuario electrénico el certificado esta instalado en nuestro navegador,
entonces no podemos explotarlo en diferentes equipos.
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¢Qué precauciones podemos tener con el certificado digital en cuanto a proteccién
mediante contrasenas a la exportacion?

Las precauciones que debemos utilizar es, tener contrasefias con mayusculas,
minusculas, nUmeros, caracteres especiales, la contraseiia debe tener un minimo de 8
digitos, y se debe cambiar cada cierto tiempo para mayor seguridad.

c) Certificados digitales.- Revisa en la web www.camerfirma.com, uno de
los usos que tiene el certificado digital para la firma y el envio de correos
electrdénicos con certificado digital. Describe el proceso. ¢ Qué garantiza?
¢Qué es S-MIME?

e Suuso es validar documentos de manera electrénica. Para que un certificado digital
tenga validez legal, la autoridad de certificaciéon debe de estar acreditada por la
entidad publica de certificacion del pais correspondiente. En Espaia es CERES
(CERtificacion ESpafiola) la entidad que se encarga de gestionar este tipo de
certificados

e El proceso de envio de correos electrénicos con certificado digital seria el siguiente: El
que he utilizado es un gestor de correos llamado thuntherbird que es el que tengo
instalado para hacer unas practicas y ya he aprovechado. Empezamos a redactar el
mensaje y cuando este redactado, colocamos la direccién, para validar nuestro correo
con el certificado digital pulsamos en seguridad, cifrar mensaje y enviar, asi estara
firmado digitalmente.

Garantiza la autenticidad de los destinatarios.

éQué es S-MIME?

S/MIME proporciona dos servicios de seguridad:
e Firmas digitales
e Cifrado de mensajes

Estos dos servicios son el nucleo de la seguridad de los mensajes basada en S/MIME. Todos los
demas conceptos relacionados con la seguridad de los mensajes sirven de apoyo a estos dos
servicios. Si bien todo el ambito de la seguridad de los mensajes puede parecer complejo,
estos dos servicios son la base de dicha seguridad. Una vez que adquiera unos conocimientos
basicos de las firmas digitales y del cifrado de mensajes, podra aprender cdmo otros conceptos
sirven de apoyo a estos servicios.

d) Certificados digitales.- Realiza los tramites para la obtencién de tu certificado
digital.
- ¢Ddénde lo tienes que descargar?

Hay que descargarlo en www.fntm.es.

- ¢Donde tienes que ir a recogerlo?

En una oficina acreditada.


http://www.fntm.es/
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- ¢Qué caducidad posee?
Tiene una caducidad de 2 anos desde el dia de la obtencién del mismo

- Una persona que acceda a nuestro equipo en el que tenemos instalado un
certificado digital, ¢ puede acceder a distintos sitios web de informacidn personal de

tipo legal?

Si, y esto supone un riesgo a nuestra seguridad en la red.

e) Certificados digitales/ DNIe. — Realiza una busqueda de los servicios de
empresas como bancos, y de la administracién publica (seguridad social,
hacienda, etc) a los que se puede acceder de forma segura, mediante
certificado digital y mediante DNle.

- Acceder a un organismo publico en Internet utilizando el Dni-e.

Como ya sabemos la seguridad en Informdatica no es 100% segura, lo podemos utilizar
para:

-Realizar compras a través de internet.

-Hacer tramites completos en las administraciones publicas a cualquier hora y sin tener
gue desplazarse y hacer colas.

-Realizar transacciones seguras con entidades bancarias.

-Acceder al edificio donde trabajamos.

-Utilizar de forma segura nuestro ordenador personal

-Participar en una conversacién por internet con la certeza de que nuestro interlocutor
es quien dice ser.

Vamos a instalar el lector de DNle
s miniLECTOR

Aid mm——

miniLECTOR e S
L

Casiclons [ Eusiara

<]

Pulsamos el botén de instalacion Lector y DNle.



=
y GOBEANO
ﬁ Q  DEEMRA
Ll
~y
Plant ks
FOMOC FLROFEO OF
fmeee o
-1 SECRETARIA DE ESTADO

DENOUSTRATURSMO 0%
Q DEN A ¥ PARA LA SOCIEDAD DE
i TOMERCO LA INFORMACION

En éste caso elegimos sistemas Windows.

Aia
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miniLECTOR _

di

Instalacion Lector y DNle

Manuales de Instalacion

Herramientas y Aplicaciones
Manuales de Usuario

oo S e

.
1

miniLECTOR | L
L |

Sistemas Windows
Linux y Mac OS X

ordenador.

Bienvenido al Asistente de
Instalacion de Bit4id - miniLector

Este programa instalara Bit4id - miniLector en su ordenador.
Se recomienda que cierre todas las deméas aplicaciones antes

de iniciar la instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su

Presione Siguiente para continuar.

[ siguiente > | [ cancelar |
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Elegimos los elementos que queremos instalar.

-
ﬂ Instalacién de Bitdid iﬂnr ' )
Seleccion de

Seleccione qué caracteristicas de Bit4id - miniLector desea
instalar.

Margue los componentes que desee instalar y desmargue los componentes que no desee
I instalar. Presione Instalar para comenzar la instalacidn.

Descripcion

Selenl:cione los componentes a St il el Sriing Al
instalar: DNI electronico un componente para

wer su descripidn,

Espacio requerido: 19.4MB

EBit4id - Installation System 1.0

E

Comenzamos el proceso de instalacion.

-
&} Instalacién de Bitdid iﬂnr ‘ o L S|
Instalando

Por favor espere mientras Bitdid - miniLector se instala.

< Atras ]I Instalar I [ Cancelar

Ejecutar: DNIe_v4_0_0.exe /s

Eitid - Installation System w10

E

Una vez instalado, pulsamos el botén de terminar, mas tarde debemos de reiniciar.

Atras Siguiente = Cancelar

s
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Instalacién de Bitdid - miniLector ] i

— Completando el Asistente de
O Instalacién de Bit4id - miniLector

Bit4id - miniLector ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente,

[ <Atras | Terminar | [ Cancelar |

Una vez reiniciado el sistema, nos aparecera la siguiente ventana para instalar un
certificado digital en nuestro equipo.

Certificado

General |Detalles || Ruta de certificacidn

Informacion del certificado

Este certificado esta destinado a los siguientes propasitos:

+Todas las directivas de emisidn
+Todas las directivas de la aplicacion

* Mas info, en declaracidn de entidades emisoras de certificados,

Enviado a: ACRAIZ DNIE

Emitido por AC RAIZ DNIE

valido desde 16/02/2006 hasta 08/02(2036

| Instalar certificada. .. | [ Declaracidn del emisar ]

Marcamos los parametros deseados.
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Una vez instalado, debemos reiniciar de nuevo. Y posteriormente comprobamos la
instalacion de nuestro certificado digital.

MEEEE i

=)
General  Pestafias  Contenido  Aplicaciones  Privacidad  Seguridad Sync Avanzado

General ||@|| actualizar | Tfrada |

Protocolos

Usar 5L 3.0 Lisar TLS L.01
Certificados

©uando un servidor requiera mi certificado personal:

Q Seleccionar uno automaticamente @ Preguntat siempre

[\far certiFicadﬂg} IL\stas de revocacitn ] I Validacién l [D\spgs\tivns de sequridad

Aceptar ] I Cancelar ] [ Ayuda

Ingresamos nuestra clave del DNI.

0 & ® &

| | ] : >
General  Pestaias  Contenido  Aplicaciones  Privacidad ~ Seguridad ~ Sync  Avanzado

General | Red | Actualizar Crfradol

Protocolos

[¥] Usar SSL30 ] Usar TLS 10

Certificagdos.

Cuand][Contrasefia requerii g =X
© sd

0‘ Por favor, introduzea la contrasefia maestra para DNI electrénico.

Ver eseseses|

[ Aceptar | [ concelor | [ Ayuda |

Y comprobamos el certificado en nuestro navegador.

r N
@ Administrador de certificados — - —— E‘E‘g

Sus certificados | Personas | Servidores | Autoridades | Otrosl

Tiene certificados de estas organizaciones que le identifican:

MNombre del certificado Dispositivo de sequridad Muimero de serie
4DIRECCIOM GENERAL DE LA POLICIA

PRIMO GULARRO, ALVARO (FIRMA) DM electrénico

PRIMO GULARRD, ALVARO (AUTENTL.. DNI electrénico

[e-

Hacer copia...

Hacer copia dagodo...l llmportar... l l Eliminar... l

Introducimos nuestro DNIe en el lector.
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Comprobamos en una pagina como en la de dgt, introduciendo nuestro PIN del DNle.

0Axros - QO x]‘ :t : - Bisaueda Favoos §4) (- 15 T8 3

=

2 e alfesii t v Br < 2

necesidades de 105 Usuanos y pedimos disculpas por las deficiencias que podamos -~
detectar porque, al fin y al cabo, somos humanos.

Gracias por entrar a la web de la Direccidén General de Tréfico..

tl DNI electrénico

.| Introduzca el PIN
—
sew|

&l

© Internet

Vamos a consultar un dato nuestro, como por ejemplo los puntos del carnet de
conducir.

‘A Sede Electronica - Microsoft Internet Explorer

= |2 ][X
archiva  Edicién  Wer Faworitos  Herramientas  Ayuda w
45 o A O < -2 =
Gntras ) |ﬂ @ ) misaueda ¢ Favertos <) & 5 X
Direccicn [&] https:/isede.dgt.gob.es/seds/faces|paginas/pppfindex.xhtml v\ Ir | vincuos
i -~
E I
B sede Electrdnics / Permisa par puntos
Permiso por puntos
mSaldo de Puntos (Sin = Ayuda
certificado)
saldo de Puntos y 3 Ayuda
Flantecedentes {Con
certificado)
™
&] Listo

3 @ Internet

Consultamos los datos exigiendo un certificado de seguridad.
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R Sede Electronica crosoft Internet Explorer,

Archivo  Edicion Favarites  Herramientas  Ayuda

Qs - () [%] B (D O sismess 5 Favorios €2)
recaicn [

ver

=R

do_con_ertfsaldo_con_cert. xhtmi7tt="Consuita%:20de%20puntos ¥ [£9 1r

dat.qob.

inculos

Presentacion de
I escritos v

comunicaciones
H Informacién practica

g3 Cita previa para El pescripcién
canjes

Mediante este servicio se puede consultar el =+ Consults de puntos
saldo de puntos asociado a una autorizacion

administrativa para conducir que esté en vigor,

asi como el detalle de qué antecedentes han

dado lugar 4 dicha saldo, La identificacion de la

persona fisica gue consulta es a través

certificado electrénica

o Quejas ¥

sugerencias

4] Werificacidn de
documentos

4] werificacidn de
certificados

? Consulta de puntos

I Mots de exdmenss

Tablén edictal de El sistema proporcionard a los conductores a través de la pagina Web piblica de la

[+ Jeemeies do e SEDE Electrénica de la DGT la posibilided de consultar su saldo de puntos ¥ sus

ZTEsTRA antecedentes, siempre v cuando el conductor posea certificado digital valido expedido
por una entidad certificadora reconocida por la plataforma @firma

nD\recmc’m Electranica
Wial - DEV

Consulta de Puntos ¥ antecedentes (Con certificado)
Servicios de

B Conductores - conp

1] 2 @ mternet

El resultado podemos verlo a continuacién.

Elegir un certificado digital

Identificacion

A

El sitio Web gue desea ver solicita una identificacion,
Elija un certificada.

Marmbre Ernisor

Mas informacion. .. ] ’ Wer certificado. .. ]

[ Aceptar ] [ Cancelar ]

Por ultimo podemos observar los puntos.

s >

Mot Wi 0 s P Pt
R R A Sanmin tontis &7 B33
W) e Sy O aSeRE COPR LAt adod ver Sl unt el et Ly -
[ il = == Foor reata 69 saldo de Puntos (E8)

@ Saido actual de puntos

@ Historial de antecedentes

1 CON0WTer &0 Dane antecedentes on viger

[ N TR Tt ey Ty e §

INSTALACION EN LINUX:

Nos descargamos el paquete “opensc-dnie” para GNU/LINUX en nuestro caso Ubuntu

y lo instalamos en nuestro equipo.

~

v
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2 © ® Instalador de paquetes - opensc-dnie

Archivo Ayuda

Paquete: opensc-dnie

Estado:  pequiere a instalacion de 4 paquetes W

Descripcion | Detalles Archivos incluidos

SmartCard library with support for Spanish national ID card (DNIle)

This package contains the necessary libraries for DNIe. These libraries allow programs to
access data, such as cryptographic keys, on specific PKCS#15 DNle smart card.

Una vez instalado, una ventana en nuestro navegador nos pedira los elementos que
nos falten para su correcta instalacién.

©.© © DNie - Mozilla Firefox

¢ > [(8)] fle:usrisharejopensc-dnie/instal_dnie/instala_modulo.htm v [$gv] 2
B Mas visitados v (@) Getting Started [£Latest Headlines v
e} 5

@) DNie

e
ELECTRONICC
Instalacion de la tarjeta criptografica del DNle
Para usar el DNle en su navegador se requiere
* Instalar el Médulo de Seguridad PKCS#11
Si le aparece un aviso de seguridad solicitando privilegios extendidos, pulse el boton "Permitir
La instalacién se ha realizado c
Para poder utlizar su Modulo de Seguridad DNle cierre su navegador.
« Instalar el Certificado Raiz de la de C del DNle
El Certificado Raiz se instalara automaticamente una vez cerrada el navegador. B
El asistente le pedira que establezca la confianza para el certificado
Marque las tres casillas de confianza
Pulse el boton "Aceptar
Terminado

Confiaremos en los sitios que nos interesen.
# @ Descargando certificado
Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

LQuiere confiar en "AC RAIZ DNIE" para los siguientes propositos?
i Confiar en esta CA para identificar sitios web.
il Confiar en esta CA para identificar usuarios de correo.

il |Confiar en eX¥a CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier proposito, debe examinar el certificado,
politica y procedimientos de la CA (si estan disponibles).

ﬁ Examinar certificado de CA

(@Cancelar | < Aceptar |
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Por ultimo comprobamos que se nos ha instalado correctamente el certificado.

© © ® Administrador de certificados

Sus certificados | Personas Servidores Autoridades Otros
Tiene certificados de estas organizaciones que le identifican a usted:

Nombre del certifica... Dispositivo de segurid... Numero de se... Expira... (]
— DIRECCION GENERAL ...

N

Hacer copia de todo... | Importar...

| </ Aceptar |

5. AMENAZAS Y ATAQUES EN REDES CORPORATIVAS:

a) Identidad digital.- ¢ Qué diferencias existen entre la instalacién de un
certificado en un servidor web y un servidor de certificaciones? Busca
como se instala y qué opciones ofrece el servidor de certificados
integrados en el servidor |IS de Microsoft. Realiza una peticién por parte
de un cliente de un certificado digital.

La instalacion de un certificado en un servidor web es el proceso de obtencién de un
certificado por parte de un cliente, mientras que el servidor de certificaciones es el que
se los proporciona al cliente.

b) Seguridad en redes corporativas:

- Windows: Uso de Cain & Abel como Sniffing — MitM- ARP Spoofing — Pharming.

Una vez que tenemos esta aplicacion instalada, vamos a dar uso de ella, ejecutamos el
programa.
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Y eHEBE +Y R LINEE20®E 0|0

[& Decoders [ tictwors [0 soter [o7 Crncher | @8 Tosceronne [B cou [y wirsiess [0 Qe |
7 coched Passrris]

= e =
Ble Yew Configue Teols

Preszthe o the Protected Storsge
o 158 Secrets

24 Wireless Posswords

8 1 Passuonds

3 Winsows Mail Passwords
& Dialup Passwords

== Edit Boxes

iy Enterpise Manager

1# Credentiol Manager

H Protected Storage

Lost packets 0%

En la pestafia Wireless comprobamos los puntos de acceso inaldambricos disponibles.

i File View Configure Tools Help

S @hEBR +Y R LYDEEO%E O i
[ Decoders | @ Network |6 Sniffer [f Cracker | €8 Traceroute [B CCOU |5 Wireless |25 Query |

Micrasoft
[(Devettire_trosmac:

[E=SEE =]

03454866 32 T TCOCACA) = s
Hifcap

Dt vession nek installed

BESID [ Lot seen [[endor

Curent charmel
Lock on channel
"

[fnde | Debte | Soretis |
WEP hiscion Tifa o]
Z : -

WiPAPSK Auths:
P

Lost packets: 0%

[ Sigral

IE)

[ Erc

[ bode [ Channel

| Rales ) | Packets

"4’ D00ACFCOZCEZ OB/ 272011 -13.
§ ACSHE0AEFSE DR 2NN 13,
& BAABEATACHID DEAZ/Z011 13

4 dim
7 dBm
30 dEm

WLAN_85
]
FTE C08

Yes
Yes
Yes

Infrastruchee 7 (2442000
Infractruchee 1 (2412000
Infrastruchwe 11 (248200

12511
12663
1261

En mi caso voy a utilizar un sniffer para capturar informaciéon de mi router.

yD

[ R B

File View Configure Tools Help
lasean® +u R LIMAEaOEn 02 i

[& Decoders | @ Network [ Sniffer [ Cracker |4 Traceroute [E CCOU [ Wircless |G Query |

1P address

MAC address

QUIfingerprint

Host name

19216811 0002CFC02CB2

Scan MAC Addresses

Resolve Host Name

Remove

Remave All

Delete

Clear Promiscuous-Mode Results.

Export

Escaneamos la direccién Mac de todas las tarjetas de la red.
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MAC Address Scanner {ér
Target
@@ Al hosts in my subnet
" Range
From
152 . 168 1 1
To il h
T2 T 1 4 ARP Test (Broadcast 16-bit) ... [ 86%]
Promiscuous-Mode Scanner
~ Current Host:
o
o
C 192.168.1.225
7
l £
WV HiTes
| Cancel
LS

Si nos vamos al apartado Wireless Passwords, comprobamos que nos ha resuelto la
clave del router.

follol=s

ure Tools Help

# | B, ¥)m

a20%¥RE @2 i
ute [W8 ccoU [’ Wircless |Fy Query

assword

[ WEP-104 | WLAN 45 70002CFC19945 | 5A303030324346433139393435
WEP104  WLANS Z0002CFC19945  5A303030324346432130302435

. WEP104  WLAN4S Z0002CFC19945  5A303030324346432130302435

{JO4B86C2-ELD... @n
{E1659C76-F708... @n

Lost packets: 0%

- GNU/Linux: Uso de ArpWatch.

Utilizamos ArpWatch, para monitorizar informacién de nuestro equipo, a través de una
interfaz de red. Para escoger una interfaz de red introducimos el comando “arpwatch
—i eth0”, y para monitorizar la informacion acerca de equipos que se han conectado al
nuestro con el comando “arpwatch -dN”.
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J Ubuntu_Desktop - VMware Workstation

File Edit View VM Team Windows Help
mule | BGpB B0 z2n0E &
Sidebar &S

= [ Powered On
{53 Ubuntu_Desktop Ayuda
= @ Favorites Obtener ayu
Ubuntu_Desktop . . =
& D @ @ root@miguel: /home/miguel

Archivo Editar Ver Terminal Ayuda

con Ubuntu

niguel# arpwatch -i ethe
i atch -dn

root

j new station (miguel.local) ethl
hostname:

ip address:
interface:

miguel.local

192.168.216.139

thl

00:0c:29:90:9¢:05

VMware, Inc.

Saturday, December 10, 2011 0:12:26

vendor:
timestamp:

From: arpwatch (Arpwatch miguel)
To: root

Subject: new station (192.168.216.2) ethl
<unknown
192.168.216.2

hostname:
ip address:
interface: ethl
ethernet address: 808:50:56:e2:f2:8c
ernet vendor: VMware, Inc.
ti amp: Saturday, D

cember 10, 2011 ©:12:26

root@miguel: f/home/mi...

VMware Tools enables many features and improves mouse

Click in the virtual screen 3 5 . "
5= movement, video and performance. Log in to the guest operating Install Tools ] [ Remind Me Later ] MNev
to send keystrokes system and diick Install Teols,
To direct input to this VM, click inside or press Ctrl+G. ) g H E @é @ S
=1

c) Seguridad en redes corporativas:
- Uso de netstat para andlisis de puertos en Window y GNU/Linux.

-Windows:

[E=EEN S

[ Windows XP Proffesional 1 - VMware Workstation

File Edit View VM Team Windows
W 0 aR Deae @
Sidebar X Jbunt op >
= [ Powered On
(3 Windows XP Proffesional [
= @ Favorites
{3 Ubuntu_Desktop

Help

Conexiones activas

ién local
5

xpi.localdom:
xp1.localdon:

SGHAEHEC | E

|To direct input to this VM, click inside or press Ctrl+G.

-GNU/Linux:
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[ Ubuntu_Desktop - VMware Workstation

File Edit View VM Team Windows Help

ne | @@E
Sidebar g
= [ Powered On
(3 Ubuntu_Desktop
= @ Favorites
(3 Ubuntu_Desktop

lun 5 de dic, 16:01 @ miguel (!
Terminal = Lo 2

Usar la linea de ordenes

Practica

& ©0 0 root@miguel: /home/miguel
"= Archivo Editar Ver Terminal Ayuda
K bus_socket
unix 3
unix
unix
.unlx
unix
< unix
,Jeuthium;(
unix
c-5b4-0-26d7fdcc25786
unix

[] FLUJO CONECTADO

[]

[1]

[1]

[]

[1]

[1]

[]

dec

[] FLUJO CONECTADO
unix [1

fell

[]

[1]

[1]

[1]

433

[1]

[ ]

FLUJO CONECTADO
FLUJO CONECTADO
FLUJO CONECTADO @/tmp/.ICE-unix/1396
FLUJO CONECTADO
FLUJO CONECTADO
FLUJO CONECTADO
FLUJO CONECTADO

@/tmp/dbus-JiwdrzI8ng

@/tmp/.X11-unix/X0

/tmp/orbit-miguel/lin

WWOWWWWWW WL

FLUJO CONECTADO /tmp/orbit-miguel/lin
c-59d-0-164ebfelcb254
unix
unix
unix
unix
c-5b1-
unix
unix

FLUJO CONECTADO
FLUJO CONECTADO
FLUJO CONECTADO
FLUJO CONECTADO

@/tmp/dbus-JiwdrzI8ng

/tmp/orbit-miguel/lin

-3f3af433aa57d
FLUJO CONECTADO
FLUJO CONECTADO

WWOWWWW

/home/miguel/.pulse/ckgi

=] root@miguel: /home/mi... [Google Custom Search

[To direct input to this VM, click inside or press Ctrl+G.

- Uso de un analisis de puertos on line:

Accedemos a la pagina http://www.internautas.org/w-scanonline.php y comprobamos
los puertos mas basicos del equipo, y obtenemos el siguiente resultado.

Puerto| Desc. |Estado | Observaciones
20 [ FIP [utilizade por FTP
21 Fip [EBRESGY | utilizado por FTP
22 SSH  [Gertaasl Secure Shell.

TELNET  [EERFSE8I | Acceso remoto

|» 90001 0% | |

23
Servidor de correo
> ‘ swre - suTP

53 DNs  [EBRE0Y) | Servidor DNS

Servidor de
informacién de
usuarios de un PC

79 FINGER

80 HTTP  [EEHaA0l Servidor web

Servidor de correo
110 POP3 - POP3

119 | nntp  [EERRSEBI Servidor de noticas

135

Solo se puede cerrar a
DCOM-scm través de un
cortafuegos

1

&[]

Comparticion de
NETBIOS Ficheros a través de
una red

Servidor de correo
3 ‘ e - IMAP

LDAP. Tambien Puede
389 LDAP ser utilizado por
Neetmeting

443 | nrips  [EBRESGY | Servidor web seguro
Server Message

445 MSFT DS - Block.

631 PP [CHHAA) Servidor de Impresion

1433 MS SQL Base de Datos de

Microsoft

Base de Datos.
3306 ‘ MYSQL -MYSQL

En windows esta
5000 UPnP activado este puerto
por defecto.

05/12/2011 - El presidente del Gobierno decidié
que no se aprobara el reglamento de |z lamada
‘Ley Sinde' después de escuchar Ia oposicion,
basada en razones politicas, juridicas y técnicas, de
buena parte de los miembros de su Gobierno
durante el Consejo de Ministros que tuve lugar la
semana pasada.

@ internautes
internautas

internautas Angeles Gonzdlez Sinde se despide del M. de
Cuftura con una gira mundal 3 todo lujo plink.es/8itt

20 #Leysinde #manffiesto

intermautas Los anuncios de ha asamblea de Movistar o
c6mo reirse de los usuarios. pink.es/8its
et e

intermautas El Parque Cientiico UVa organiza un taller de
sequridad en redes socles en Palenca pink. es/83m
v B

intermautas Wi gratis, <misidn imposble? pink.es/Skce
v By

internautas E regamento de la #leySinde desoye has
advertencias del Consejo General del Poder Judical
cta

Join the conversation

i
Google Friend Connect

Miembros (1114) s »

PEYELY =

d) Uso de la distribucion Backtrack de GNU/Linux con la finalidad de
investigar sobre la inyeccidon de codigo SQL (SQL Inyection) con Ia
finalidad de obtener las tablas de usuarios y contrasefias de las bases de
datos de sitios web.

Prueba en un sitio web en el que sea necesario registrarse.


http://www.internautas.org/w-scanonline.php
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¢Qué tipo de precauciones tendrias como administrador web para evitar

inyecciones SQL?

Arrancamos el BackTrack con un live CD.

.
) Windows XP Proffesional 1 - VMware W [E=EN

File Edit View VM Team Windows Help

nMe gep OEeR DB &S
Sidebar [l &) Ubuntu Desktop X {5 Windows XP Proffesional 1
= [ Powered On

B {53 Windows XP Proffesional BackTrack Live CD
= P Favorites
{f) Ubuntu_Desktop

BackTrack Stealth — No Networking enabled
BackTrack Forensics - No Drive—or-Swap Mount
BackTrack noDRM — No DRM Dr iUers )
BackTrack Debug - Safe Mode

BackTrack Memtest — Run memtest

Hard Drive Boot - boot the first hard digk

<< back | track [

Press [Tabl to edit options

VMware Tools enables many features and improves mouse

movement, video and performance. Log in to the guest operating Install Tools ] { Remind Me Later ‘ | Never Remind Me

< m )  system and dick Install Tools.
To direct input to this VM, click inside or press Ctrl+G. =1L T =1
L

(i

SEGURIDAD EN LA RED CORPORATIVA:
6. RIESGOS POTENCIALES EN LOS SERVICIOS DE RED:

a) Configura en modo seguro un switch CISCO (Packet Tracer)

En el Packet Tracer, insertamos un switch, y lo configuramos con los comandos que
escribimos a continuacidn, para configurar una contraseia para hacerlo seguro.



Miguel Angel Garcia Felipe 22 ASIR

@ Cisco Packet Tracer [ @] = ]

Fie Edit Options View Tools Extensions Help
o 5
= ul B 000 6 e m

Logical [Root] New Cluster  Move Object Set Tiled Background Viewport

E & SwitchMiguel [T 1 [

Physical | Config ‘ CLI ‘

n

o,
L 10S Command Line Interface Nt
ToTer—=uprTTperTTTerS o
Motherboard serial number: FOC0€10045Z
Power supply serial mumber: DAB0&0S127D E]
Model revision number: CO
Motherboard revision number: A0 x
’ Model number: WS-CZ550T-24
2950T-24 System serial number: FHKOG10ZOWC
SwitchMiguel %
Cisco 0 System
IOS (tm) CZ350 Software (C2350-16Q4L2-M), Versionm 12.1(22)ER4, RELEASE SOFTWARE( .
£el) H
Copyright (c) 1986-2005 by cisco Systems, Iac. '"‘
Compiled Wed 18-May-05 22:31 by jharirba
Prass RITURN to gst starcad! —
£
Switchransble
Switchtconf © =
Enter configurstion commands, one psr line. End with CNTL/Z.
4] = Switeh (config)$hostname switchMiguel @
(I - 1(config) tenable sacrer clavesad 4
Time: 00:20:45 | Power Cycle Devices iteRMiguel (sontin) o altime

p— l{sec) Periodi

_ - | S——
el (S e (8
esnas Lasom) (o) geme) Gener! LR
HdeFs TToTgIe PO TS WO |

| [T m v

2050T7-24

b) Configura en modo seguro un router CISCO

Insertamos un router cisco en el Packet Tracer, y configuramos en modo comando, el
nombre de equipo, contrasefia, etc.

@ Cisco Packet Tracer o @ = |

Fie Edit Optons View Tools Extensions Help
i = Ei S c 0 o /|
. outettiguel ||
Logical [Root] P——
| Physical | config | CLI |

J& 10S Command Line Interface

T

Bt eny point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialeg at any promps.
Default settings are in square brackess '[1'.

Basic setup conf: only encugh Ty
for management of the system, extended setup will ask you Ik
to configure each interface on the system

Would you like to enter basic management setup? [yes/mnol: yes
] Configuring global parameters: &
26811
RouterMiguel Enter host name [Router]: miguel |
The ensble secret is a password used to protect access to |
privileged EXEC and modes. This after b |
entered, becomes encrypted in the configurationm.
Enter ensble secret: clavesad
[ The enable password is used when you do not specify an 3
ensble secrst password, with some oldsr softwars versions, and
soms boot images.
Enter ensbls password: clavesad -
<[ i
l

Time: 00:44:51 | Power Cycle Devices

= - S e e e B B
el Bl NGNG o )
1841 | \ze20xm \ze2nxml | 2811 | lgeneric] |generic
deFS ;

2811 L I}

c) Elabora un documento que manifieste las vulnerabilidades en las capas
enlace, red (IP), TCP-UDP y Aplicacion (DHCP, DNS,...) y como protegerse
de las mismas.

Vulnerabilidades:

CAPA DE RED
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Los principales inconvenientes en esta capa pueden ocurrir si alguien tuviera acceso a
los equipos con los que la red opera, es decir, acceso al cuarto de telecomunicaciones,
al cableado o a los equipos remotos establecidos para la comunicacién

CAPA DE ENLACE

Es la capa de donde mayor informacion se puede obtener para vulnerar un sistema. Lo
fundamental para acceder a ésta es tener acceso a los datagramas IP los que se
pueden encontrar en cada paquete que circula por la red, mediante Software espias.

CAPA DE TRANSPORTE

Las principales vulnerabilidades estan asociadas a la autenticacion de integracion y
autenticacion de confidencialidad. Estos términos se relacionan con el acceso a los
protocolos de comunicacién entre capas, permitiendo la denegacién o manipulaciéon
de ellos

CAPA DE APLICACION

Los posibles inconvenientes a presentarse pueden ser ocasionados por cuatro puntos,
principalmente los que estan asociados a la autenticacidn de datos y los protocolos presentes
en ésta capa.

e Se establecen las deficiencias del servicio de nombres de dominio. Lo
gue ocurre con éste servicio, es que se encarga de generarlas solicitudes
de cada usuario que circulan por la red, es decir, en el momento que
una persona solicita una conexién a un servicio determinado, se solicita
una direccion IP y un nombre de dominio, se envia un paquete UDP
(Protocolo de Comunicacién el cual envia los datos del usuario) a un
servidor DNS (Dominio de Nombre de Servicio). Lo que hace el servidor
DNS es responder a ésta solicitud y entregar los datos que fueron
pedidos, donde éste servidor DNS funciona como una base de datos en
donde se encuentran las direcciones que solicitan los usuarios, por lo
tanto, cuando se tiene acceso a esta especie de base de datos se
presenta un inconveniente, el cual hace vulnerable al sistema, ya que
puede ser modificada a gusto de la persona que le quiere sacar
provecho a esa informacion.

e Estd dado por el servicio Telnet, el cual se encarga de autentificar la
solicitud de usuario, de nombre y contraseia que se trasmiten por la
red, tanto por el canal de datos como por el canal de comandos.

e Esta dado por File Transfer Protocol (FTP), el cual al igual que el servicio
Telnet, se encarga de autentificar. La diferencia se encuentra en que el
FTP lo hace mas vulnerable ya que es de caracter anénimo.

e Esta dado por el protocolo HTTP, el cual es responsable del servicio
World Wide Web. La principal vulnerabilidad de este protocolo, estd
asociado a las deficiencias de programacién que puede presentar un link
determinado lo cual puede poner en serio riesgo el equipo que soporta
este link, es decir, el computador servidor.

Medidas de Proteccion:
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CAPA DE ENLACE

Seguridad inalambrica: La seguridad en las redes inaldmbricas es sumamente
importante, por la facilidad con que cualquiera puede encontrarlas y acceder a ellas.
Cualquier persona con un ordenador portatil puede encontrar facilmente el punto de
acceso inalambrico de nuestra red inaldmbrica, pudiendo asi ingresar en nuestros
archivos, utilizar nuestra conexion a internet, obtener datos importantes que se
transfieran en la red inaldmbrica, etc. Por ejemplo, la ausencia de seguridad en nuestra
red inaldmbrica o nuestro punto de acceso a internet inaldmbrico puede hacernos
victimas del piggybacking, del phishing, del robo de informacién, etc.

CAPA DE RED

IPSec: |Psec (abreviatura de Internet Protocol security) es un conjunto de protocolos
cuya funcidén es asegurar las comunicaciones sobre el Protocolo de Internet (IP)
autenticando y/o cifrando cada paquete IP en un flujo de datos. IPsec también incluye
protocolos para el establecimiento de claves de cifrado.

CAPA DE TRANSPORTE

SSL (TLS): Secure Sockets Layer (SSL; protocolo de capa de conexidn segura) y su
sucesor Transport Layer Security (TLS; seguridad de la capa de transporte) son
protocolos criptograficos que proporcionan comunicaciones seguras por una red,
comunmente Internet.

CAPA DE APLICACION

PGP: Pretty Good Privacy o PGP (privacidad bastante buena) es un programa
desarrollado por Phil Zimmermann y cuya finalidad es proteger la informacion
distribuida a través de Internet mediante el uso de criptografia de clave publica, asi
como facilitar la autenticacion de documentos gracias a firmas digitales.

7. MONITORIZACION DEL TRAFICO EN REDES: HERRAMIENTAS

a) Descarga e instala Wireshark y realiza filtrado de servicios de red para
monitorizar sélo el trafico deseado.

Instalamos la aplicaciéon Wireshark que es una herramienta para monitorizar los
paquetes de la red. Una vez instalado lo ejecutamos.
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. N
[l The Wireshark Netwark Analyzer [Wireshark 1.6.4 (SVN Rev 39941 from /trunk-L6]] =)

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help
Beeae CEXEE AessaT L aeen| FgE® »|

Filter Expression.. Clear Apply

The World's Most Popular Network Protocol Analyzer

Version 1.6.4 (SVN Rev 39941 from /trunk-1.6)

Capture [ Fils _____J _____ oni
= Interface List = Open Website
Live fist of the capture interfaces Open a previously captured file Visit the project’s w
{counts incoming packets) =
Open Recent: . :
Start capture on interface: & User's Gui¢
. . The User's Guide (1
2| Hamachi Virtual Network Interface Driver Sample Captures
] Microsoft A tich assortment of example capture files on the wiki Security
m Capture Options Wiark with Wiresha
Start a capture with detailed options
Capture Help m
How to Capture
Step by step to & successful capture setup
< n | r
(O] Ready to load or capture No Packets Profile: Default

Seleccionamos la interfaz que deseamos monitorizar, pulsamos start.

[l Wireshark: Capture Interfaces E@ﬂ

Description P Packets Packets/s Stop
I £#] Hamachi Virtual Network Interface Driver 5.89.94.105 0 0 |start| | Options | | Details |
B Microsoft fe80nalaa:3610:b73b:7676 95 12 |start|| Qptions | | Details |

Una vez hayamos pulsado al botén de start, comenzaremos a capturar paquetes.

-
Capturing from Microsoft  [Wireshark 164 (SVN Rev 39941 from /trunk-1.6)] (o 1 |
Eile Edit V¥iew Go (Capture Analyze Statistics Te\ephonz Tools Internals Help
IELE LY XZL | de»aT2 /(B aaan @B ®m - |
Filter: Expression... Clear Apply
No. Time Source Destination Protocol Length Info -
354 23.380317 208.92.52.28 192.168.1.34 HTTP 1506 Continuation or non-HT
355 23.381771 208.92.52.28 192.168.1.34 HTTP 1506 Ccontinuation or non-H1
356 23.381896 192.168.1.34 208.92.52.28 TCP 54 60530 > http [ack] sec
357 23.382518 208.92.52.28 192.168.1.34 HTTP 999 Ccontinuation or non-H1
358 23.385540 95.131.171.210 192.168.1.34 HTTR/Xv 472 HTTP/1.1 200 OK
359 23.471232 20B8.92.52.28 192.168.1.34 HTTP 467 continuation or non-H1
360 23.471407 192.168.1.34 208.92.52.28 TCP 54 60530 > http [ack] sec
361 23.542627 20B8.92.52.28 192.168.1.34 HTTP 1087 continuation or non-HT
362 23.573184 192.168.1.34 95.131.171.210 HTTR/XNv 1003 POST /http-bind/ HTTP/
363 23.639261 95.131.171.210 192.168.1.34 TCP 60 http > 60545 [ACK] Sec
364 23.658496 208.92.52.28 192.168.1.34 HTTP 1196 Continuation or non-HT
365 23.658696 192.168.1.34 208.92.52.28 TCP 54 60530 > http [ACK] Sec
366 23.841000 208.92.52.28 192.168.1.34 HTTP 418 Continuation or non-HT
367 23.841832 74.125.79.83 192.168.1.34 TLSVL 107 application Dpata =
368 24.040325 192.168.1.34 208.92.52.28 TCP 54 60530 > http [Ack] Sec -
< I | +
Frame 1: 1506 bytes on wire (12048 bits), 1506 bytes captured (12048 bits) -
Ethernet II, Src: ZygateCo_c0:2c:82 (00:02:cf:c0:2c:82), Dst: EdimaxTe_89:cd:a2 (Oo:lf:l'fj
Internet Protocol version 4, src: 208.92.52.28 (208.92.52.28), Dst: 192.168.1.34 (192.16E|:|
Transmission Control Protocol, src Port: http (80), Dst Port: 60530 (60530), seq: 1, Ack:
@ Hwnertext Transfer Pratacnl 2
4] 1 | 3
0000 00 1f 1f 89 cd a2 00 02 cf cO 2c 82 08 00 45 00 e
0010 05 d4 ce bl 40 00 36 06 aa 2f d0 5c 34 1c cO a8 (=1
0020 01 22 00 50 ec 72 1b af 01 Ob a8 52 48 &d 50 10
0030 19 20 3d e7 00 00 08 00 01 c4 Ob d6 63 00 00 0O
0040 00 af 01 21 1b 55 35 aa 1c ca 42 30 68 2c 24 la =
NNEN AE 0N _NE &1 nn A &8 kY AE 04 _A® N 8N _~A -8 Ea
@ | Microsoft: <live capture in progress> File: C:AL | Packets: 368 Displayed: 368 Marked: 0 Profile: Default
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Usaremos un filtro para monitorizar sélo los paquetes deseados,
utilizamos por ejemplo un filtro para ver solo los paquetes de “http”

[ Microsoft [Wireshark 1.6.4 (SYN Rev 39941 from /trunk-16)] T 2 ]

Eile Edit View Go Capture Analyze Statistics Te\ephon! Tools Internals Help

Beoee BERXEE Ao T L Qaen #Em -

Filter: | http |z| Expression... Clear Apply
Mo. Time Source Destination Protocol Length Info o
1 0.000000 208.92.52.28 192.168.1.34 HTTP 1506 Continuation or non-HTjes
2 0.001586 208.92.52.28 192.168.1.34 HTTP 1506 Continuation or non-HT
4 0.008587 208.92.52.28 192.168.1.34 HTTP 1280 Continuation or non-HT
5 0.170649 208.92.52.28 192.168.1.34 HTTP 846 Continuation or non-HT
7 0.171691 208.92.52.28 192.168.1.34 HTTP 763 Continuation or non-HT
8 0.361484 208.92.52.28 192.168.1.34 HTTP 1484 Continuation or non-HT
10 0.875557 208.92.52.28 192.168.1.34 HTTP 1506 Continuation or non-HT
11 0.875560 208.92.52.28 192.168.1.34 HTTP 1506 Continuation or non-HT
12 0.875562 208.92.52.28 192.168.1.34 HTTP 1289 Continuation or non-HT
13 1.062424 feB0::alaa:3610:b73ff02: 55DP 208 M-SEARCH * HTTR/1.1
151.164023 208.92.52.28 192.163.1. 34 HTTP 1208 Continuation or non-HT
20 1.754071 208.92.52.28 192.168.1.34 HTTP 1506 Continuation or non-HT
21 1 754073 208.92.52.28 192.168. 1 34 HTTP 1506 Com:lnuat1on or non-HT -
< e —— [ — b
[ Frame 1: 1506 bytes on wire (12048 bits), 1506 bytes captured (12048 bits) I

# Ethernet II, src: ZygateCo_c0:2c:82 (00:02:cf:c0:2c:82), Dst: Ed‘lmaxTE 80:cd:a2 (00:1f: 11‘
. Internet Protocol version 4, src:
@ Transmission Control Protocol, Src Port http (80), Dst Port 60530 (60530), seq 1, Ack

@ Hunartayt Trancfar brotracal
« T ] b

0000 00 1f 1f 89 cd a2 00 02 cf cO 2c 82 08B 00 45 00  ........ coy---EL -
0010 05 d4 d7 2f 40 00 36 06 al bl dO 5c 34 1c cO a8 L T TR V- S =
0020 01 22 00 50 ec 72 1b bf <8 98 a8 52 48 6d 50 10 " P.r.. ...RHNP.

0030 19 20 91 29 00 00 08 00 01 77 Od el 33 00 00 0O . U T

0040 00 af 01 21 1b 55 13 1le 85 Oc 42 31 20 b6 18 10 PPV U P - i I e
ANEN QA NA AT AN -8 £7 Na - T BEA a- AY ©@- AN 01 AQ [-2c} - ET u

@ | File: "C:\Users\Miguel\AppData\Localh\Tem... |Packets: 538 Displayed: 340 Marked: 0 Profile: Default

b) Descarga e instala Kismet o Network Stumbler para redes inaldmbricas
y realiza filtrados de red para monitorizar sélo el trafico deseado.

Descargamos la aplicacion NetWork Stumbler, que la utilizamos para
monitorizar redes inaldmbricas. Elegimos el punto de acceso de nuestra
casa, en mi caso WLAN_41 y procedemos a observar la captura.

i Metwork Stumbler - 20111204 201621
Fle Edt View Device Window Help
Ol e ool 2 Bl 2| ¢
By 20111204201 621

CEk
WAL | 510 Chan | Speed | Vends | Tups | Enc...| SHR | Sig)
(&) 0000000ss Faks] AP WEP
= 7 Faen @ Eoansncan WLAN_ 41 (24 Fake] AP WEF 4

Encagption QI & 0000000 Nowd.. Fow
& Encrption Om

B ESS R

B 1855 [Pee)

‘B’ CF Polsble

*§' Short Presmble

i PELCC

"B Shott Slat Tine (119)
@ Delak 5510
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En este grafico podemos monitorizar graficamente la informacién de
nuestro punto de acceso.

4 Network Stumbler - 20111204201621
Fie Edt View Device Window Help

D B &
Iy 20111204201621

@ E0MSNCAD

+ ? Fitess

8. INTENTOS DE PENETRACION:
a) Honeypot. Instalacidn, configuracién, ejecucién y prueba en Windows o
GNU/Linux de honeyd

Honeypot es una aplicacién que nos permite detectar intrusos, para instalarlo
introducimos el comando “apt-get install honeyd”.

[ Ubuntu_Desktop - VMware Workstation |

File Edit View VM Team Windows Help

su@e G@E PREE &@c

Sidebar * | ubuntu_esktop

=2 b %wue:dtmu N 3 Aplicaciones Lugares Sistema '3} (@ ] L @ miguel &
untu_Desktop

o @ Favorites

Ubuntu_Desktoy -
° - " 0068 root@m /home/miguel

Archivo Editar Ver Terminal Ayuda

guel: /home/miguel# apt-get install honeyd
do lista de paquet: echo
eando &rbol de dependel
Leyendo la informacion de estado... Hecho
/5% instalaron de forma autonstica los siguientes paquetes y ya no son necesarios
sle|
linux-headers-2.6.32-21 linux-headers-2.6.32-21-generic
t autoremove» para eliminarlos.
Se instalaran los siguientes paquetes extras:
farpd honeyd-common libdumbnetl libreadline5 librrd4 rrdtool ttf-dejavu
ttf-dej -extra
Paquetes sugeridos:
iisemulator librrds-perl
Se instalaran los siguientes paguetes NUEVOS:
farpd honeyd honeyd-common libdumbnetl libreadline5 librrd4 rrdtool
ttf-dejavu ttf-dejavu-extra
0 actualizados, 9 se instalaran, 6 para eliminar y 1 no actualizados.
Necesito descargar 4656kB de archivos.
Se utilizaran 12,5MB de espacio de disco adicional después de esta operacion.
<Desea continuar [S/n]? s

T [ root@miguel: fhome/mi...

9 Ok thevetual saren VMware Tools enables many features and

movement, video and performance. Log n to the guest operating | Instal Tools | [ Remind Me Later | [Never Remind e
losend keystrskes system and ciick Install Took, )| )|
[To direct input to this VM, click inside or press Cri=G, =L Y. el

Una vez instalado tenemos que especificar una ruta para la tabla de enrutamiento. Con
el siguiente comando.
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("2 Ubuntu_Desktop - VNiware Workstation [ T

File Edit View VM Team Windows Help

]
Sidebar (3 Ubuntu_Desktop
£ D Powered On % Aplicaciones Lugares Sistema ') @ v — 1 0 Q@ miguel ()
{5 Ubuntu_Desktop Ayuda
= @ Favorites

Obtener ayuda con Ubuntu

Ubuntu_Desktoy
- - c © © ® root@miguel: /home/miguel

Archivo Editar Ver Terminal Ayuda
root@miguel:/home/miguel# route add -net 10.6.0.0 netmask 255.0.0.0 gw 127.0.6.1J8

™™ [ root@miguel: /home/mi

Cickin the virtual screen | VMWare Tools enables many features and
b movement, video and performance. Login to the guest operating Install Tooss | [ Remind Me Later | [Never Remind Me
SENCREYRIONES system and dick Install Tools.
[To direct input to this VM, click inside or press Ctrl+G. JRHBASE [E]
= e

Editamos el fichero honeyd, dentro de “/etc/default”, y configuramos los parametros
RUN como “Yes” y INTERFACE como “eth0Q”.

TE——— | =

File Edit View VM Team Windows Help

Bne | ean Daaf @ &

Sidebar * |3 ubuntu_Desktop

& B Powered On 43 Aplicaciones Lugares Sistema 2) @
{5 Ubuntu_Desktop

= @ Favorites

Ubuntu_Desktol -
8 B . 000 root@ : /home/miguel

Archivo Editar Ver Terminal Ayuda
GNU nano Archivo: /etc/default/honeyd Modificado

# Defaults for honeyd initscript

# Master system-wide honeyd switch. The initscript
slef# will not run if it is not set to yes.
RUN="yes"

# Default options.

# Interface to listen on (if unset honeyd will select
# an interface himself)

# Note: Use only one! if you wish to use

# more than one use multiple -i in OPTIONS
INTERFACE="etho"

# Network Honeyd will listen for. IF this is not set

# Honeyd will claim all_IP addresses set on the configured
# interface (which is probably not what you want)

# This "sane" default will prevent you from doing it.
NETWORK=10.6.0.0/8

K€ ver ayuda [ETGETS [ Leer Fich @ RePag. g Cortar Tex@l§ Pos actual
B salir Justificargl] Buscar W Pag. Sig. gl PegarTxt @j Ortografia

-] root@miguel: /home/mi...
Clickin the virtual screen | VMWare Tooks enables many features and —
=1 m‘ 1 i ‘w 7 movement, video and performance. Log in to the guest operating Install Tools Remind Me Later | | Nevi
SROCRRISHONES. system and click Install Tools. =

To direct input to this VM, click inside or press Ctrl+G. e ) Ty @ &

Comprobamos que funciona correctamente el servicio.
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13 Ui ki e Wrisin | —
File Edit View YM Team Windows Help
s ue @eGnE B g6 ® &
Sidebar > | ubuntu_pesktop
N = b PoweredOn % aplicacion 30 Q@ miguel H
(@ Ubuntu Desktop -
= @ Favorites
Ubuntu_Deskiop - - =
2 © ® @ root@miguel: fhome/miguel
Archivo Editar Ver Terminal Ayuda
" miguel:/home/miguel# route add -net 10.6.0.8 netmask 255.6.0.8 gw 127.6.8.1
miguel:/home/miguel# nano /etc/default/honeyd
"fg" para volver a nano
[1]+ De nano /etc/default/honeyd
@miguel:/home/miguel# /etc/init.d/honeyd start
* Starting Honeyd daemon honeyd
root@miguel : /home/miguel#
: fhome/mi
e VMare Tools enables many features and improves mouse
@ ik e VS| e | movement, video and performance. Log n to the guest operating Install Tools | [ Remind Me Later | [Never Remind Me |
S system and ciick Install Tools.
To direct input to this VM, click inside or press Ctrl+G. ==k T =]

Finalmente comprobamos que la aplicacién funciona.

(¥ Ubuntu_Desktop - VMware Workstation ol [E=EE
File Edit View VM Team Windows Help

@ o S BeR Oeas ® B

Sidebar * |3 ubuntu_pesktop

= B Powered On

{3 Ubuntu_Desktop
= @ Favorites

(3 Ubuntu_Desktop

 Aplicaciones Lugares Sistema ‘#) @ =] o Q miguel &

© © @ root@miguel: /home/miguel
Archivo Editar Ver Terminal Ayuda
root@miguel:/home/miguel# honeyd -d -p /etc/honeypot/nmap.prints -1 /var/log/honeypot/honeyd§
.log -f /etc/honeypot/honeyd.conf -i 1o 16.6.0.6/8
Honeyd V1.5c Copyright (c) 2002-2007 Niels Provos
honeyd[2331]: started with -d -p /etc/honeypot/nmap.prints -1 /var/log/honeypot/honeyd.log -
f /etc/honeypot/honeyd.conf -i lo 10.0.0.0/8
slefhoneyd[2331]: listening on lo: ip and (dst net 16.6.0.0/8)
honeyd[2331]: Demoting process privileges to uid 65534, gid 65534

ITo direct input to this VM, click inside or press Ctrl+G. =1EE T B

Comprobamos con un ping a la direccién 10.33.2.1
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| Ubuntu_Desktop - VMware Workstation T

File Edit Viev VM Team Windows Help

ul@e ‘@R B g 6E

Sidebar x
= [ Powered On

(5 Ubuntu_Desktop .

= @ Favorites ; ones Lugare

(% Ubuntu_Deskiop

(3 Ubuntu_Desktop

LT @ miguel (O

0 © @ root@miguel: fhome/miguel
Archivo Editar Ver Terminal Ayuda

:/home/migue
10.33.2.1 (18.33.
from 16.

2.1) 56(84) bytes
1: icmp_seg=1 ttl:

from 10. 1: icmp_seg=2 ttl:
from 10. .1: icmp_seg=3 ttl:
from 18.33.2.1 4 Tl
from 1 T
from 1 T
from 1: icmp_seq=7 tt
1: icmp_seg=8 tt

ping statistics -
ts transmitted, 8 received, 8% packet loss, time 6999ms
x/mdev = ©.854/6.082/0.222/0.855 ms
home /miguel#

) root@miguel: fhome/mi...

INTo direct input to this VM, click inside or press Cirl+G

Y ejecutamos de nuevo este comando, para detectar al intruso.

J Ubuntu_Desktop - VMware Workstation .

File Edit View VM Team Windows Help

enle seR 00 DEE) &C¢

Sidebar * |5 ubuntu_pesktop
5 [ Powered On
{3 Ubuntu_Desktop . ma —
3 Aplicaciones Lugares = o oy LI miguel
5 @ Favorites AP 9 Acceda a documentos, carpetas y lugares en la re L @ mig
{3 Ubuntu_Desktop —

© © ® root@miguel: /home/miguel
Archivo Editar Ver Terminal Ayuda

root@miguel:/home/miguel# honeyd -d -p /etc/honey

pot/nmap.prints -1 /var/log/honeypot/honeyd|
.log -f /etc/honeypot/honeyd.conf -i lo 10.0.0.6/8

] root@miguel: /home/mi

To direct input to this VM, click inside or press Ctrl+G.
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9. SEGURIDAD EN LAS COMUNICACIONES INALAMBRICAS.
a) Configuracién de un punto de acceso inaldmbrico seguro.

Vamos a configurar los elementos bdsicos de un punto de acceso inaldmbrico.

Accedemos al Router, y nos situamos en la siguiente pantalla, con algunos de los
parametros iniciales.

cly F e N

= SecurityFocus

54M =
Wireless Access Point  Status System Status Help
Model No.: Tl "o The Status page Gispdars the system's curent status nd Cordiguraton Al
T Verson ‘Wired: The tollowing ks the information of Wired LAN. as set on the Network.
Hardware Version: page.
o WAC Adress -The hysicl scress ofhe ystem 33 s9sn o e
e LA
Wired « 1P Address -The P sodress ofne wied LN
® Subnet Mask - The subnet mask associated with IP adcress.

MACAddress:  00-AEBS83471
‘Wireless: Tnese are e curent sefings of informaion for Wireless. 36 et
= | on the Wireless > Basic Settings nage.

© Wroloss Radko - Incicates whither Me wireless radio featurs of e~
System s enaied of dsadlec.

Wireless o2
SSID - SS10 of the syster
Operating Mode: Signal - Recewed signal of ramote AP.
. MAC - Mac address of remote AP
ssio:  Channed-The current channel  use
© Mods - ndcates fhe cutent moda (S4Mbps (80219 11MEps
G (B02:11b)). 54Mbps (802.11g) 15 comgativle w 1MbPS (802.11b).
ode
1AC Address: © 1P Address - iroless P adorsss of LA
1P Address: 19216811 Traffic Statistics. The system ¥aflic statistics.
 Packets -The sum of packels have Deen sent out ol received flont
Traffic Statistics WA

= | Suntan t1n Tama Tha tima of e 2ustem mininn tom 5 owssd St

Configuramos las IPs del punto de acceso inaldmbrico. En la opcidon Network de “Basic

Settings”.

[ [ - T I

(— tp-fnk.com BIE) slleln
delnforsaiva 3 AJ Lebn, Vakdepess .. ) { INTECO- Segueidsd £.. (D
TP-LINK'  54M Wir pt with eXtended Range
54M
Wireless Access Point AN Hsbnrk i
Model No.: TLWAS0G
e
Paddress: 192160252
Subnet Mask: 2552552550
Gotowny: 19216824
s il ' MAC Address - The physical sodress of the systsm The walue cant be
cranga
Save Note.

1. Htyou change e IP address, you must use the new IP adaress o login
ne system

o

startup.

3 1fthe new IP adoress you set s RGN Me same suBRet e 1P Adress
poal in e DHCP server wilnat take eflec, i Ihey are re-configured

N

Clickhe Save bufion ta Save your semngs.

Note: when oo
disadied.

En la opcién Wireless Settings, cambiamos el SSID del router, la regién, canal y modo

de transmision.
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[l e Py m———— LT
€ rinkcom

1 Gk comes eectriri.. 1) Cursos e nforsctivs § AJ Letin Vaidepehes |

3 { INTECO - Seguridad, 1. () Miguel dngel Gscin

i Bienvenidos aa pertads £ SecuityFecus [ Come Configurer 10 D) Morcadores

J:‘M Point. Settii WLAN Basic Settings Help
Vs v TLAG1G = Wote: The ogeraling distance or rangs af your wireless conneclion varies
e dece
ssib: Routsibliguel piaca your owvice
Region:  Spain - ® Noa the conter of the area in which your wireless. stabons wil

s coectcoun o ca o I horodocatonsuch s gh shet.
cause ntecters * A fom e gl souces o iafance, s 3¢ PG
CrowaYeS, 300 Corless phanes
. mmeanamN Mﬂﬂﬁ

Waming  Ensure you s
Incormect settin

=3 | - * Away o fargs matal uriace:
Mode:  SiMbps G0211g) - Jote i
aarasian o MSDIA 5 WS COnnactio e Gece.
SSID - Enter charaders. must be
as5ionea setto
fra— Save be TP.LWK_xxxxexizens indicaies e st unique six characiers of each

‘Gerdcas MAT addross), which can ansure your wisless natwark securty But
itis Sirongly rCOMMENGEd Ihal fou ChaNGE FOUT NEIWGIS hame [SSID) 1o &
ferentvalue. This vahie s case-sensiive. For example, MYSSID iz NOT e
‘5ama as My

Rigion - Salect your region #om e pull-down st This feld spacifes h
thase speofied m this fald If your country or ragion 13 ot IIsted, please
contact your ocal govemment agency for assistance.

‘ChanBe - Thé3 fsid dAtSrIn s Which OpSr8ng EQUENCY Wil D8 USSa. X 15

Frodlams wih analher neary access poind
Mode - Selectine desired wireless mate Tne oplions are

« tp-imiccom

11 G comeo sectréni_ ) Curos delnforactiva 3 AJ Leén, Valdepeias () { INTECO - Seguridad L. )

TP-ULINK'  54M Wirelessis

54M * | wireless Mode ]

Wirsless Access Point  Wireless Mode Settings i

Maodei No.: TLWASOIG Note: The operating distance of range of your wireless connection varies
snacare based on h hysica pacemer f e 4P Far e et

Disable Wireless place your 4P

Basic Settings
1o allow wirless stabons access.  enadiec, e wirless stabons will b¢
o Access Point ableto access the A olherwise, wirsiess staons wil notbe abie o accass
9] Enatie 591D Broadcast ol |2

Access Point - Access Poinl moce allows wireless stalins incuding 4P
cinis 1 sccess

Client * Enatie S Broadcast -  ou selec the Enable SSID Broadcast
Enable WOS chackbox, the Wreisss AP wil tcozdcast s nama (SSID) on fhe ar

@SSO Roueriguel In Chent mode. AP wil act a5 3 wireless staion 1o enatle wired
oot acmes ihdese 7
MAC of AP:
naitenance  Enable WDS - The AP clant can connect o AP with WOS snabled or
Gisabled # WOS is enavled, al rafic from wired networks wil bo

Advanced Settmgs

Repeater e A S
MAC of AP: DS ek ez senct i opten.
. ;,.,,

Sefors S50 A cher il connuctio P aceordng S50
o AC o KD - Eie 0 MAG auess of o AP hal ou vant o access. ¥
Universal Repeater

‘sccording MAC adaress.

Repeator - The Repeater mods 1s e AP with s oan BSS and wih VDS
onabled that (ola7s data f 2 foot AP, o which t s associaied. Tho waelgss.
Bridge (Point to Point) epusar relrs signal betwsan s iabons 3nd h e AP o prser

eless range. Please ingul e UAC aaress of 0ot AP n e eld of MAC
e

MAC of 4P:

W AP Mode

En el modo Security Setting asignaremos una clave del tipo VPA2-PSK, del tipo AES.
Para el acceso al medio inaldmbrico.

Mﬂnuw.mmn D
tp-lek.com (i ] rle n
1M1 Gemeik comen electini. h Cursor deloractive' 3 AJLesn, Valdepehas (.. ) ( INTECO - Seguridad, L. Miguel Angel Garcia F.. 4 Biewenidos a a portads & Securtyfocus (B Como Configurar £1D... 1D Marcadores.

TP-LINK'  54M Wirel

54m " | Wireless Security Settings Help 3

Wiroless Access Point
Model No.- TLWASO1G. fo— You can select o of e following secuty oghons
Wrson:  Aubmake + ® Disable Securty - Tne witeless securit function can be enabied o
cisatied I Gabiec. Be wreless stahons wi be able 1 conned e
Basic Setngs oo Auomate  +
o
PR  inectoloningcotcns o sl secury
3 50,0 i . y WPA.PSK- Select WPA bas ed on pre-shared passenrase
. (1465535, 0 813005 for et
Radwsport 1812 (15 sands for Getaul port 1812 o R
Secuty Settings S P Each secut opton has s oan setings a2 descrted follows
GroupKey UpdatePeriod:  B6400  (n 56c0nd. minimum s 30.0 maans 1o updats) oy
Advanced Settings Type - You can select on of fokowing a5,

& WPA-PSKIWPAZ-PSK
 Automatic - Select Shared Key o Open System sumenticsion hpe

Versom WPAZPSK v
$ hared ey Sfct 8021 har or sutcabn
Encrypbon:  AES - System - Seact 202 11 Open System authecdcaton
3 ASCilfomat
(The Passphrase is between & and 63 characters kong) stands for o " oo
GroupKey UpdatePeriod: 86400 (0 second, minimam s 30,0 means no update, only e valig i AP mo¢ || 8 AF)ine speciied léngh.
WEP Key -

wep These
Sove KerTpe. Yo can slet o W g G4 Boe 28 . opEz )

- 3 for encrypaon. “Disasied maans tis WEP hey sey i
= | o For st encoption - You can erser 10 dighs (any

¢ v Cominthon af 55, 54 A 2 ey 1 ot roclad) o A -

Si nos vamos a las estadisticas inaldmbricas, podemos comprobar los equipos o sus direcciones
MAC que estan conectados.
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i 0 Descargar Netstumbier gravs Th-ne [l [y p— 2
€ tp-fmcom - ella- sle e
1 G comeo dectroni T Cursos denorsciva 3 AJ Laén, Vadepetas . ) { INTECO - Seguridad L () P & sacurtyfocus [ C 0 hcadores

54m Wireless Statisti
ics Help
Wireless Access Point  Wireless Statistics
Model No.. TLWASO1G This page shows MAC Address. Current Status, Recehed Packets and Seat
Current Connected Wireless Stations numbers: 1 | Refiesh |
. . one of
STAAUTH [ STA-ASSOC | STAJOMED / WPA | WPA.PSK | WPA2 |
0 MAC Address Current Status Received Packets Sent Packets VWPAZ PSK AP.UP  AP.DOWN | Disconnecied
® Recaived Packets - packsts received by the staion
1 o1eEs0rOTT wup o st  Sont Packets packsts sentby the staion

You cannol change any of he values on this page. To update Tis page and 1o

1 the numbers of connected wirsless stabons go beyond ce page. chck e
he ned page fotun o e

presdous page.
Note: This page wl be reffeshed automascally every S seconds.

Podemos hacer un filtro de las direcciones Mac que queramos y denegar su acceso.

[ e W T I
Py tp-tekicom - cly- rle n
I Gk corren clectréni.. 1) Curses delforactiva: 3 A Led, Veldepeins (- ) ( v @ 4 & securtyfocss @ 0 Marcadores

Wireless MAC Filtering Help
Add or Modify Wireless MAC Address Filtering entry
The Wirslass MAC Address Fitsrng festure allows you fo control e
wirsless staions accessing e AP, which depand on the staton’s MAC
MAC Address: 34ad45Abad Sddmanax
Descrption: Alumno 2 ® MAC Address - The wireless staion's MAC address that you wantto =
access
Privilege: deny # ® Description - A simple descrigtion of Ihe wireless staton.
. ‘Alow means allowing e staton 1 access he AP
WGR Yo, means denying Me Stakon 1o access: S4-bit. or 128-bit. o
sune.  Eomond s 152.5 means 3s1ignng 3 nicue WEP kay bo access he AP

access e AP
® Status - The stahis o his ey it Enabled o Disabled.
[ save |[ Bock |

Disale

To sel up an enlry,cick Enable, 310 ollow Ihese insiructions:

First, you must decide wheer the unspecisd wireless stasons can or

stations can

access ihe AP. please select Me radio bulton Alow the stations. not

n the st 0 access, onerwise, seisct Me

r31io oufton Deny the stations not specified by any enabled entnes In the.
st to access

bumon,
3nd fodowing ese instuctons;

1. Enter e appropriate MAC Addiess inlo the MAC Address &eld. The
format o me Adress Is XCOCRGKOEONK (X 15..any
hexadecimal ag) For sxample,

» N

wirsless.
e, For example, Vireless stafion A
Priviege - Seiscts e pvieges foc s enr, one of Allow /Deny | -

b) Configuracién de un router de acceso inaldmbrico CISCO LINKSYS
WRT54GL, utilizando un simulador.

Nos situamos en las configuraciones basicas del router o “Basic Setup”, en esta opcion
configuramos el nombre del router, dominio, Direccién Ip, Submascara, dhcp, rango de
direcciones etc.

nternet Connecton Type Automatc Configuraton DHCP =
Irequired by some (59 Aouschame - RouterMiguel
Hosthame - Miguel
st 83i02
v Ao
1500

(GAT+01001 France Germsav ish

En la pestafia wireless, en la configuracion basica de wireless, escribimos el nombre de
SSID de nuestro router y el canal de transmision.
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€0 |0 s eoncon = -l RIS
M i 3 Aot Vo ) L @ . = serndocn B D i

e e

En la opcidn seguridad de la inaldambrica o wireless, elegimos el tipo de clave o
password que vamos a usar, en nuestro caso escogemos WPAZ2, del tipo TKIP-AES.

€ > | o tinkoyscom i - (8- Googie 5leln
T Grmaik correo electrérn... Tl Cursos delnforective 3 Ad Lesi, Valdepeas (- ) ( L ® - 2 Secuntyfocs § 0 Macadores

WPAZPersonal ~
TKPSAES ~
2320sD824YIHIHAD G
300 seconss

Cancal Changes

Podemos utilizar un filtro de direcciones MAC, para permitir o denegar alguna

. .
maquina.
€ > [ . inksys.com e -\ . - |89~ Googie s e N
[ Grmai comeo sectro.. T Cursos delforactve. 3 AJ Ledn, Vakdepees (- ) { L ® 4 & Securtytocis [ C 0 Mecsdores

Linksys'

A D ofCoco Sysen, .

Wireless

@ MAC Address Filter List - Mocills Falony

| W inscom

MAC Address Filter List

| Wireless Client MAC Lst |

WACOH: TEAB7BAIBAZ wAc
wace: wac 12:
waces: e
wAco: a1
wacos: a5
wacos wAc 16
wacor: mac
wacos: e
uacen uac g

En la pestafia seguridad, podemos configurar parametros relacionados con
cortafuegos.
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€5 [T lnksyecom s —c|[@- Zlielia

1) Gmat: correo sectron. Ti) Curscs denforactva. 3 AJ Lean, Vakdepeia (- ) { ) “ & seaummyfon: @ - B Marcadares

Linksys'

Ao G Syt .

Security

Finalmente, en las restricciones de acceso, podemos restringir puertos o incluso
direcciones de pdaginas web.

Access
Restrictions

WP v
None  ~
AddEdn Service

c) Configuraciéon de un router de acceso inalambrico CISCO Linksys seguro
y un cliente de acceso inaldmbrico en Windows y GNU/Linux.
- Filtro MAC, WPA, Control parental.

Configuramos el router inaldmbrico de clase. En la pestafia restricciones de acceso
podemos filtrar direcciones MAC, para evitar el acceso a los equipos de dichas

direcciones.

Access
Restrictions

None =+

Add/Edit Service spechnbiling
1PRango 01: wesear |~ IPRange 02 s~

Jojos
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Configuramos el nombre de nuestro Router inaldmbrico de clase. Elegimos el canal.

En la pestafia Wireless, configuramos nuestra clave del router, con seguridad WPA2 y
modo TKIP-AES introduciendo la clave. Ademas podemos configurar un servidor
Radius.

correo electr6... @inicio & Aradia Make-up~CAT... @Portada-Acuarios.es i foro de pecesy acuar.

A Ot of Cco Syvtms, e

Wireless Wi

WPAZ Enterprise v
WoA Agarttm: TKIPAES v

RADIUS Server Address

RADUS Pore 1812

sareakey 33hhgjdds43SDDFS34545DD.
Key RenewssTemecns 3600 seconas

En la pestafia de restricciones y control parental, podemos elegir los dias de acceso con
sus respectivas horas y ademds podemos denegar puertos y paginas web.

- N £ @] nttp://192.168.1.1/Filters.asp Mt B2

@ Tuenti MIMARCA.com S AS.com: noticias dep... ™M Gmaik: correo electro... @linicio & Aradia Make-up-CAT... €Portada-Acuarios.es i foro de peces y acuar,

10) || Delete | summary

St Enavie ® Disatie
Enter Polcy Name
pes Edit List of PCs

Ietermet access uring selecied days and hours.
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d) Configuracidn de un router de acceso inalambrico TP-LINK, utilizando
un simulador.

Accedemos al router de acceso inaldmbrico TP-LINK, en la pantalla principal o Status,
podemos observar distintos pardmetros del router que nos vienen configurados por
defecto.

K

The Sutus page displars e Routers curent stis ang
‘consguration. Alinformation s reac-only.

Cemaams  mechilelo o LAN - The followtng parameers 3ppy o e LAN port o e Routec
Hargware Version:  MR3420,1 00090000 o | Youan conigure them i e Metwork > LAN page
® MAC Address - The physical adress of e Router, 35 sasn
rom the L
LAN ® 1P Address - The LAN IP 30diess ofthe Router
* Suboet Mask - The sutnet mask 35s0cated wilh LAN 1P

MACAddress:  S4E6FCBC2D-14 aduess.

1P Addross: 19216811
SubnetMask: 2662662650

Wireless - Thess are Me curtent setings or Informason for
Wisless You can configure hem In he Wireless > Wireless

ofthe Router s enabled o cisabled
® Name(SSID) - The SSID of he Routec
Wireless Radic:  Enabe

Name (SSID):  TP-LINK_BC2D14
hysical address of e Router, 35 seen

Channet  Auto (Curtentchannel0)
5 % « WOS Status - The stalus of WDS' connecson, It WDS
Mo Thho8 miand ‘connection Is down; Scan Try to find e AP. Auth: Try to.
Channel Wiam:  Automatic ricate; ASSOC: Try 10 associte; Run: Associated

successly
MaxTxRate:  1500ops
wan- 0
MACAddross:  S4ESFCECZD-14 « | Youcan conigurs hem i the Metwork > WaM page -

En la opcién Network, LAN, Configuramos pardmetros de nuestro router, como nuestra
IP y la submascara.

L Temra

(€2 (0] crwtpimkcommoucestmutn (8- oo 5

] Gk coneo siectrani.. T Cursos denforsctiva § A Lebn, Valdepeias (. ) ( INTECO- Segunidsd, L. (T Miguel Angel Garcia .. i Bienvenidos ls portads & Securtyfocus [ Come Configurar£1D... ) Marcadores

3G Wireless N Router
TP-LINK Hodet o T We3420

Siatus.

oo | e

Yol can Configure e P parameters of LAH oa s page

. o ® WAC Addrsss - Tha physical 3adrsss of e LA ports, 35 ssan
pAChmirERs S RETCRC IO Fom the LA, The vaue can not be changed
Pagress: 192163254 + 1P Address - Eer the IP address of your Router In dofec-
tiscimal notaton (acory default- 182 160.1.1)
1955 Gode it determines e size of e

SubnetMask: 2552552550 - * Submet Mask - 4n
network Usually 5 2552652550

Hote:
[ sae ]
1. jou chinge e LAN I 300ess, jou must use e nes 17
adwess 12 ogn 1o e Router
3 address you sel
M pradous one, e [P ABTass pooi It he DHCP senerwil b2
outthe Vil Sarer
ol iake ecturl ey ave re-confioured

Clicithe Save bution to 5ave your seAnGs

Nos situamos ahora en la configuracién inaldmbrica, elegimos el nombre de nuestro
router, nuestra region, el canal, y el tipo y frecuencia de ancho de banda.

ptokcomiresources et LMD e - [ ooy 5o #

11 Gk coeo sectiénl T Curos delnforactia 3 AJLesn, Vadepetas . ) ( L® “ & secutyfocs 10 Murcadores

TP-LINK' 3G Wisiess

Wisiess Setings Help

Note: The operaling dstance of 13n0e of your wireless connecton
For

Viroless Notwork Name: Routerhigue! {Aso caleame SSID) Destresuls, lace our Routsc
Regow:  Spain = * Pearthe contor of s arsa 1 which your wreless stabons wil

Warmng:  Ensurs you setect 3 comect counfy o condormfocal law ittt 4 4 N
Incortect sfings may cause nererence ® Away lom the poteatial soures ofInfefrence, sich as PCs,

ictowaes. and cordess phones
o ¥iih e rsanca nhe UprgH posiicn
Chomnet 10 - o Away omianoe meta sufaces

Mode:  Tibgnmied - Mote: Fasure 1o Tolow Mess Qudslines can resull In signiicart

s perormance degradation o nasily ko wirelessy comnedt 1o e
Chmmmotinit iAo Router

ez Tx Rl B e, Wirsless Network Name - Enfs 3 ¥aus of up 1o 32 characiers. The
your

et
% Enadle Wrsless Router Radio

Rgion - Selectyour region fom the pulldown st This ield specifies
@ Enable 551D Broadcast the regian where the wirsless Ancton of the Router can be used. &
e sy be llegal o use e wireless Aincton of e Roaler i 3 region

iy g
s not listed, please conlact your local govemment agency for
assistance

1P & MAC Binding

Oynamic ONS Save | Channel - This fieid etermines which operating ¥equency wil be
4.t 5 10k necessan 1o change the Wirsiess channsl unless 10U

oice nteerence prodlems wih anomer nearty access poi I you

Select 3k, Pen AP wal choose e best channel aulomabcaby

System Tooks
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En las opciones de seguridad inaldmbricas, elegimos el tipo de clave inaldmbrica
“WPA2-PSK”, modo de encriptacion “AES”, posteriormente escribimos la clave.

3G Wireless N Router
Hodel o, TLUR3Z0

Que WPAWPAZ - Enterprise Wireless Security Help
Version:  Auomate v You can select ane of e foowing securty optons
Encnpbon:  Auomate ~ © Disatle Securlly - The wisless seculy functon can e |5
anabied or Gadied  dsacied. the wreiess stabons wil b0
Radus Server P: a rnect e Rouler without encry is
Vireless Settinas recommended srongly hat 1ou Choase one of
RadusPort 1812 (1-65535,0 stands for detaul por 1812) ket daty
o WEP- Select 802 11 WEP secusty
Virsiess MAC ftering Radius Password:  Personal - Select WP based on pre-shared
(re— Group Key Update Pero: 0 (inswcand, minimums 30, means no updte) passshiase
—r—  WPAWIPAZ - Entorprise - Selsct WPA based on Radus
Vireioss Statstcs Server
oncp WPAWPAZ - Personal(Recommended) Each securty option has s own selings a5 Gescried fodows,
Forwarding Verson:  WPAZPSK v e
-~ Encombon:  AES ¥ Type -You can selectcne e fosoming bpes,
Pareatal Control PSKPassword:  25aD35Mg5gIGIB4369G] © Automatic - Select Key or
ol L a automaticaly b3sed on e wisless
~ - siason's capatbilty and reauest
Advanced Routng o 20,0 1
* Open System - Select 802 11 Open System suthenticaton
WEP Key Fomat - You can select ASCH or Hexadecmal fomat
ASCH Forma stands for any combmntion of erboard characers in
[Cseve ] Oferacecimal ks (0.9, 34 AF)m i spached angth
|| WeP Key sotumgs - Seiect which of the four weys wil o0 used ana
- = , 7| enter me matching WEP key itormation for your netwark in e
Seleat e rafin o Thaca vabian mure ha Inarkes 2 28

LM

€ kcom o T MRAZ

[ Gmaik comeo electréni ™1 Cursos deInforactiva 3 AJ Leon, Yaldepetias (.. ) (

3G Wireless N Router
Model No. TLMR3420

Add or Modify Wireless MAC Address Filtering entry Wireless MAC Filtering Help
The Wireless MAC Adress Fitering featurs alows y0u to corirol the
wiless staions accessing e AP, which depend on e stafion's
MAC sdaresses

MACAddress: 0000000001

Description:  alumno2 ress - The wireléss station's MAC adaress hat you
wantto acosss.

Vrsless Security Sl Coabied 52 ® Description - Asimple descipson of e wireless stasion i

® Status - The staius ofhis eriy, einer Enabled o Disabled. =

I —

—_— To Gisable e Wireless MAC Address Fies feshure, keep the defaull
T —  — Back séfing. Disable
Vieless Statstics
oHCP.
camot access e AP I you desie Mat e speciied wreiess

To setup an enty cick Enable, 3ng ollow Mese instructicas:

un stations specified by any enat
Omenwise. select he 1acio buson Deay the
Parental Controt ‘onabled. access.
To Ad 3 Wireiess MAC Asdress TRering enlry. cicing he Add New...
buffon, and folloatng thess instucsons

Bandwidth Co ter he appropriate MAC Address nto e WAC Addre:

ekt Th format of he MAC Address is JOKKI0LXKIORRX X
2 any hexadecimal igh) For examle, 00-0%-£5-80-00-08

e 2 Enter 3 simle dsscnption of the wirsless station | the
‘Description fild. For exampl, Wireless stalicn A

System Toc 3 Status - Ssiect Enabled or Disabied for this enky on the
Status pulldown kst

4 Click e Save bulton fo save s enty

Access Control

Advanced Routing

Podemos ademads configurar pardmetros relacionados con los firewalls o cortafuegos.

1p-Sekcomresoor tton/ T MRAindesh

11 Gk correo electréni. 71 Cursos deforactiva 3 A Ledn, Vakdeperas (. )

3G Wireless N Router
Model No. TLMR3420

Basic Security Help

You can configure the Basic Securty Sefings on s page

Basic Security

Firewall - Here 7ou can enable or isaée e Routers frewall
SPiFwewslt @ Enable © Disale  SPIFirewall Statehl Packet Inspecton (SPY) heips 10 prevent
‘ofber atacks by rackng more state per session. R valldates

5ing thiough the session conforms % the

Firewall

Srotocol SPIFeewall i enadled o factory Seaut 11 you want
VPN 51 ha comgusars on e LAY rposed 1 e outsie word,
Tou can dissble
PPIPPassuog @ Enadie - Disatie
: " : VPN - BN Passthrough must oo snatied f ou want o alow VPN
LITP Pebstirag: Bt @ Divatla: unnels using VPN profocols 10 pass through e Routee.
Passthrough: @ Enavie -, Disatie
#sec ¢ = o © PPTP Passthrough - PPTP Passthrough Pointto-Pomt
Tuanatng Proocol (PPTF) allows e Poino-Poin Prtocol
PP) o be unneind faugh an P newcek To alow PPIP
ALG Nitnas o pass rough e Route cick Enstle
bl FIPALG: @ Enadle ) Disable
TIPAG @ Enatie © Disatle
il HIZIALG: @ Enable . Disatle L
RISPAG: @ Enabi o Disatie
Dysamic DS Me use of cryplographic security sensces. To aliow PSec
m Tools ik Enatie
save | ALG - It 5 recommendad to enale Application Layer Gateway (ALG)

because ALG allows customized Netwark Address Transiason (NAT)

PR ransiaton for cetam applicahon Iayer “ConWOUSI" protocas  +
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9. SEGURIDAD EN LAS COMUNICACIONES INALAMBRICAS.

e) Realiza una auditoria wireless para medir el nivel de seguridad de una
red inalambrica, utilizando una aplicacién para monitorizar y recuperar
contrasenas inaldmbricas WEP (airodump, aircrack, etc)

f) Realiza una auditoria wireless para medir el nivel de seguridad de una
red inaldmbrica, utilizando una distribucion Live ( Backtrack, Wifiway,
Wifislax, etc) para monitorizar y recuperar contrasefas inaldmbricas WEP.

Vamos a sacar la clave de acceso, de nuestro router inaldambrico de clase, arrancamos
en un disco el Wifiway.

Bienvenido a Airoscript

~ALTOSCHIpt @5 una herramienta educativa

para el conocimiento del funciohamiento de las seguridad WIFD
~S1 hubliese ervores poh \a variable DEBUS a 1

B0 e parmitiva ver \os ervores eh ol xterm

RURE dR CIUTAT e /TRT/TWL TRIRSS/A ISTHPY/*

VASERRY W SeguridRdwireless. et
ESte IRRSAJR IRSPATRATY M PRAROS IRQUAIRE

Como es légico debemos elegir, la interfaz o tarjeta de red que usaremos para analizar
el trafico de la red.
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inal3 ico.
Elegimos la opcién Wlan0, ya que vamos a capturar paquetes del entorno inaldmbr

Found 2 processes th
If airodump-ng, aire
a short period of ti

at could cause trouble
play-ng or airtun-n

9 stops working after
M€, you may want to

kill (some of) then!
Name

dhcped

dhcped

Process with PID 7087 (dhcped) is running on interface wlane

Chipset Driver

Atheros athok - %Pﬁy(ﬂ

5 rf;.l(!:;r Ehudy:] ansblad on mon3)
Fthdk ~ [phya]

m S ~ Iphy]

o ”
En el siguiente menu, escogemos el entorno de nuevo “Wlan0”.
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Seleccionamos del menu las opciones que queramos realizar, en nuestro wifiway, para
empezar vamos a escanear los objetivos para escoger el punto de acceso al que vamos
a capturar paquetes, para ello escogemos la opcién 1.

Ssleccione una Opcidn

=3
==

“Buscar Objetivos
Seleccionar

14
1
&
4o
e
R’
v
e
b
Lt
i
1
phect
|
!

e

El airoscript comenzard, a capturar informacion del entorno inaldmbrica, capturando
los puntos de acceso visibles con sus respectivas direcciones MAC.

T Elapaed: 8 3 1 2001142 13y

" o,
‘u
(5]
[
s s
(]
s w
o3
13
21
LI Y

L]
=
=
S,
St
)
=
o5
Sl
S
[

wanBEEEE8%
1056655458 R
9886638555

o000 ’

°
»
n
»
°
n
1
°
?
°
-
-
-
-
=
=
-
-
=
)
s
3
»

Una vez hayamos capturado los distintos puntos de acceso disponibles, los tendremos
organizados en el siguiente menu, nosotros vamos a intentar sacar los paquetes y las

claves de nuestro router de clase configurado por nosotros. Elegimos la opcién 12 que
corresponde a nuestro router Linksys.
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EAN U pover  scr  ssoo

92
a1
%0
12

Elegimos la primera opcién, para escoger un cliente, al cual vamos a capturar los
paquetes con el “aircrack”.

## Quier i i
i e seleccionar un cliente? #p#

1) si

2) No

3) Intentar localizar

4) Listado de Clientes

5) Corregir el SSID Primero

Elegimos una direccién MAC de cliente, para capturar los paquetes al router
inalambrico.



Miguel Angel Garcia Felipe 22 ASIR

Seleccione cliente ahora
tlientes conectados a
DPTOINFORMATICA

L) B0137110:9C:4F:3C,
A:98

1) 0612215¢F ,'A'G(’I;r:]’

1] |'

En el menu de ataque de clientes podemos elegir la opcidn de realizar ataque.

LT

I'

Inicializamos la captura de paquetes.
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STATION

159 0032731041
E6159 oo:nxlng:g:g =4

Una vez tengamos una cantidad de paquetes capturados adecuados, tenemos que
crackear o recuperar la clave del router con el aircrack, elegimos el lugar donde
tenemos guardada la informacién necesaria para desencriptar la clave.

s Preferencios  Ayuda

e e e

Factor

b\ ALENIVOS (1ot swiraless/capturas

Comenzamos el crackeo de la password del router.
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NG /reot/swireless
Hihy ‘i'l'lt/fdlré]“
Wing /roeet
g /reet

lré],ess/alr.:w
ets,

ESSID

Linksys

DP TOINFORMATTCA
AL THIA
ELECTRICIDAD

AL THIA

STI

AL THIA

Una vez crackeado y desencriptado, tenemos a nuestra disposicion nuestra clave
resuelta, que configuramos en nuestro punto de acceso anteriormente. Hemos sacado

la clave con éxito.

Alrcrack-ng 1.1 r1734

[00:00:00] Tested S keys (got 31649 Ivs)

byte(vote)
56(A46080) SA(38912) 34(37888) OC(37376) 45(3
EE(38012) 92(38144) 8C(37888) CE(37866) FF(37

DO(A1472) OA(39168) DO(38400) 30(3¢
12030424) 2B(38144) 7E(38144) (93
A (A4280) AI(A1728) 03(38144) 1D(3

KEY FOUND! [ $56:78:90:12:3
rypted correctlyl 100%




