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UD 4: “Instalacion y configuracion de
cortafuegos”

CORTAFUEGOS:

1. CONFIGURACION ROUTER-FIREWALL
Configura un router-firewall utilizando los simuladores correspondientes:

a) Router DLINK:

Nos logueamos como administrador en el router.

Enter Network Password e |
? Please type vour user name and password.
Site: 1592168.0.1
Realm DI-604
User Mame Iadmin
Paszword I
I~ Save this password in your password list
Cancel

Denegamos el rango de direcciones de la 2-100 y de la 101 a la 200, pero éste ultimo
los puertos desde el 80 al 110. Ademas tienen un control horario de 3:30 AM a 5:00
AM.

c | |29 Google IRONE

€ 9 1 support.dlink.com/emulators/di604_reve/adv_firewall.htm! g
M Gmaik: correo electroni... Tl Cursos de Inforactiva 3 A.J Leon, Valdepeas (... ) ( INTECO - Seguridad, L. () Miguel Angel GarciaF... _.i Bienvenidos a la portada & SecurityFocus [} Como Configurar EID... » [ Marcadores
- .
D-Link
Building Networks for People DI-604

Ethernet Broadband Router

s [ Home BVTTLLT BR Tools Status Help

Firewall Rules can be used to allow or deny traffic from passing through the DI-604.

—
PrRRR © Enabled © Disabled

Name miguel
p—
Applications Action Allow © Deny

Interface IP Range Start  IP Range End  Protocol Port Range
Source LAN ~ 19216822 192.168.2.100
Filters i
Destination LAN ~ 1921682101 1921682200 TCP ~ 80 - 110
Schedule Always
© From time 03 v : 30 v AM v to 05 v - 00 v AM ~

day{Sun | v[to Sun ~
2 9O

Apply Cancel Help
Action Name Source Destination Protocol
ZoneAlarm Allow Allow to Ping WAN port WAN,* WAN ICMP38
Allow Remote Managment http Server ~ WAN,* LAN,192.168.0.1 TCP.80-1080
Deny Default o LANS
Allow Default LAN =*

i|E

DMZ

[

b) Router LINKSYS:
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Podemos realizar un bloqueo de peticiones de andnimos, filtros multicast, filtrar el
puerto 113 y un filtro de NAT.

A Division of Cisco Systems, Inc. Firmware Version : v4.30.0

Wireless-G Broadband Router WRT54GL

Security Applications

Setup & Gaming Status

Firewall

-ewall Protection : Enable
Enable ' Disable or dizable the SPI firewall.
More...

Firewall Protection :

Block WAN Requests

Block Anonymous Internet Reguests

Fitter Multicast

|:| Filter Internet NAT Redirection

Fitter IDENT(Port 113}

Save Settings Cancel Changes

Este router, sélo tiene la opcidn de habilitar y deshabilitar el firewall.

T ——— < =

£} | wotp-link.com/ Resources/simulator/WRE4ZND(UN)LD index itm e | [0~ Google Alen

D.04 SAD.pdf (objeto application/p... * |

141 Gmail: correo electréni... 1 Cursos delnforactiva 3 A Ledn, Valdepeias (.. ) { INTECO - Sequridad, 1. () Miguel Angel Garcla F... _.i Bienvenidosala portada & SecurityFocus [E) Como Configurar EID.. » [ Marcadores

'I'I:'.l_INI(a 300Mbps Multi-Function Wireless N Router

Model No. TL-WR842ND

Status

wPs You can configure the Basic Security Settings on this page

LEL Firewall Firewall - Here you can enable or disable the Routers firewall

Wireless SPI Firewall: Enable @ Disable o SPIFirewall - Stateful Packet Inspection (SPI) helps to prevent

DHCP - cyber attacks by tracking more state per session. It validates
that the traffic passing through the session conforms o the

VPN protocol. SPI Firewall is enabled by factory default. If you want

USB Settings VPN all the computers on the LAN exposed to the outside world, |=

you can disable it
Forwarding PPTP Passthrough: @ Enable () Disable
VPN - VPN Passthrough must be enabled if you want to allow VPN

Security L2TP Passthrough: @ Enable @ Disable funnels using VPN protocols to pass through the Router
y 3 @ Enable ) Disable
LRy APsac PacsHiough @ ® PPTP Passthrough - PPTP Passthrough. Pointto-Point
- Agvanced Security Tunneling Protacol (PPTP) allows the Point-lo-Point Protocol
(PPP) to be tunnsled through an IP network. To allow PPTP
SlrE TR ALG tunnels to pass through the Router, click Enable
T o L2TP Passthrough - Layer Two Tunneling Protocal (L2TP) is
FTP ALG: j Enable ) Disable the method used to enable Pointio-Point sessions via the
Parental Control Internet on the Layer Two level. To allow L2TP tunnels 1o pass
P TFTP ALG: ) Enable © Disable throush the Routet, Cick Enatie e
1323 ALG: , Enable ¢ Disable o IPSec Passthrough - Intemet Protocol security (IPSec) is a
Advanced Routing suie of prolocols for ensuing privale, secure
RTSPALG: © Enable ) Disable communications over Internet Protocol (IP) networks, through
Bandwidth Control the use of cryptographic security senices. To allow IPSec
1P & MAC Binding tunnels to pass through the Router, dlick Enable
Dynamic DNS Save ALG - It is recommended to enable Application Layer Gateway (ALG)
because ALG allows customized Network Address Transiation (NAT)
SYSIEIRAOL traversal fifters to be plugged into the gateway to support address and

port transiation for certain application layer “control/data” protocals -

2. ACL (CISCO)
a) Resolucidn de ejercicios.
b) Resolucién escenario UD3-2.a. Router Frontera.
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File Edit Options

-S|

[Root] New Cluster Move Object Set Tiled Background
FTP fip.servsures
DNS dns.servnorte.es
186.2.0.2 HTTP www,servnorte.es
EMAIL correo.servnorte.es 192.2.0.2
Serv@r-FT
Servr-PT
sERVIORTE
196.2.0.10 SERVEUR
192.2.0.10
10.2.0.0/30
F——n
PC-PT
pCi 196.2.0.1 10.2.0.1 10.2.0.2 182.2.0.1
~7 Switch- PC3
e Switchl
witch-PT Router-PT Router-PT
1%6.2.0.20 Switch0 RNORTE SUR 102.2.0.20
192.2.0.0/24
196.2.0.0/24
=y
PC-PT PC-PT
PC2 pCa
7 ‘ Ve
Time: 00:09:15 I Power Cycle Devices Fast Forward Time Realtime
2 lor Time (sec) Periodic Num
_ < | m P 1) Scenario 0 _ |Fire LastStatus Source Destination Type Col
S e o> & .f_ﬁ‘.f.ﬁ.
1041 | lzs20x g2y | 2811 ) |generic) Igenentc)
g L] s = ] " | Togale PDU List Window
2620XM < I} 3

Uso de ACL estandar:

1) Elige el router adecuado para que los paquetes del PC1 no sean transmitido por la red

10.XX.0.0. Comprobar que si se permite los

_
R R e

Physical | Config | CLI I

105 Command Line Interface

TENMOINT T, IUUSDrCE ICHE ECIOT O INe-Z.U-Iv,

Success rate is 280 percent

(4/5), round-trip min/eavg/max
RHNCRTEf§conf t

Enter configuration commands, one per line. End with CNTL/Z.
BENCRTE (config) #access—1list 1 deny host 136.Z2.0.10

BMCRTIE (config) #access—list 1 permit any

BENCRTE (config) #interface FastEthernet 0/0

BMORTE (config-if) §ip access—group 1 in

BNORTE (config-if)$

BENCRTIE (config-if) #end

%5¥5-5-CONFIG_I: Configured from conscle by conscle
BENCRTEfcopy running-config startup-config
Destination filename [startup-configl?

Building configuration...

[OK]

BNORTEfping 15€.2.0.10

Type escape sSequence to abort.
Sending 5, 100-byte ICHMP Echos to 1%&.2.0.10,

10s5])

Success rate is 0 percent

TINEOUT IS £ SECUnas.

5/7/10 ms

timeout is 2 seconds:

m

=

copy ||

Paste ]

Comprobamos que el PC2 puede mandar paquetes al RSUR
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(€ rc TN e

Physical Config Desktop Software/Services

Cursos de Inforactiva

Command Prompt LEEARDE

Ping statisti
Pa
Approximate =

Minimum

2G|

m

& rc1

Physical | Config | Desktop | Software/Services

PC>ping 1

Pinging 10 data:

host
host
host

2) Configurar en la red 192.XX.0.0/24 un filtro “anti-spoofing” para que no sea enviado
ningun paquete por la red 10.XX.0.0 que no coincida con su direccién de origen.

Realizarlo también para la red 196.XX.0.20

Configuramos las acl para la IP 196.2.0.20.

@ RNORTE
gy .

Physical | Config = CLI

10S Command Line Interface

Press RETURN to get started.

RNORTE>ensble
RNORTEgconfig T

ter configuration commands, one per line.

onfig)#access-list Z permit any
onfig)#interface FastEthernet 0/0

onfig-if)$#ip access-group 2 in
lconfig-if) #

End with CNTL/Z.
{config)#access-list 2 deny host 196.2.0.20

m

Copy H Paste
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® pc2

[

Physical Config Desktop Software/Services

Command Prompt

Pinging 196. 10 with 32 bytes

host unreachable.
E ‘habl
host habl,
host

Configuramos las acl para la IP 196.2.0.2.

& RNORTE

Physical | Config | CLI

10S Command Line Interface

$5¥5-5-CONFIG_I: Configured from console by console

BNORTE#copy running-config startup-config

Destinstion filename [startup-configl?
guratien. .

ONORTEgconfig ©
Enter configurstion commands, one per lins. End with CNTL/Z.
DNORTE (config) faccess-list 3 deny host 186.2.0.2

onfig)faccess-list 3 permit any
onfig)#interface FastEthernes 0/0
£)#ip access-group 3 in

m

Copy “ Paste

W SERVNORTE

P T eew e

Physical

Config Desktop Software/Services

Epproximate

Ping statis

Packets
times

mm =

t unre
t unre

t unre

Ping statistics
Packets

a

Enlared 192.2.0.0:
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Configuramos las acl para la IP 192.2.0.10

&8 RSUR

Physical | Config = CLI

10S Command Line Interface
i o e
Destination filename [startup-configl?
Building configuration. .

configuration commands, one per line. End with CNTL/Z.
g)#access-list 1 deny hest 193.2.0.10
g)$access-list 1 permit any

onfig) #interface FastEthernet 0/0

#ip access-group 1 in

&

%5YS-5-CONFIE_I: Configured from censcle by console
RSURfcopy running-config startup-config

Destination filensme [startup-config)?

Building configuratien.. . =
[CKE]

RSURE -

Copy H Paste

¥ pc3 (= [ i

Physical Config Desktop Software/Services

Command Prompt

Pinging 196.2.0.10 with 3

1y fro A1: host
1y from 0.1: De ation host
ply -1z 2 zion host
1y £r - host

Ping stati
Packet

Pinging 19
1y

1y fr
1y

Ping statistics
Pac : Sent = 4, Received = 4, Lost
Approximate round trip times in milli-s
Minimum Maximum = 1Zms,

Configuramos las acl para la IP 192.2.0.20

& RSUR

Physical | Config | CLI

10S Command Line Interface

T TIITITIITE
RSUR(config-if)#end

#5YS-5-CONFIG I: Configured from censole by console
RSURfcopy running-config startup-config

Destination filename [startup-configl?

Building configuration...

[CK]

RSURfconfig t

nter configuration commands, one per line. End with CNIL/Z.
config)#access-list 2 deny host 192.2.0.20
config)faccess-list 2 permit any

config) #interface FastEthernet 0/0
config-if)#ip access-group 2 in

if)#

+

fend

config

config-
config-

#5Y¥5-5-CONFIG I: Configured from console by console
rig
Destination filename [startup-cenfigl?

RSURfcopy running-cenfig startup-ce

Building configuratien
[0K]
RSURE -

Copy H Paste
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® pca (o] 5

Physical Config Desktop Software/Services

Configuramos las acl para la IP 192.2.0.2

& RSUR

Physical | Config | CLI

I0S Command Line Interface

iguration commsnds, cne per line. End with CNTL/Z.

config)#aceess-list 3 deny host 182.2.0.2
g)#access-list I permit any
config)§access-list 3 permit any

RSUR{config)#interface FastEthermet 0/0

Riconfig-if) fip access-group 3 in

#5¥YS-5-CONFIG_I: Configured from conscle by conscle
copy running-co

ig startup-config
Destination filename [startup-configl?
Building configuration. __

[0K]

RSURE] =

m

Copy || Paste

Comprobamos los resultados.

e
- SERVSUR =

Physical | Config | Desktop | Software/Services

Command Prompt

Pinging

4=

Bpproximate round trip times in
Minimm M




3) Borrar las ACLs definidas anteriormente.

Router Norte:

Router Sur:
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@& RNORTE

- I —

— e
Physical | Config | CL1 |

10S Command Line Interface

|| |=awoRTEsenzble
RNORTEgconfig t

guration commands, cne per line. End with CHIL/Z.
onfig) #éno access-list 1

onfig) §no access-list

onfig) #no access-list 3
onfig) g
onfig) end

%5Y5-5-CONFIG_I:

onfigured from console by console

copy running-cenfig startup-config

Destination filename [startup-configl?
Building configuration. ..
[OK]
BNORTEE|
[
e
—
& RSUR - [E=EE =

Physical | Config | CLI ‘

105 Command Line Interface

S T O
RSUR (config-if] #ip access-group 2 in
RSUR {config 2

R5UR (config-if] fend

$5¥5-5-CONFIG I: Configured from conscle by console
RSURgcopy running-config startup-config

Destination filemame [staztup-configl?

Building conf
[0K1

R5UR$config t
Znter configuration commands, one per line. ZEnd with CHTL/Z.

guration_

2SUR (config) $no access-list 2
RSUR (config) #no access-list 1
2SUR (config) $no access-list 3
RSUR (config) §

RSUR (confiq) fend

$S¥S-5-CONFIG_I: Conf:
RSUR#copy running-config starsup-config

from console by conscle

Destinaticn ename [startup-config]?
Building configuravion...

[0K]

asURg

Uso de ACL COMPLEIJAS
4) Permitir que el equipo PC3 pueda utilizar el servidor HTTP de SERVNORTE y no
pueda utilizar el resto de servicios de dicho servidor.
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& RSUR R
Physical | Config =~ CLI
10S Command Line Interface
S
E g)#access-list 101 deny tcp host 132. eg 2
RSUR g)#access-list 101 deny udp host 132. eq &
RSUR g)#access-list 101 permit tep any any
RSUR g) #access-list 101 permit udp any any
RSUR ) #interface £a0/0
RSUR if)#ip access-group 101 in
RSUR
RSUR £ig-if)fend
S5YS-5-CONFIG_I: Configured from console by conscle
|| [2sURseopy running-consig startup-eonfig
Destinatio: lenzme [startup-configl? £
Building o guration.
[OK]
RSURE| -
Copy | | Paste

5) Permitir que el equipo PC1 pueda utilizar el servidor FTP de SERVSUR y el PC2 no

pueda utilizarlo dicho servicio.

Configuramos en el router NORTE, para agregar las ACLs.

_
& RNOR

Physical | Config | CLI

10S Command Line Interface

ANORTE>enable

RNORIEfconfig t©

guration commands, one per line. End with CNIL/Z.
g)#access-list 102 permit tcp host 196.2.0.10 host 195 N
g)#access-list 102 deny tcp host 196.2.0.20 host 182.2.0.
g)#access-list 102 permit any any

% Invalid input devected st '~' marker.

config) faccess-list 102 permit tcp any any
g)#interface £20/0

g-if)#ip access-group 102 in
config-if) §

m

Copy

“ Paste

Comprobamos que PC1 puede acceder via FTP de SERVSUR

-—

& pc1 +

[EET)

Physical Config Desktop Software/Services
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Comprobamos que el PC2 no puede acceder.

Physical | Config | Desktop | Software/Services

BCrtp I
Trying to

Timed out)

6) No permitir que el PC2 pueda comunicarse con el PC4.

¥ RNORTE =R

Physical | Config = CLI

10S Command Line Interface

TS TETOUIT IO

RNOR: £)#end

config-

%5Y5-5-CONFIG_I: Configured from console by console
BNORTE#copy running-config startup-config
Destination
Building col
[0K]
DNORTEfconfig &

Enter configuration commands, one per line. End with CNTL/Z.

lename [startup-configl?
guration...

#ip access-group 103 in
2

BNORTE (config-if) fend

%5¥5-5-CONFIG_I: Configured from censcle by console
BNORTE#copy running-config startup-config
Destination fileneme [startup-config]?

Building configuratien...

[0K]

BNORTE# -

Copy “ Paste

Comprobamos que ya no podemos acceder a PC4 desde PC2.
¥ pc2 [E=REN

Physical Config Desktop Software/Services

Cs>ping 19

Pinging

BC>ping

Pinging




7) Borrar las ACLs anteriores.

Borramos las ACLs.
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& RNORTE

o B [ |

Physical | Config | CLI

I0S Command Line Interface

oI TITr=TToT — M per—TTe—=mr

access-list 101
zccess-list 102
zccess-list 102
access-list 103

#n0 ip access-group 101 in
#n0 ip access-group 102 in
#n0 ip access-group 103 in
£

lename [startup-configl?
guration...

RHORTEE

m

Copy H Paste

8) No permitir que los ordenadores de la red 192.XX.0.0 se comuniquen con los

ordenadores de la red 196.XX.0.0

RNORTE

Physical | Config | CLI

10S Command Line Interface

config) finterface £20/0
#ip access-group 100 in

#ip access-group 101 in

35¥S
copy running-config startup-config

CONFIG_I: Configured from comscle by console

Destination filename [startup-configl?

Building configuration...

[CK]

RNORTEF| hd
Copy H Paste

Comprobamos el resultado

Physical | Config | Desktop | Software/Services

n host

n host unre
n host um
n host
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9) Borrar las ACL definidas anteriormente.

BENORTE (config) ¢
BNORTE (config) #no access-list 101
BENORTE (config) # i

m

10) Impedir cualquier trafico ICMP entrante excepto el “Destino Unreachable” y el “Echo
Reply” en el router RNORTE.

3. IPTABLES (LINUX)
a) Resolucion de ejercicios

19) Ver la version de Iptables:

root@miguel: /home/miguel# iptables
[iptables v1.4.4

root@miguel: /home/miguel#

29) Borrado de todas las reglas

root@miguel: /home/miguel# iptables
(root@miguel:/home/miguel# iptables
root@miguel: /home/miguel# iptables
root@miguel: /home/miguel# iptables
root@miguel:/home/miguel# [

39) Afladir una regla a la cadena INPUT para aceptar todos los paquetes que se
originan desde la direccién 192.168.0.155.

root@miguel:/home/miguel# iptables -A INPUT -s 192.168.0.155 -j ACCEPT
|root@miguel: /home/miguel# iptables -L

Chain INPUT (policy ACCEPT)

target prot opt source destination

ACCEPT all -- 192.168.8.155 anywhere

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
root@miguel: /home/miguel# [

Comprobamos.



C:“Documents and Settings>ping 192.168.08.18
Haciendo ping a 192_.168.8.18 con 32 bytes de datos:

desde 192.168.8.18: bhytes=32 tiempo=4ms TTL=64
desde 1972 _.168_08.18: bytes=32 tiempo<im TIL=64
desde 192.168.8.18: bhytes=32 tiempo<im TTL=6+4
Respuesta desde 192.168.8.18: bhytes=32 tiempo<im TTL=64

Estadisticas de ping para 192.168.8.108:

Pagquetes: enviados = 4, recibidos = 4. perdidos = A
(B¢ perdidos),.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = 4ms, Media = ims

C:“Documents and Settings>

49) Eliminar todos los paquetes que entren.

root@miguel: /home/miguel# iptables -A INPUT -j DROP
root@miguel: /home/miquel#
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59) Permitir la salida de paquetes.

root@miguel: /home/miguel# iptables -A OUTPUT -j ACCEPT
(root@miguel: /home/miguel#

62) Afladir una regla a la cadena INPUT para rechazar todos los paquetes que se

originan desde la direccién 192.168.0.155.

iguel:/home/miguel# iptables -A INPUT -s 192.168.0.

(root@miguel: /home/miguel#

155 -j DROP

72) Aadir una regla a la cadena INPUT para rechazar todos los paquetes que se

originan desde la direccion de red 192.168.0.0.

root@miguel: /home/miguel# iptables -A INPUT -s 192.168.0.

root@miguel: /home/miguel#

0/24 -j DROP

89) Afiadir una regla a la cadena INPUT para rechazar todos los paguetes que se
originan desde la direccion 192.168.0.155 y enviar un mensaje de error icmp.

root@miguel:/home/miguel# iptables -A INPUT -s 192.168.0.

root@miguel: /home/miguel#

155 -j REJECT
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992) Permitir conexiones locales (al localhost), por ejemplo a mysq|l.

root@miguel:/home/miguel# iptables -A INPUT -i lo -p tcp --dport 3306 -j ACCEPT
iguel:/home/miguel#

109) Permitir el acceso a nuestro servidor web (puerto TCP 80).

root@miguel:/home/miguel# iptables -A INPUT -p tcp --dport 80 -j ACCEPT
root@miguel:/home/miguel#

119) Permitir el acceso a nuestro servidor ftp (puerto TCP 20 y 21).

root@miguel: /home/miguel# iptables -A INPUT -p tcp --dport 20 -j ACCEPT
iguel:/home/miguel# iptables -A INPUT -p tcp --dport 21 -j ACCEPT
iguel: /home/miguel#

122) Permitimos a la maquina con IP 192.168.0.155 conectarse a nuestro equipo a
través de SSH.

ot@miguel: /home/miguel# iptables -A INPUT -s 192.168.8.18 -p tcp --dport 22 -j
ACCEPT
root@miguel: /home/miguel# |}

139) Rechazamos a la maquina con IP 192.168.0.155 conectarse a nuestro equipo a
través de Telnet.

root@miguel:/home/miguel# iptables -A INPUT -s 192.168.8.18 -p tcp --dport 23 -j
DROP
root@miguel : /home/miguel# |

149) Rechazamos las conexiones que se originen de la maquina con la direccién fisica
00:db:f0:34:ab:78.

root@miguel: /home/miguel# iptables -A INPUT -M 80:0c:29:de:dd:33 -i REJECT
root@miguel: /home/miguel# |}

Firewall de una LAN
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ethi

1592) Rechazamos todo el trafico que ingrese a nuestra red LAN 192.168.0.0 /24 desde
una red remota, como Internet, a través de la interfaz ethO.

root@miguel: /home/miguel# iptables -A FORWARD -s 0.8.8.8/0 -i eth® -d 192.168.0.

root@miguel: /home/miguel#

162) Cerramos el rango de puerto bien conocido desde cualquier origen:

root@miguel: /home/miguel# iptables -A INPUT -s 0.0.0.8/8 -p tcp --dport 1:1024 -

|7 DROP
root@miguel:/home/miguel# [

179) Aceptamos que vayan de nuestra red 192.168.0.0/24 a un servidor web (puerto
80):

root@miguel: /home/miguel# iptables -A FORWARD -s 192.168.8.0/24 -1 eth® -p tcp -
-dport 8@ -j ACCEPT
root@miguel:/home/miguel#

1892) Aceptamos que nuestra LAN 192.168.0.0/24 vayan a puertos https:

root@miguel:/home/miguel# iptables -A FORWARD -s 192.168.8.8/24 -i ethe -p tcp -
|-dport 443 -j ACCEPT
root@miguel:/home/miguel# ||

192) Aceptamos que los equipos de nuestra red LAN 192.168.0.0/24 consulten los DNS,
y denegamos todo el resto a nuestra red:

root@miguel : /home/miguel# iptables -A FORWARD -s 192.168.8.0/24 -i eth® -p tcp -
[-dport 53 -j ACCEPT
root@miguel: /home/miguel# iptables -A FORWARD -s 192.168.8.0/24 -i eth@® -p udp -
-dport 53 -j ACCEPT

root@miguel: /home/miguel# iptables -A FORWARD -s 192.168.0.8/24 -1 eth® -j DROP
root@miguel: /home/miguel#
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209) Permitimos enviar y recibir e-mail a todos:

root@miguel: /home/miguel# iptables -A INPUT -s 8.0.0.8/8 -p tcp --dport 25 -j AC
(CEPT
root@miguel: /home/miguel# iptables -A INPUT -s 8.0.0.0/8 -p tcp --dport 118 -j A

CCEPT
root@miguel: /home/miguel# [j

219) Cerramos el acceso de una red definida 192.168.3.0/24 a nuestra red LAN
192.168.2.0/24:

root@miguel: /home/miguel# iptables -A INPUT -s 192.168.3.0/24 -d 192.168.8.08/24
(-] DROP
root@miguel: /home/miguels#

229) Permitimos el paso de un equipo especifico 192.168.3.5 a un servicio (puerto
5432) que ofrece un equipo especifico (192.168.0.5) y su respuesta:

root@migquel: /home/miguel# iptables -A FORWARD -s 192.168.3.5/24 -d 192.168.08.5 -
[p tcp --dport 5432 -j ACCEPT

root@miguel: /home/miguel# iptables -A FORWARD -d 192.168.3.5/24 -s 192.168.0.5 -
p tcp --dport 5432 -j ACCEPT

root@miguel:/home/miguel#

239) Permitimos el paso de paquetes cuya conexion ya se ha establecido o es nueva

pero estd relacionada a una conexién ya establecida.
root@miguel: /home/miguel# iptables -A INPUT -n state --state ESTABLISHED,RELATED

| -j ACCEPT

b) Resolucidon escenario UD3-1.a. NAT.

Escenario

192.168.2.151

-

- —

v
192, 168.2. 150 - et
10.33.2.70 10.33.2.1 XP
3950-24
.
— _’ f;, EXTERIOR
Z 2950-24 Z
PC-PT iy PC-PT
Ubuntu Desktop Ubuntu Server

LAM
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Establecemos la iptable, para que todo lo que salga por la interfaz eth1 salga por la

ethO.

J Ubuntu Server - ViMware Workstation

= A

File Edit View VM Tearn Windows

mnle & [Ehk=llE

Help

Sidebar

= [» Powered On root@equipo0Z: &
[ Ubuntu_Desk root@equipodZ: /it
(33 Windows XP rootRPequipo0Z: /i
EBLmumusewsroot@equipoez:/n iptables -t nat -L
@ Favorit Chain PREROUTING (policy ACCEPT)
5@ E;VE'; Est Desh target prot opt source
untu_Des|

-t
-t

nat -F
nat -X

iptables
iptables
iptables -t nat -2

-n

destinat

Chain OUTPUT (policy ACCEPT)
target prot opt source destinat
Chain POSTROUTING (policy ACCEPT)
target prot opt source
rootRPequipo®Z:-#t iptables -t nat -A
168.2.150

rootPequipo®Z: #t iptables -t nat -L -n
Chain PREROUTING (policy ACCEPT)
target prot opt source

destinat
TROUT

destinat

IChain ODUTPUT (policy ACCEPT)

target prot opt source destinat

Chain POSTROUTING (policy ACCEPT)
prot opt source
all 0.0.0.0-9
frootRPequipo0Z:/# _

W} Windows XP Proffesional 1

-0 ethl -j SNAT —-to-source 192,

destination
0.0.0.0-9

bl (3 ubuntu Server

ion

ion

ion

to0:192.168.2.150

VMware Tools enables many features and improves mouse movement, video and

Install Toals

‘ | Remind Me Later | |Never Remind Me

performance. Log in to the guest operating system and dick Install Tools.

4 1

To direct input to this VM, click inside or press Cirl+G. l'\i; = 'ﬁ ﬁ @d @ E2) [
Comprobamos la Ip del equipo que estd dentro de la red.
2 Ubuntu_Desktop - VMware Workstation o | E [

File Edit View VM Team Windows Help

nde 8G Deeg oEE &3
Sidebar
= [ Powered On
{3 Ubuntu_Desk
& Windows XP
(5 Ubuntu Serve
= @ Favorites
(3 Ubuntu_Desk

x

8060 miguel@miguel: ~
Archivo Editar Ver Terminal Ayuda

uel:~$ ifconfig
Link encap:Ethernet direccionHW ©0:0c:29:90:9
Direc. inet:10.33.2.70 Difus.:10.33.2.255
Direccién inet6: fe8@::20c:29
ACTIVO DIFUSION FUNCIONANDO

Practica 1

miguel@mig
ethl

Paquetes
colisiones:@ long.colaTX:1000

Bytes RX:27544 (27.5 KB) TX bytes:35326 (35.3 KB)
Interrupcién:19 Direccién base: 6x2000

Link encap:Bucle local

Direc. inet:127.6.6.1 Masc:255.0.0.0
Direccién inet :1/128 Alcance:Anfitrion
ACTIVO BUCLE Fl ONANDO MTU:16436 Métrica:1

Paquetes
colisiones:@ long.colaTX:@
Bytes RX:19124 (19.1 KB) TX bytes:19124 (19.1 KB)

miguel@miguel:~$

miguel@miguel: ~
To direct input to this VM, click inside or press Ctrl+G.

:05
14scC:255.255.255.0
:fe90:9c05/64 Alcance:Enlace
MULTICAST MTU:1560 Métrica:l
Paquetes RX:253 errores:@ perdidos:@ overruns:@ frame:@

53 errores:@ perd]dos:o overruns:0 carrier:@

Paguetes RX:203 errores:@ perdidos:@ overruns:0 frame:e
03 errores:® perdidos:@ overruns:0 carrier:0

Q@ miguel O 1

Comprobamos que el ordenador del exterior no puede conectar con el cliente de la

lan.
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i Windows XP

1 - VMware

File
i
Sidebar
= [ Powered On

Edit

(3 Windows XP
(3 Ubuntu Serve
Favorites

{3 Ubuntu_Desk

< m »

ITo direct input to this VM,

View VM Team Windows

o vak DLl @

(3 Ubuntu_Desk §

Help

t 1)l & Windows XP Proffesional 1
5]

IC:\Documents and Settings>ping 10.33.2.70
Haciendo ping a 18.33.2.78 con 32 hytes de datos:

solicitud.
solicitud.
solicitud.
solicitud.

esta
esta
esta
esta

de
de
de
de

agotado
agotado
agotado
agotado

espera
espera
espera
espera

para
para
para
para

Estadisticas de ping para 10.33.2.70:
Paguetes: enviados = 4, recibidos =
<1687 perdidos>.

8. perdidos

IC:\Documents and Settings>.

Deshailtar

Miguel

[" L. Estado de Conexién ...

click inside or press Ctrl+G.

e Simbolo del sistema

Sin embargo el de

dentro si que puede conectar con el exterior.

(& Ubuntu Desktop - VMware Workstation & B

- —

File
]
Sidebar
= D Powered On
{3 Ubuntu_Desk
(@ Windows XP
@ Favorites
3 Ubuntu_Desk

Edit View VM

[To direct input to this VM, cli

Team Windows Help

elim=lo =)

22l & Ubuntu_Desktop

43 Aplicaciones Lugares Sistema 2} @) Q miguel (O

2060 miguel@miguel
Archivo Editar Ver Terminal Ayuda
miguel@niguel:~$ ping 192.168.2.151
PING 192.168.2.151 (192.168.2.151) 56(84) bytes
64 bytes from 192.168.2.151 =12
64 bytes from 192.168.2.151
64 bytes from 192.168.2.151:

from 192.168.2.151:

Practica 1

of data.

time=5.65 ms
time=0.783 ms
time=0.470 ms
time=0.481 ms

icmp seq=3 tt
icmp_seq=4 tt

151 ping statistics -
4 packets transmitted, 4 received, 0% packet loss, time 3000ms
rtt min/avg/max/mdev = 0.470/1.847/5.657/2.203 ms
miguel@miguel:~

& Conexiones de red ] miguel@miguel: ~

ick inside o press Ctrl=G.

Felipe
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CORTAFUEGOS:
5. CORTAFUEGOS SOFTWARE.

a) Cortafuego integrado en Windows. Instalacion de software
de cortafuegos en Windows y Linux:

i) Instalar y configura el cortafuegos Kerio Winroute
Firewall (Windows/Linux).

Nos descargamos la aplicacion Kerio Winroute en nuestro equipo, que es un
cortafuegos software muy potente para nuestro equipo (sélo entornos Windows.)

Comenzamos la instalacion de la aplicacién Kerio WinRoute.

=
[ Windows XP Proffesional 1 - VMware Workstation - . . E‘M
© File Edit View VM Team Windows Help
sue caRp DeaL0EE 686 |
Sidebar B
= [ Powered On
& Windows XP

= @ Favorites
() Ubuntu_Desk

Bienvenido a Kerio WinRoute Firewall -
Installshield Wizard

Il InstallShield(R) Wizard instalar Kerio WinRoute Firewall en su
i o - equipo. Para continuar, haga clic en Siguiente.

ADYERTENCIA: Este programa estd protegido por las leyes de
derechos de autor y otros tratados internacionales.

Build 6399

I Siguiente > ][ Cancelar

Miguel

4

4 Inicio = /3 Google - Microsoft Int..., 5 oute Firew. ..

L T 3

To direct input to this VM, click inside or press Ctrl+G.

QOBAEBO0| E /

Aceptamos los términos de licencia.
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r
ﬂ Windows XP Proffesional 1 - VMware Workstation
e -

File Edit View VM Team Windows Help

nle .6 R
Sidebar X

= [ Powered On
I {3 Windows XP

= @ Favorites
@ Ubuntu_Desk

Contrato de licencia

Lea cuidadosamente el acuerdo de licencia siguiente.

KERIO TECHNOLOGIES, INGC.
SOFTWARE LICENSE AGREEMENT

PLEASE READ THIS SOFTWARE LICENSE AGREEMENT (*AGREEMENT")
CAREFULLY BEFORE USING THE KERIO TECHNOLOGIES, INC. ("KERIO™") MAIL
SERVER, WINROUTE FIREWALL OR WEBSTAR PRODUCTS, INCLUDING ALL
SOFTWARE AND DOCUMENTATION CONTAINED THEREIN (INDIVIDUALLY AND
COLLECTIVELY, THE “SOFTWARE"). BY USING THE SOFTWARE, YOU AND THE
ENTITY THAT YOU REPRESENT ("YOU") ARE EACH AGREEING TO BE BOUND BY
THE TERMS OF THIS AGREEMENT WITH KERIO. IF YOU DO NOT AGREE TO ALL
THE TERMS AND CONDITIONS OF THIS AGREEMENT, DO NOT USE THE
SOFTWARE. NOTE THIS AGREEMENT CONTAINS WARRANTY AND LIABILITY

() Acepto los términos del contrato de licencia
(O Mo acepto los términos del contrato de licencia

[ < Atrés " Siguiente > ][ Cancelar ]

R)§ -

RO CIC| EH »

T P 7 fAhRoLEe Fire
M . ——— T i finRoute Fire:

To direct input to this VM, click inside or press Ctrl+G.

Marcamos las siguientes opciones para deshabilitar elementos como el firewall
integrado de Windows y otros.

(==
&) Windows XP Proffesional 1 - VMware Workstation .. . E@g
File Edit View VM Team Windows Help

‘mnle | 8GR |
Sidebar X
= [ Powered On
B Windows XP
= @ Favorites
(5 Ubuntu_Desk

System Service Conflict

Se ha detectado un conflicto con servicios del sistema.

Kerio WinRoute Firewall esta en conflicto con varios servicios del sistema. Se recomienda
deshabilitarlos.

0\ Firewall de Windows,/Conexion compartida a Internet (ICS)
[ Deshabilitar este servicio del sistema

1\ Servicio de descubrimientos SSDP
Deshabilitar este servicio del sistema

_ﬁ Host de dispositivo Plug and Play universal
Deshabilitar este servicio del sistema

Configuracién de la instalacién cambiara configuracién de servicios seleccionados y
deshabilitara su inicio. Déje las opciones Deshabilitar habilitada si no sabe lo que hacer.

[ < Atras “ Siguiente > ][ Cancelar ]

To direct input to this VM, click inside or press Ctrl+G.

Introducimos el nombre de usuario y contrasefia que usaremos para el administrador.
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. -
i) Windows XP Proffesional 1 - VMware Workstation T— - ——— . Em

File Edit View VM Team Windows Help

mnle 8GR
Sidebar 2
= [ Powered On

3 Windows XP
= @ Favorites

(3 Ubuntu_Desk

i Kerio WinRoute Firewall - InstallShield Wizard

La cuenta de administracién

Configure cuenta con acceso completo a administracidn,

Especifique nombre de usuario y contrasefia para la cuenta que tendra aceso completo a la
administracion,

Al completar la instalacidn, este usuario puede utilizar la consola de administracién para
conectar a la cuenta y configurar el producto.

Hombre de usuario: [miquel

Contrasefia: [k

Confirme contrasefia: [**W*
i) No utiice contrasefia vacia, Utiice contrasefia de al menos seis caracteres.

[ < Atras ][ Siguiente > H Cancelar ]

Miguel

<
To direct input to this VM, click inside or press Ctrl+G. (=]

Comienza la instalacion.

(=
i) Windows XP Proffesional 1 -‘\-(‘Mware Workstation - —— A =L

File Edit View VM Team Windows Help

aule G
Sidebar i
=] |> Powered On
B Windows XP
= @ Favorites
(3 Ubuntu_Desk

Por fFavor, espere mientras InstallShield Wizard instala Kerio WinRoute
Firewall. Este proceso puede durar varios minutos.
| Estado:

Quitando aplicaciones
(WNNNNNN RN NRRRN NN

. Bbrge Siguiente | Cancelar

P Google - Microsoft Int..,
R g P—T— »

To direct input to this VM, click inside or press Ctrl+G. = | ﬁ ‘Oi @ B oo

Una vez terminada la instalacién finalizamos.
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B Windows XP Proffesional 1 - VMware Workstation - ' . lﬂlm
= _ m— =

: File Edit View VM Team Windows Help
anle valk DR DEE &8
Sidebar x WG vincows v proiesonst 1 AL

= [ Powered On
@ Windows XP
= @ Favorites
{5 Ubuntu_Desk

' i ~ KERIO Finalizado Kerio WinRoute Firewall -
i InstallShield Wizard

Installshield Wizard ha instalado Kerio WinRoute Firewall
correctamente. Haga clic en Finalizar para salir del asistente.

I =
L.
il Miguel
E < ",’ !ni;:io e & 2 Google - Microsoft Int..,

To direct input to this VM, click inside or press Ctrl+G.

-—— = —_— |

Ejecutamos la aplicacidn, y nos aparece esta ventana de autenticacion.

& Windows XP Proffesional 1 - Mware Workstation | EEEE——————————— =y

File Edit View VM Team Windows Help
nMe g@&;BE
Sidebar * B
= [ Powered On
(B Windows XP
= @ Favorites
(3 Ubuntu_Desk

Archivo Editar Ver Herramientas Ayuda

Nombre Producto
=) Nueva conexidr

Producto: [ @ kerio winroute Frewal |
Nombre de usurios [admin |
R ——

Conectar ][guardavcomom][ Cancelar ]

& Marcadores no estén protegidos

Google - Microsoft Int..,

\To direct input to this VM, click inside or press Ctrl+G.
& =

LROBUBECO | E 4

Accedemos con la cuenta que nos hemos creado anteriormente.
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Windows XP Proffesional 1 - VMware womm—_f_ =)

File Edit View VM Team Windows Help

mnle | saR DaeEs)
Sidebar x
= [ Powered On
(& Windows XP
& @ Favorites
& Ubuntu_Desk

& ws2003_1

Nombre ~
= Nueva conexidr

Producto: | (E3Kerio WinRoute Firewsl
Host: [localhost
Nombre de usuario: |miguel

ff Contrasefia: [esene

[ conectar ][guavdarmmn...][ Cancelar ]

@ Marcadores no estén protegidos

U

l

L i M 7 Inicio B 4 ~Microsoft Int... | % Kerio Adrministration ..

[Todirectinputto this VM, clickiinside orpress e, QOB@&S6C0 ] E Y

La primera vez que accedamos nos aparecera este asistente de configuracion.

Windows XP Proffesional 1 - Vhiware wnwaﬁm— - [
. File Edit View VM Team Windows Help
‘an@e | JiE]
Sidebar Bl (51 ws2003_1
EN LN @ (ocalhost - Consola de administracin para Kerio WinRoute Firewall
3 Windows XP
Archivo Editar  Ayuda
= @ Favorites =
() Ubunty_Desk | (5] Kerio WinRoute Firewall = R . .
@ Configuracién \L2)| Kerio WinRoute Firewall
28 Usuarios ¥ arupos A
(2 Estado m
[/ Registros
I B sisistente de reglos de red
Acerca de este Asistente - pagina 1 de 7
Este asistente |a ayudard a asegurar |a conerion d laLAN 2
Internet.
En funcién de ls informacicn proporcionads, el asisterte generard
watias reglas. Cada regls tendré una descripcién, de Forma que su
Propssits pusde entenderse Facimerts y también |= syudard 2
Sprender el concepto de s reglss. Pusde que tenga que
- las reglas
para su configuracidn de red especfica,
Antes de continuar, asegiirese de que el hast del firemal esté
conectadn a la LAN y tenga una conexidn a Internet operativa,
< KERIO
L]
Listo. P Kerio WinRoute Firewall | ™) localhost:44333 | & miguel | [ Listo
« v
To direct input to this VM, click inside or press Cirl+G. ROBGSEROC|E 4

Elegimos la opcidon de Unico enlace de Internet.
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[ Windows XP Proffesional 1 - VMware wmﬁm—;—— o E e |

: File Edit View VM Team Windows Help

mnde 8&GHR
Sidebar x

= [ Powered On
{3 Windows XP
= @ Favorites

host - Consola de administracin para Kerio WinRoute Firewall
o Edtar Ayuda

Ubuntu_Desk | &/ Kerio WinRoute Firewall o A
» - %g 3 Configuracién @ Kerio WinRoute Firewall
# (8 Usuarios y grupos -
[# (2 Estado =
I @ (L Registros

@ Asistente de reglas de red

Tipo de conexién a Internet - pagina 2 de 7

Seleccione como el firewall es conectado a Internet:

W | Un dnico enlace de Internet - Persistente v

& TR
‘ Internet )
LS

==

[ <awss | [ soente> | [ concelar |

< KERIO

&

3 Kerio WinRoute Firewall

=) localhost:44333 | & miguel | B Listo

S —— N 7 nicio

To direct input to this VM, click inside or press Ctrl+G.

QOBEFECOC| E 4

Elegimos nuestra tarjeta o interfaz de red.

[ Windows XP Proffesional 1 - VMware Workstati

- File Edit View VM Team Windows Help

mnPe aan

Sidebar 3
= [ Powered On @ Iocalhost
(B Windows XP
Archivo Editar Ayuda
£ @ Favorites = N
(@ Ubuntu_Desk |5 Kerio WinRoute Firewall — . . i 3
(3 Configuracion @ Kerio WinRoute Firewall
(28 Usuarios y grupas -
& (& Estada
I (. Registros

B Asistente de reglas de red

Conexidn persistente - pagina 3 dz 7

' Seleccione su interfaz de Internet:

Interfaz: | [ Conexidn de érea local v

Direccién P [10.33.2,145

MAC: [00:0e:25 e i 33

Adaptador; [ AMD PCNET Family Ethernet Adapter (Micrasoft's Packet Scheduler)

< Atrés Siquiente > Cancelar
[[cmws ] [saiete> ] [ condr ]| gERIO

P Kerio WinRoute Firewall | ™) localhosti44333 | @ miguel B Listo

[To direct input to this UM, click inside or press Ctrl+G
L =

En esta pantalla, podemos escoger los protocolos a deshabilitar desmarcando el
checkbox. Pero de momento, lo vamos a dejar como esta.
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Windows XP Praffesional 1 - VMware Warkstati e [E=EE)
[ Windows XP Praffesional 1 - Nware Workstation ~
File Edit View VUM Tesm Windows Help
mu@e aaR
Sidebar Bl (5 ws2003 1 % (3 Windows XP Proffesional 1 [T S
= [ Powered On @ localhost - Consola de administracion para Kerio WinRoute Firewall
( Windows XP
Archiva Edtar Ayuda
= @ Favorites —
) Ubuntu_Desk |/ Kerio WinRoute Firewall = . . _
£2 Configuracidn @ Kerio WinRoute Firewall
(& Usuarios y grupos -
(2 Estado —
(_Registros
& Asistente de reglas de red
Politica saliente - pagina 4 ds 7
Seleccione el rivel 3l que desea restringi el acceso a Internet de los ususrios de la LAN:
) Permitir el acceso a tados los servicios (sin limitaciones)
(3){Permit ol ateeso sblo a los siguientes servios:
Servicio  Protocolo | Puerto de origen  Puerto de destino
HTTP Tcp Cualauiera &0
HTTPS TCP Cualquiera 443
FTIP  TCP Cualquiera 21 L
SMTP TCP Cualquiera 25 [%
DNS TCPAUDP  Cualuiera 53
POPI TCP Cualauiera 110
MAP TCP Cualquiera 143 —-—-—.\
Telnet TCP Cualquiera 23 r‘
< Abras Siguiente > Cancelar
[ cos | [sgieme> ] [ o ]| gERIO
Listo. 2 Kerio WinRoute Firewall ™) localhost:44333 | @ miguel | [ Listo
g
e N 4 inicio
To direct input to this VM, click inside or press Ctrl+G. ROBEBE O E 4

Dejamos marcadas estas opciones.

Windows XP Proffesional 1 - VMware Workstation

File Edit View VM Team Windows Help
u@e | & G
Sidebar * EEERTE Il (5 windows XP Proffesional 1 > [IfSREETITECIES RS
= [ Powered On ;

& Windows %P

I 5 @ Favorites
1 Ubuntu_Desk

& localhost - Consola de administracidn para Kerio WinRoute Firewall
Archivo Editar Ayuda

|C7 Kerio WinRoute Firewall r . . .
A Configuracién @ Kerio WinRoute Firewall
(28 Usuarios y grupos ~
(= Estado % Ml

(U Registros

B Asistente de reglas de red

YPH - pagina 5 de 7

Selleccione si desea utiizar las Funciones VPN integradas de Kerio WinRoute Firewall, Si quiera
ublizar una salucién WP de terceros, coma Micrasoft® PPTP, quite la marca de las siguisntes
opciones,

Sino quisra utiizar |a Funcién Kerio Clientless SSL-YPN, quite la marca de las siguientes
opeiones.

Crear reglas para Ketio Clientless SSL-VPN

ta‘l 1
L

[ < Blrds ] | siquierte > | [ Cancelar ] < KERIO

[E3]

2 Kerio WinRoute Firewal | ™) localhost:44333

2 miguel

3 st

[To direct input to this VM, click inside o press Ctrl+G.

Dejamos estas reglas por defecto.
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L) Windows XP Proffesicnal 1 - VMware Workstation [E=EE
File Edit View VM Team Windows Help
mule | 86n 205 B
Sidebar bl (& ws2003 1 % (3 Windows XP Proffesional 1 ¢ {51
I & [ Powered On @& localhost - Consola de administracign para Kerio WinRoute Firewall
& Windows XP - ivo Edkar Ayuda
= @ Favorites = &
{5 Ubuntu_Desk | IS/ Kerio WinRoute Firewall . . .
i 2 Configuracidn (£7)| Kerio WinRoute Firewall
(& Usuarios y grupos a3 a
(2 Estado =
(_IRegistros
[ Asistente de reglas de red
W Politica entrante - pagina & de 7
Si hay servidores ejecuténdose en su LA que quiera qus estén disporibles desde Internet,
especiiquelos a continuacién. Sine, o no sabe, salte esta pagina
' Direccion 1P | Servicin
Firewall Kerio WPH
|
I
3
EEESEEEIETE
< Atras Siguiente > Cancelar
[[cws | [swener | [l J| o pppio
fl
| -
Listo. T Kerio WirRoute Firewall | =) localhosti44333 & migusl | B Listo
4 Inicio
[To direct input to this VM, click inside or press Ctrl+G. ROBAHFE O] E

Por ultimo finalizamos el asistente.

|l Windows XP Proffesional 1 - VMware Warkstation - [ESEEN >
File Edit View VUM Tesm Windows Help
mnfe cap/ DEaes DEE &8
Sidebar * |G Rl & Windows XP Proffesional 1 < [JEL [ TETES
& [ PoweredOn @ localhost - Consola de administracidn para Kerio WinRoute Firewall
& Windows XP [ o Edkar Ayuda
= @ Favorites — &
{5 Ubuntu_Desk | 5/ Kerio WinRoute Firewall = . . .
5 Configuraidn (L3 Kerio WinRoute Firewall
(& Usuarios y grupas al
(£ Estado T
(_Registros
B asistente de reglas de red
Finalizar - pagina 7 de 7
£l Asistents ha recopilado toda |a informacién necesaria y ahora generard las reglas. si ha
|| Facilikado informacién incorrecta o si su configuracion de red cambia, debe ejecutar el
I asistente de nuevo para generar reglas nuevas.
| s
I =
| P—-—.\
< dfras [ Finalizar Cancelar
[=ars | [E e J]< kEriO
~|
Ts Kerio WinRoute Firewall | ™) localhost:44333 | @ miguel [ Listo
« n r
To direct input to this VM, click inside or press Ctrl+G.
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Nos situamos en politica de trafico. Donde podemos habilitar-deshabilitar diferentes
protocolos de nuestro equipo.

Windows XP Proffesional 1 - ViMware tion  § i

File Edit View WM Team Windows Help

e Gl S8 @mE

Sidebar x £l (§ Windows XP Proffesional 1
= [ Powered On onsola de administracidn para Kerio WinRoute Firewall
3 Windows XP
Archive Ayuda
= @ Favorites
) Ubunty_Desk | £ Kerio WinRoute Firewall . .
& £ configuracién % | Politica de trafico
PR Interfaces
Nombre Origen Destino Servicio Accién | Regis Traduccidn
&) Banduiidth Limiter B
3 Firado de conterido B servicio HTTPS [ % Cualquiera ) Firewall 5 HTTPS v
" servidor DHCP ‘E Serviclo Kerio VPR 9|4 Cualquiera (£ Firewall G Kerio VPN [
ok D1 I Acceso a Tnternet (NAT) 5[ 55, Fiables/locales <3 Internet 5 DS v NAT
f (W Definiciones 4 Fre
I+ Tabla de enrutamiento 5, HTTP
I [ Accounting & HTTRS
% Opciones avanzadas 2 map
(28 Usuarios ¥ grupos 5 poP3
(= Estado :-fi SMTP
(2 Registros o et
B Trsficalocal o\l Frewal €3 Frewal & cusluera |/ Ll
M 7% Todos los clientes ¥PM | /% Todos los clisntes VPR 3
/% Todos tineles YPH /% Todos tineles YPN
5 Fiablesflocales % Fiablesflocales [%
F Trafico del firewall 2|1E0) Firewsll & Cualquiera 5 DS v
& FTp
5 HTTP
5 HTTPS
L AP
%
| s POR
i 5, SMTR
5 Telnet
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siguiente ventana, donde podemos deshabilitar protocolos como en éste caso el HTTP.
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Comprobamos al acceso a internet a través de otro protocolo, donde el resultado sera:

indows XP 1- VMware ation

File Edit View WM Team Windows Help

n@es 208 D

Sidebar 2.ll G Windows XP Proffesional 1
= [ Powered On
(3 Windows XP
= @ Favorites
() Ubuntu_Desk

bl 5 ws2003_1 @ UbuntuServer %

) Mo se puede encontrar elservidor. - Microsoft Internet Explorer

archiva  Edicién

Qs - Q- [® A

Yer Favoritos  Herramientas  Ayuda

(h pBusquEda *Favnntns & ﬁ?- :\ﬁ 3

Diregeién @ httpe/funn. google. s

Vinculos >

@ Mo se puede mostrar la pagina

tl La pdgina Web solicitada no estd dispenible en este momento,
I Puede que el sitio Web tenga problemas técnicos o que necesite
ajustar la configuracidn de su explorador,

Para intsntar corregir los problemas de conelyvidad
de red, haga clic en Herramientas y luego en
"Diagnosticar problemas de conexidn...”

Otras opciones qus se pusden probar:

ctualizar o vuelva a intentarlo

* Haga diic en el botén

mas tarde,
i escribié la direccion de la pagina en la barra de
direcciones, comprusbe que esté escrita correctarnente.
Para comprobar la configuracién de su conexién, haga dic
en el mend Herramientas ¥ después en Opciones de
Internet. Haga clic en Configuracidn en la ficha
Conexiones, La configuracidn debe ser igual a la
proparcionada por su administrador de red de drea local
f (LAN) o su proveedor de servicios Internst (ISP},
Compruebe que la configuracién de conexisn a Internet
esté siendo detectada, Puede establecer que Microsoft
Windows examine la red y detecte automdticamente la
configuracion de conexidn de red (si el administradar de
ved habilits dicha configuracién)
1. Haga dic en &l meni Herramientas y después en
Opciones de Internet.
2. Enla ficha Conexiones, haga dlic en
Configuracién LAN
3. Selectione Detectar automaticamente la
configuracién, y después haga clic en Aceptar,
Algunos sitios requieren una conexion de seguridad de 128
bits. Haga clic en el mend Ayuday lusao en Acerca de

~

3

< n b

To direct input to this VM, click inside or press Ctrl+G.

@ Internet

Comprobamos una pagina con protocolo HTTPS, para comprobar que a éstas si que

podemos acceder.
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Si de la misma manera, deshabilitamos el protocolo FTP.
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Comprobamos que no podemos establecer conexiones FTP a través de internet.

J Windows XP Proffesional 1 - VMware Workstation

File Edit View VM Team Windows

ne | &

Help

Sidebar =<
= [» Powered On
(T Windows XP -
archivo Ayuda
= @ Favorites
&) Ubuntu Desk |52/ Kerio winRoute Firewall
= 7 Configuracitn

R Interfaces
3 Poltic

@ Band:

Rl Docunents
BEENEHccp> open £

.05 TS

Lo Tabla
A Accou
27 opeio
@ 8 usuarios
# (& Estado

# fRe

Simbolo del sistema - ftp

and Settings>ftp
P

p-re

> Ftp: connect :Nimero de error desconocido

& B PEE &%

@ Politica de trafico

Accitn  Reqis Traduceidn

diris PR

To direct input to this VM, click inside or press Ctrl+6.

iera
4
4 Telnet
Bloquear otro trafico )| Cuslquiera & Culquiera & cuslquiera |32
< >
ilicar Restablzcer
2 Kerio WinRoute Firewall | Configuracion | Poltica de tréfico | ™) localhost44333 & miquel ) Listo




Miguel Angel Garcia Felipe

En la opcidn interfaces, podemos seleccionar la interfaz que queramos. O configurar
VPN.
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Aqui podemos controlar el ancho de bando, haciendo diferentes limitaciones.
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Aqui podemos realizar configuraciones, que por defecto ya realizan por defecto en el
protocolo HTTP.
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Hacemos configuraciones del DHC-P.
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Configuramos opciones de DNS.
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Podemos comprobar la tabla de enrutamiento en esta ventana.
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En opciones avanzadas, podemos realizar configuraciones mas especificas del servicio.
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Aqui podemos agregar y configurar usuarios, ademas de crear respectivos grupos.
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Aqui podemos auditar, los hosts a los que se ha accedido.
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En esta pantalla, podemos auditar las conexiones realizadas entre el exterior y la
propia red.
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Podemos observar un pequeiio grafico con las estadisticas de procesamiento.
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To direct input to this VM, click inside or press Ctrl+G. &
En los registros, el administrador de red, puede consultar diversos informes acerca de
diferentes campos, a los que el firewall estd controlando.
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ii) Elabora un pequefio documento sobre Microsoft ForeFront y
su funcionalidad en la empresa:

Microsoft Forefront: ¢ Qué es Microsoft Forefront?

Microsoft Forefront es una completa linea de productos de seguridad que permite
una mayor proteccion y control por medio de una excelente integracion con su
infraestructura de Tl actual y una operacion mas sencilla de implantacion, gestion y
analisis. La linea de productos de seguridad Microsoft Forefront ofrece proteccion
para las maquinas cliente, aplicaciones de servidor y la red perimetral.

Su completo conjunto de productos de seguridad, que se integran entre si y con la
infraestructura informatica de su empresa, puede complementarse e interoperar con
soluciones de terceros.

Una completa familia de productos

Microsoft Forefront ofrece una familia de productos de seguridad completa e
integrada, que brindan proteccion para cliente, servidor y perimetro, de modo que su
empresa esté a salvo de las amenazas que constantemente van evolucionando:

e Microsoft Forefront Client Security (anteriormente denominada Microsoft Client
Protection).

e Microsoft Forefront Server for Exchange Server (anteriormente denominada
Microsoft Antigen for Exchange).

¢ Microsoft Forefront Server for SharePoint® (anteriormente denominada Microsoft
Antigen for SharePoint).

e Microsoft Forefront Security for Office Communications Server (anteriormente
denominada Antigen for Instant Messaging).

e Microsoft Internet Security and Acceleration (ISA) Server 2006 (Descargue la
informacién de este producto en XPS / PDF)

¢ Intelligent Application Gateway (IAG) 2007 (Descargue la informacién de este
producto en XPS / PDF)

¢ Forefront Server Security Management Console.

Funcionalidades y ventajas

Todos ellos ofrecen una serie de funcionalidades y ventajas sobre los productos
actuales de la competencia que podemos resumir en:

Proteccion para sistemas operativos

Forefront ayuda a proteger los sistemas operativos de clientes y servidores. Ofrece
deteccién en tiempo real, programado o a demanda asi como eliminacién de virus,
spyware, rootkits y otras amenazas emergentes.

Proteccion de aplicaciones de servidores criticas
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Forefront ayuda a proteger los servidores de aplicaciones Microsoft a través de una
estrategia de defensa en profundidad. ISA 2006 ofrece un sélido control de acceso e
inspeccidn de datos especificos de protocolo y de aplicaciones.

Acceso seguro y controlado

Forefront ofrece una amplia gama de tecnologias de firewall, VPN y encriptacion, asi
como funcionalidades de administracién de identidades que ayudan a asegurar que
solo los usuarios autorizados tengan acceso a los datos y recursos de Tl especificados.

Proteccion de datos confidenciales

Los productos Forefront resguardan los datos confidenciales y protegen la propiedad
intelectual. ISA 2006 proporciona una combinacion de filtros especificos para cada
aplicacion en toda la red, como también tecnologias que garantizan la confidencialidad
y autenticidad de los datos valiosos para su empresa.

Integracion desde el diseiio
Los productos Forefront ofrecen multiples niveles de integracidon, de modo que se
pueda lograr una mayor eficiencia y control en términos de seguridad de la red.

Integracion con aplicaciones

Los productos anti-malware y de seguridad de acceso Microsoft Forefront estan
especialmente disefiados para proteger e integrarse con aplicaciones de servidores de
mision critica tales como Exchange, Outlook® Web Access y SharePoint.

Integracion con la infraestructura informatica

Esta infraestructura unificadora permite administrar sin inconvenientes Ia
implementacién, distribucion, configuracion y aplicacion de los productos de
seguridad, y permite hacerlo con un nivel de control detallado y minucioso.

Integracion en Forefront
Los productos Forefront estan disefiados para poder operar juntos, de modo que se
puedan aprovechar sus funcionalidades y lograr una mayor cobertura de seguridad.

Administracién simplificada y centralizada

Los productos Microsoft Forefront estan disefiados de forma tal que permiten
simplificar la implementacidn, configuracién, administracién, generacidn de informes y
analisis. De esta forma, su empresa tiene mayor confiabilidad en cuanto a una
excelente proteccion.

Implementacion simplificada

Los utilitarios como ISA Server Best Practices Analyzer Tool y los asistentes de
configuracion ayudan a establecer una base sdlida para una instalacién de seguridad
contundente. La integracion de Forefront con Active Directory y los sistemas de
actualizaciones como Systems Management Server proporcionan los cimientos
comunes para la administraciéon de configuraciones y cambios. Tanto los usuarios
como los administradores se benefician con la distribucion centralizada de
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configuraciones y politicas actualizadas asi como de actualizaciones de sistemas
operativos o antivirus para clientes y servidores.

Unificacién de generacion de informes y analisis

Forefront centraliza la recopilacidn y el analisis de la informacion de administracion de
seguridad, dado que toda la informacién de seguridad se almacena en un Unico
repositorio SQL Server™, que puede utilizar los servicios de generacién de informes y
analisis (SQL Server Reporting and Analisis Services) para identificar e interpretar los
eventos de seguridad.

Administracidn simplificada

La administraciéon y la generacion de informes de seguridad estan centralizadas en
Forefront. Sus componentes se integran plenamente con los sistemas de
administracion existentes, incluyendo Microsoft Operations Manager, Microsoft
Systems Management Server y Windows Server™ Update Services. Las consolas de
administracion integradas de Forefront ofrecen las conocidas interfaces de Microsoft y
son, ademas, féciles de utilizar; por otra parte, reducen el tiempo de capacitacién
necesaria y ayudan a controlar los costes.

Enfasis en la capacidad de "aseguramiento"

Al concentrar gran parte de sus esfuerzos en los aspectos relacionados con la
integracion y la administracion de la seguridad —el "aseguramiento" de la
infraestructura-, Forefront ayuda a su empresa a:

- Centralizar la administracion de la seguridad.

- Evitar los errores en la configuracién.

- Implementar la seguridad en toda la red.

- Obtener una visién unificada de la seguridad de la red.

Conclusién

En conclusidn, nos encontramos ante una familia de productos que, tanto juntos como
de manera independiente, nos ofrecen una solucién:

Completa

A medida que los atagues aumentan, se tornan cada vez mads costosos para su
empresa, aumentando el tiempo de reposo necesario, la recuperacién e impactando
en forma negativa en la productividad y en la utilizacién de su software.

Integrada

En general, los productos de seguridad no se integran mucho entre si ni con la
infraestructura de Tl existente de uno. Esta falta de sinergia en la infraestructura actual
hace que sea mas dificil de controlar, creando potencialmente brechas e ineficiencias
en la seguridad de su red.
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Microsoft Forefront integra capacidades de seguridad en toda la linea de productos,
con aplicaciones de servidor Microsoft y con su infraestructura de Tl existente, de
modo que usted puede lograr mayor eficiencia y control sobre la seguridad de su red.

Simplificada

Puede ser dificil obtener visibilidad critica acerca del estado de seguridad de su red,
especialmente sin una herramienta de administracion central. Sin este tipo de
visibilidad, implementar y administrar la seguridad es mas dificil, ineficiente, propicia al
error y consume mas tiempo.

Microsoft Forefront mejora su capacidad para mantener la seguridad de su
organizacién al simplificar la administracion, instalacién y uso de los productos de
seguridad, con lo que aumentara su confianza en que su organizacion estd bien
protegida.

Forefront aumenta la visibilidad en el estado de seguridad de su red al brindar una
vista individual de la red, permitiendo una administracién y una mitigacion de
amenazas mejor y mas informadas.

http://www.microsoft.com/business/es-es/content/paginas/article.aspx?cbcid=225

b) Distribuciones libres para implementar cortafuegos en maquinas
dedicadas.

|II
.

i) Instalacion y configuracion del cortafuegos “Firewall Zentya

Tenemos el cortafuegos instalado por defecto en nuestro sistema, si nos situamos en
cortafuegos, podemos configurar los siguientes escenarios.
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O en cambio éstos otros.
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Escogemos la primera opcidn, ya que vamos a denegar un servicio a un PC de nuestra
LAN para comprobar el resultado de nuestro cortafuegos.
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Una vez configurado guardamos los cambios. Hemos denegado el protocolo ICMP para
el equipo 10.33.2.120.
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[To direct input to this VM, click inside or press Ctrl+G.

Comprobamos nuestra IP de Zentyal.
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Comprobamos la IP del cliente denegado, y comprobamos que no puede conectar con
el Zentyal, por el cortafuegos.
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Sin embargo, a la inversa si que podemos.
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ii) Instalacién y configuracién del cortafuegos “Firewall IpCop”.
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Introducimos la ISO de la aplicacion, y arrancamos la maquina virtual, una vez
arrancado, procedemos a instalarlo en nuestro idioma.

|l IPCop - VMware Workstation ] ‘ =H[C) ﬂ]
File Edit View VM Team Windows Help
e oGk MDaee o 1B
Sidebar b
= [ Powered On
{3 IPCop
= & Favorites _
{# Ubuntu_Desk Language selection
I {5 IPCop g
Select the language you wish to use for the IPCop.
| Afrikaans
Brasil
Cestina
Dansk
Deutsch
English
Frangais
. . Install M3-DOS as you would on a physical computer.,
= g":k deQEe vl;b.lliscreen ‘When you are done and the operating system boots ‘ I Finished Instaling | | Change Disc ‘ ‘ Help ‘
1 e D Send keystokes up, dick I Finished Instaling.
To direct input te this VM, click inside or press Ctrl+G. 'EQ = H 'ﬁ % (&l
—

Confirmamos el siguiente mensaje.
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Elegimos instarlo desde la primera opcién.



Miguel Angel Garcia Felipe

.
| IPCop - VMware Workstation i . |‘:' =l ﬁ]
File Edit View VM Team Windows Help

nMe sel DEad DEE &G
Sidebar x ﬂ = =
= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here

&}IPCop

- & Favorites
£ Ubuntu_Desk

Selecciona un medio para la instalaciom

& 1PCop IPCop puede ser instalado de diferentes modos. El
mas facil es hacerlo desde el CDROM. Otro modo, es
copiar los ficheros de instalacidn a otra maguina
a la que se accedera via HTTP o FTP. En este caso
debera preparar disquetes para acceder a la red.

DROM-USB-KEY

HITP-FTP

<Tab>~s<{Alt-Tab> entre elementos | <{Space> para seleccionar

Install M5-DOS as you would on a physical computer,
When you are done and the operating system boots | I Finished Installing | | Change Disc | | Help |
up, dick I Finished Installing.

=] Click in the virtual screen
to send keystrokes

4 M 3

To direct input to this VM, click inside or press Ctrl+G. 'Z.E.Q =] H % ‘&a ]

Nos indica el disco donde se llevara a cabo la instalacién, que en este caso es /dev/sda

IPCop - VMware Workstation 3 | =NREN X

File Edit View VM Team Windows Help
nle ek OEaLnEBE &3
—

x| ® ; I

= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here

{3 IPCop

- & Favorites
£ Ubuntu_Desk

& 1PCop 1PCop ul.4.20 - The Bad Packets Stop Here

El programa de instalacidén preparara
la unidad de disco -deuvrsda. Primero
se hara el particionado del disco y
de inmediato se creara el sistema de
ficheros.

<Tab>-<flt-Tab> entre elementos | <{Space’> para seleccionar

Install M5-DOS as you would on a physical computer.,
When you are done and the operating system boots | I Finished Installing | | Change Disc | | Help |
up, dick I Finished Installing.

= Click in the virtual screen
to send keystrokes

4 M 3

To direct input to this VM, click inside or press Ctrl+G. 'Z.E.Q =] = % ‘&a ]

Nos saltamos el proceso de backup.
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IPCop - VMware Workstation ) | = |i[E] ﬁ]
File Edit View VM Team Windows Help
nPe sl OoeL OB &6
- -
Sidebar x a
= [ Powered On IPCop v1.4.20 — The Bad Packets 3top Here
[ IPCop Restablecer |
- & Favorites ) ) ) . )
& Ubuntu_Desk 5i tiene un backup de la configuracidn del sistema
& IPCo - IPCop, seleccione el medio, y presione el botdn
P ACEFTAR. De lo contrario seleccione SALTAR.
) http-ftp
de ordenador
ipcop.localdomain
Contrasefia de ‘backup’
<Tab>~s<{Alt-Tab> entre elementos | <{Space> para seleccionar
Clickin the vir tual Install M5-DOS as you would on a physical computer,
= tol Ind k: V'L_ Eescreen When you are done and the operating system boots |IFinished Installing | | Change Disc | | Help |
el = n send keystrokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. IZ_EQ = H % ‘&n &l

Comprobamos nuestras tarjetas, con la opcidn prueba.

| IPCop - VMware Workstation i . |£|E|éj

File Edit View VM Team Windows Help

nPe gl DEef DEE &3
Sidebar = 9 =
= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here

{3 IPCop

= & Favorites . i
& Ubuntu_Desk | Configuracidn de Red |

[ IPCop

fAhora debe configurar la red. Primero cargue el driver
para su interfaz VUERDE. Esto puede hacerse mediante
autodeteccion, o eligiendo el driver adecuado de la lista
disponible. 5i tiene mas de una tar jeta de red instalada,
podra configurar las restantes luego. Observe gue si
usted tiene mas de una tar jeta gque sea del mismo tipo que
la VERDE y cada tarjeta requiere parametros especiales
del mddulo, se deben ingresar los parametros para todas
las tar jetas de este tipo, de modo gue todas pueden ser
activadas cuando se configura el interfaz VERDE.

Install M5-DOS as you would on a physical computer.,

5= gjlick indﬁl:ee vi;_b.l;lasu'een When you are done and the operating system boots | I Finished Installing | | Change Disc | | Help |
4 m v Send Keysirokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. 'Z.E.Q =] = % ‘&n ]
_ | e—  ——

Una vez nos detecte las tarjetas de red, aceptamos.
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-
o IPCap - WMware Workstation 3 i . |£|E|éj

File Edit View VM Team Windows Help

nMe @R DEaL DEE &3

Sidebar x

= Powered On op vl.4. — The Ba ackets op Here
IPC 1.4.28 The Bad Packets S5t H

[ IPCop

- & Favorites
£ Ubuntu_Desk

& 1PCop 1PCop ul.4.20 - The Bad Packets Stop Here

IPCop fue detectado en el siguiente
NIC en tu maguina: AMD PCnet32 and
AMD PCnetPCI

]

Install M5-DOS as you would on a physical computer,

= i(@:olid( indﬁl:: vi‘rrb.llilasu'een When you are done and the operating system boots I Finished Installing | | Change Disc | | Help |
4 m v sendkeysirokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. 'Z.E.Q =] H % ‘&a ]
=

Elegimos la primera interfaz, que sera green, y configuramos la direcciones IP de la
siguiente manera.

|l IPCop - VMware Workstation 3 . e . |£|E|éj

File Edit View VM Team Windows Help
nPe ol ODeeLf DeE &
i * (AR I5 —

= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here

[ IPCop

- & Favorites
1 Ubuntu_Desk

& 1PCop GREEN interfaz

Introduce la direccion IP para el
interface GREEN.

Direccion IP: 192.168.2.150
Mascara de subred "GRPFAIrAL]

Click in the virtual screen Install M5-DOS as you would on a physical computer.,
=] 10 send kevstroke When you are done and the operating system boots | 1 Finished Instaling | | Change Disc | | Help |
4 m v sendkeysirokes up, dick I Finished Installing.

To direct input to this VM, click inside or press Ctrl+G. 'Z.E.Q gl H % '&; |




Miguel Angel Garcia Felipe

Una vez las tengamos pulsamos OK.

o IPCap - WMware Workstation ) i v |£|E|éj

File Edit View VM Team Windows Help
nle @Gl DEees DEE &%
Sidebar * 5 & &

= [» Powered On IPCop v1.4.Z28 - The Bad Packets Stop Here
[ IPCop
- & Favorites _ i
U £ Ubuntu_Desk iFelicitaciones? |
[ IPCop

IPCop ha sido instalado exitosamente. Por favor, quite el
disquete o CD gque pueda tener en su PC. Se iniciara el Setup,
en el podra configurar ISDN, tar jetas de red, y contrasefias
del sistema. Luego de finalizado el Setup, podra apuntar su

[l navegador web a http:--ipcop:81 o https:--ipcop:445 (o como
nombrd su IPCop), y conf igurar los accesos telefdnicos yso los
accesos remotos que correspondan a su instalacidn. No olvide
ad judicar una contrasefia para el usuario "dial"” en su IPCop,
si no desea gque usuarios "admin" puedan controlar el enlace.

Install M5-DOS as you would on & physical computer,

= ;:D"ck indﬁl:: vi‘rrb.llilasu'een When you are done and the operating system boots I Finished Installing | | Change Disc | | Help |
4 T v sendkeysirokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. = B T dy
= — =

Elegimos nuestro mapa de teclado, que es en nuestro caso es.

| IPCop - VMware Workstation i i . |£|E|éj

File Edit View VM Team Windows Help
nMe sl DEeL OEE &8
Sidebar = 9 5

= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here

{3 IPCop

- & Favorites

1 Ubuntu_Desk Mapa del teclado

& 1PCop Elija el tipo de teclado que esta utilizando
de la lista siguiente.

emacs &
EMACsZ

<Tab>-<flt-Tab> entre elementos | <{Space’> para seleccionar

Install M5-DOS as you would on a physical computer.,

= gjlick indﬁl:ee vi;_b.l;lasu'een When you are done and the operating system boots | I Finished Installing | | Change Disc | | Help |
4 m v Send Keysirokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. [ H % ‘&n -
T — -— s e

Elegimos nuestra zona horaria, Europe/Madrid
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.
| IPCop - VMware Workstation o e e | =HCT &]
File Edit View VM Team Windows Help

nPe 8&GRk HEas ® @
Sidebar x
= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here

&}IPCop

- & Favorites
£ Ubuntu_Desk

Zona horaria

& 1PCop Elige tu zoma horaria en la gue te encuentras
de la siguiente lista.

Europe-L jubl jana
Europe-London
Europe~Luxembourg
Europe-Madrid
Europe~Malta
Europe-Mariehamn

<Tab>~s<{Alt-Tab> entre elementos | <{Space> para seleccionar

Install M5-DOS as you would on a physical computer,
When you are done and the operating system boots | I Finished Installing | | Change Disc | | Help |
up, dick I Finished Installing.

=] Click in the virtual screen
to send keystrokes

] 1 2

To direct input to this VM, click inside or press Ctrl+G. = ...a H % @'e ]

Introducimos el nombre de la maquina, ipcopmiguel

r:JIPCop-\.I’Mware Workstation . e . | = | & &]
File Edit View VM Team Windows Help

mnPe 8GR ODaas @ & @
Sidebar g

= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here

{3 IPCop

- & Favorites
£ Ubuntu_Desk

& 1PCop Nombre de ordenador

Ingrese el nombre de host para su maguina.

<Tab>-<flt-Tab> entre elementos | <{Space’> para seleccionar

Install M5-DOS as you would on a physical computer.,
When you are done and the operating system boots | I Finished Installing | | Change Disc | | Help |
up, dick I Finished Installing.

= Click in the virtual screen
to send keystrokes

] 1 2

To direct input to this VM, click inside or press Ctrl+G. = ...a H % @'e ]

Ingresamos el nombre de nuestro dominio, miguelasir.
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IPCop - VMware Workstation 3 i . |‘:' =l ﬁ]
File Edit View VM Team Windows Help

nMe @R DEaL DEE &3

Sidebar x ﬂ la =

= Powered On op vl.4. — The Ba ackets op Here
IPC 1.4.28 The Bad Packets S5t H
[ IPCop

- & Favorites
£ Ubuntu_Desk

& 1PCop Nombre de Dominio

Ingresa el nombre del Dominio

<Tab>~s<{Alt-Tab> entre elementos | <{Space> para seleccionar

Install M5-DOS as you would on a physical computer,

= i(@:olid( indﬁl:: vi‘rrb.llilasu'een When you are done and the operating system boots | I Finished Installing | | Change Disc | | Help |
4 m v sendkeysirokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. =] H % @e -
'S = O — e —— S

Inhabilitamos la configuracion de RDSI.

r__JIPCop-\.I’Mware Workstation i . |‘:' &l ﬁ]
File Edit View VM Team Windows Help

nDe oal Does oub &6
Sidebar = 9 @ &

= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here
&3 IPCop Mend de configuracion de ISDN

- & Favorites
£ Ubuntu_Desk

& 1PCop Protocolo: No fi jado.
Tar jeta: No fijado.
Nimero de teléfono local: No fijado.

Actualmente el ISDN es Deshabilitado.

Selecciona el item que desees configurar, o
acepta las opciones actuales.

Protocolo - Pais

Conf iguracidn de parametros adicionales para mddulos.
Tar jeta de RDSI

Nimero de teléfono local (MSN-EAZ)

Activar RDSI Inhabilite RDSI

<Tab>-<flt-Tab> entre elementos | <{Space’> para seleccionar

Click in the virtual Install M5-DOS as you would on a physical computer.,
= tD| |ncI kee w;;r l:Escreen When you are done and the operating system boots |IFinished Installing | | Change Disc | | Help |
4 m v Send Keysirokes up, dick I Finished Installing.

To direct input to this VM, click inside or press Ctrl+G. ) g H % @e ]
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Una vez realizados los pasos anteriores, accedemos a este menu de configuracion, que
configuramos uno a uno.

| IPCop - VMware Workstation i . |‘:' =l ﬁ]
File Edit View VM Team Windows Help

nfe gl DL DEE &%
Sidebar * 5 o
= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here

[ IPCop

- & Favorites
£ Ubuntu_Desk

& PPCop Configuracién actual: GREEN (RED is modem.ISDN)

Menu de configuracion de red

Tipo de Configuracion de Red.
Controladores y tar jetas asignadas
Conf iguracidn de direcciones
Dpciones de DNS y Gateway

Conf iguracidn del servidor DHCP

<Tab>~s<{Alt-Tab> entre elementos | <{Space> para seleccionar

Install M5-DOS as you would on a physical computer.,

=1 Eoli‘:s‘;::dﬁl:ee ;i";_b;f;:aeen When you are done and the operating system boots | 1 Finished Installing | | Change Disc | | Help |
4 m b & up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. ) g H % @e ]
—_— — = =

Elegimos el tipo de configuracién GREEN + RED, que corresponden a nuestras 2
tarjetas de red instaladas en la maquina.

R e i 1 =

File Edit View VM Team Windows Help

nMe sel DEad DEE &G
Sidebar x ﬂ la la

= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here
 IPCop Tipo de Conf iguracidon de Red.

- & Favorites

& Ubuntu_Desk Elija el tipo de configuracion de red para IPCop. Los

& IPCop Siguiente tipos de c:l?nfiguracifm estan dispunibles para

las interfases relacionadas a una ethernet. Si cambia
alguna de estas configuraciones, la red se reiniciara y
se deberan reasignar los controladores de red.

GREEN (RED is modem-ISDN)

GREEN + DRANGE (RED is modem~ ISDN)

GREEN + RED

GREEN + ORANGE + RED

GREEN + BLUE (RED is modem-ISDH)

GREEN + DRANGE + BLUE (RED is modem-ISDN)

<Tab>~s<{Alt-Tab> entre elementos | <{Space> para seleccionar

Install M5-DOS as you would on a physical computer,
When you are done and the operating system boots | I Finished Installing | | Change Disc | | Help |
up, dick I Finished Installing.

=] Click in the virtual screen
to send keystrokes

4 M 3

To direct input to this VM, click inside or press Ctrl+G. °) g H % @e ]
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Pulsamos la opcidn controladores y tarjetas asignadas.

IPCop - VMware Workstation ) i . |‘:' =l ﬁ]
File Edit View VM Team Windows Help
nle 8@l DEees DEE &%
Sidebar * 5 5
= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here
[ IPCop
- & Favorites _ .
& Ubuntu_Desk Menu de configuracion de red
3 IPCop . . .
Conf iguracion actual: GREEN + RED
La configuracion ha sido completada, necesita
reiniciar la red.
Tipo de Configuracidon de Red.
ontroladores y tar jetas asignadas
Conf iguracidn de direcciones
Opciones de DNS y Gateway
Conf iguracidn del servidor DHCP
<Tab>~s<{Alt-Tab> entre elementos | <{Space> para seleccionar
Click in the virtual Install M5-DOS as you would on a physical computer.,
= tol Indkeewil;' Eescreen When you are done and the operating system boots |IFinished Installing| |Change Disc | | Help |
. = ' sendkeysirokes up, dick I Finished Instaling.
To direct input to this VM, click inside or press Ctrl+G. = % ‘&n

Pulsamos OK para habilitar la segunda tarjeta de red, RED.

) IPCop - VMware Workstation i | =HAC ﬁ]
File Edit View VM Team Windows Help
nPe gk DEas 08 &%
Sidebar x [ & 5
= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here
[ IPCop
- & Favorites
K & Ubuntu_Desk Controladores y tar jetas asignadas
[ IPCop q q
Configura los controladores de red, y cual es el inferfaz
asignado a cada tar jeta también. La configuracion actual es:
GREEN: AMD PCnet32 and AMD PCnetPCI (eth@)
RED: UNEKNOWN (No fijado.)
iDesea cambiar esta configuracion?
{Tab>-<Alt-Tab> entre elementos | <{Space’> para seleccionar
Click in the virtual Install M5-DOS as you would on a physical computer.,
B hnl 'ndk:w; Eescreen When you are done and the operating system boots |IFinished Installing| |Change Disc | | Help |
el = n send keystrokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. = H % '&n &
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Configuramos las direcciones de nuestra tarjeta.

o IPCap - WMware Workstation 3 i . |‘:' =l ﬁ]
File Edit View VM Team Windows Help
nle @Gl DEees DEE &%
Sidebar * 5 & o
= [ Powered On IPCop v1.4.20 - The Bad Packets Stop Here
[ IPCop
= @ Favorites ] _
& Ubuntu_Desk Menu de configuracion de red
& 1PCop Configuracién actual: GREEN + RED
La configuracidn ha sido completada, necesita
reiniciar la red.
Tipo de Configuracion de Red.
Controladores y tar jetas asignadas
onf iguracion de direcciones
Opciones de DNS y Gateway
Conf iguracidn del servidor DHCP
L
L
<Tab>~s<{Alt-Tab> entre elementos | <{Space> para seleccionar
Cliin the virtual Install M5-DOS as you would on & physical computer,
= tol Indkeewil;' Eescreen When you are done and the operating system boots |IFinished Installing| |Change Disc | | Help |
el = n send keystrokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. *) g H % ‘&a &l

Elegimos la interfaz GREEN o tarjeta niumero 1.

i) TPCop - VMware Workstation . e . |£|E|éj

File Edit View VM Team Windows Help
nPe ol ODeeLf DeE &
Sidebar x [ & &

= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here

[ IPCop

- & Favorites
1 Ubuntu_Desk

& 1PCop Conf iguracion de direcciones
Selecciona el interfaz gue deseas volver a configurar
RED
ab>-<Alt-Ta entre elementos ace ara seleccionar
{Tab>-<Alt-Tab> t 1 t I <3p >p 1 i
Click in the virtual screen Install M5-DOS as you would on a physical computer.,
B When you are done and the operating system boots | I Finished Installing | | Change Disc Help
to send keystroke
el = n send keystrokes up, dick I Finished Installing.

To direct input to this VM, click inside or press Ctrl+G. *) =g H % '&; |
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Establecemos las direcciones IP si no las tuviéramos, pero ya las hemos configurado
anteriormente.

r:JIPCop-\.I’Mware Workstation o e e |‘:' =l &]
File Edit View VM Team Windows Help

Enle @Gk ODEaas D & &

Sidebar g

= Powered On op vl.4. — The Ba ackets op Here
IPC 1.4.28 The Bad Packets S5t H
[ IPCop

- & Favorites
£ Ubuntu_Desk

& PPCop GREEN interfaz

Introduce la direccion IF para el
interface GREEN.

Direccidn IP: 192.168.2.15@
Mascara de subred “GLPPATTr4-1-IN: I

<Tab>~s<{Alt-Tab> entre elementos | <{Space> para seleccionar

Install M5-DOS as you would on a physical computer.,

= Eoli‘:s‘;::dﬁl:ee ;i";_b;f;:aeen When you are done and the operating system boots | I Finished Installing | | Change Disc | | Help |
4 T b t up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. = ...a H %@'@ ]

Elegimos la interfaz RED o tarjeta nimero 2.

|) IPCop - VMware Workstation . e . |£|E|éj

File Edit View VM Team Windows Help

Enle oaiR DEas = @ ®

Sidebar X }_:
= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here
[ IPCop
- & Favorites
1 Ubuntu_Desk
& 1PCop Conf iguracion de direcciones
Selecciona el interfaz gue deseas volver a configurar
GREEN
RED |
{Tab>-<Alt-Tab> entre elementos | <{Space’> para seleccionar
Click in the virtual Install M5-DOS as you would on a physical computer.,
B CK In The Viriual screen When you are done and the operating system boots |IFinishedInstaIIing| |ChangeDisc|| Help |
to send keystrokes
. = n ¥ up, dick I Finished Installing.

To direct input to this VM, click inside or press Ctrl+G. = -3 H % '&; |
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Establecemos la direccion IP de esta interfaz.

o IPCap - WMware Workstation 3 i . |£|E|éj

File Edit View VM Team Windows Help

e can DL DEE &6

Sidebar x ﬂ la la
= [ Powered On IPCop v1.4.20 - The Bad Packets Stop Here
 IPCop RED interfaz
= @ Favorites . .
ntroduce la direccidn ara e
£ Ubuntu_Desk I trod la d IF p 1
& IPCop - interface RED.
<Tab>~s<{Alt-Tab> entre elementos | <{Space> para seleccionar
Cliin the virtual Install M5-DOS as you would on & physical computer,
= tol Indkeewil;' Eescreen When you are done and the operating system boots |IFinished Installing| | Change Disc | | Help |
el = n send keystrokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. *) g H % ‘&a &l

Como ya hemos configurado las dos interfaces, acabamos el proceso.

IPCop - VMware Workstation 3 | =HAC ﬁ]
File Edit View VM Team Windows Help
nPe eak OEaL DEE &6
— —
Sidebar X E la
= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here
[ IPCop
- & Favorites
1 Ubuntu_Desk
& 1PCop Conf iguracion de direcciones
Selecciona el interfaz gue deseas volver a configurar
GREEN
RED |
{Tab>-<Alt-Tab> entre elementos | <{Space’> para seleccionar
Click in the virtual Install M5-DOS as you would on a physical computer.,
B hnl 'ndk:w; Eescreen When you are done and the operating system boots |IFinished Installing| |Change Disc | | Help |
el = n send keystrokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. ) g H % h&, &




Miguel Angel Garcia Felipe

Accedemos a las opciones de DNS y puerta de enlace.

IPCop - VMware Workstation .
File Edit View %YM Team Windows Help

e Bab D00 &6

Sidebar X a
= [ Powered On
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IPCop v1.4.28 - The Bad Packets Stop Here

({3 IPCop

= @ Favorites _
& Ubuntu_Desk Menu de configuracion de red
 IPCop Conf iguracién actual: GREEN + RED

La configuracidon ha sido completada, necesita
reiniciar la red.

Tipo de Configuracidn de Red.
Controladores y tar jetas asignadas
Conf iguracion de direcciones
ODpciones de DNS y Gateway

Conf iguracion del servidor DHCP

<Tab>s<Alt-Tab> entre elementos | <{(Space> para seleccionar

Clickin the virtual Install MS-DOS as you would on a physical computer,
= ICKin e VIrwal Sereen | e you are done and the operating system boots | 1 Finished Installing | | Change Disc | | Help |

‘ m r to send keystrokes up, dick I Finished Installing.
=1=k- TN

To direct input to this VM, click inside or press Ctrl+G.

Ingresamos la informacién de las DNS y la puerta de enlace a internet.

|_|:| B ||

) IPCop - VMware Workstation i

File Edit View VM Team Windows Help
nMe @R DEaL DEE &3
Sidebar x [ = =

= [ Powered On

IPCop v1.4.20 - The Bad Packets 3top Here

[ IPCop
- & Favorites .
& Ubuntu_Desk Opciones de DNS y Gateway
[ IPCop q .-
U Ingrese la informacion de DNS y puerta de enlace.
Estas seran usadas solamente si el DHCP no esta
habilitado en la interfase ROJA.
DNS primario:
DNS secundario
Pta. enlace o gateway predetermino
{Tab>-<Alt-Tab> entre elementos | <{Space> para seleccionar
Click in the virtual screen Install M5-DOS as you would on a physical computer.,
B to0 send kevstroke When you are done and the operating system boots |IFinished Installing| |Change Disc | | Help |
el = n send keystrokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. = H % '&n &=
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Por, ultimo si queremos, hacemos la configuracién del servidor DHCP, seguidamente
pulsamos OK, y finalizamos la configuracion.

IPCop - VMware Workstation ) | =NREn X

File Edit View VM Team Windows Help
nle 8@l DEees DEE &%
Sidebar * 5 1 &

= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here
 IPCop Conf iguracidon del servidor DHCP

- & Favorites .
& Ubuntu_Desk Ingrese la configuracion para el servidor DHCP.
3 IPCop

[ 1 Activo

Direccion de inicio:
Direccidon final:

DNS primario: 192.168.2.1508
DNS secundario

Renovacion por defecto (min):
Renovacion maxima (min):
Sufijo del nombre de dominio

<Tab>~s<{Alt-Tab> entre elementos | <{Space> para seleccionar

Install M5-DOS as you would on a physical computer.,

I 5= Eoli‘:s‘;::dﬁl:ee ;i";_b;f;:aeen When you are done and the operating system boots | I Finished Installing | | Change Disc | | Help |
4 m b & up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. - H % % ‘&n -
=

Ingresamos la contrasefia para el usuario root, que sera “invesinves”.

IPCop - VMware Warkstation i | =NRch X

File Edit View VM Team Windows Help
e sl O DEE &6
Sidebar X a lé —

= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here

[ IPCop

- & Favorites
1 Ubuntu_Desk

& 1PCop .4.20 - The Bad Packets Stop Here

Ingrese la contrasefia para el usuario ’root’.
Este es el nombre de usuario para acceder a
la consola de comandos.

Contrasefia:
f Otra wvez:

No mostrar caracteres al ingresar la contrasefia.

Click in the virtual screen Install M5-DOS as you would on a physical computer.,
=] 10 send kevstroke When you are done and the operating system boots | 1 Finished Instaling | | Change Disc | | Help |
4 m v sendkeysirokes up, dick I Finished Installing.

To direct input to this VM, click inside or press Ctrl+G. g H % % '&n ]
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Ingresamos la contrasena para el administrador de IPCot.

o IPCap - WMware Workstation | = |i[E] ﬁ]
File Edit View VM Team Windows Help
nle @Gl DEees DEE &%
Sidebar x
= [ Powered On IPCop v1.4.20 - The Bad Packets Stop Here
[ IPCop
= @ Favorites
£ Ubuntu_Desk
& 1PCop IPCop ul.4.20 - The Bad Packets Stop Here
Ingresar la contrasefia de "admin’ para IPCop. Este
es el nombre de usuario gue se usara para ingresar
a las paginas web de administracion de IFCop.
Contrasefia:
Otra vez:
No mostrar caracteres al ingresar la contrasefia.
Cliin the virtual Install M5-DOS as you would on & physical computer,
= tol Indkeewil;' Eescreen When you are done and the operating system boots |IFinished Installing| |Change Disc | | Help |
el = n send keystrokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. *) g H % % @b &l

- ___ _

Ademas ingresamos una contraseia para la realizacion de backups de forma segura.

|) IPCop - VMware Workstation i e . |‘:' =l i:h]
File Edit View VM Team Windows Help

mule golR DEoLP EE &S
Sidebar X
= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here

[ IPCop

- & Favorites
1 Ubuntu_Desk

& 1PCop 1PCop ul.4.20 - The Bad Packets Stop Here

Ingresa la contrasefia de 'backup’ para exportar
la llave del ususario en forma segura.

Contrasefia:
Otra vez:

No mostrar caracteres al ingresar la contrasefia.

Install M5-DOS as you would on a physical computer.,
When you are done and the operating system boots | 1 Finished Installing | | Change Disc | | Help |
up, dick I Finished Installing.

=] Click in the virtual screen
to send keystrokes

4 M 3

To direct input to this VM, click inside or press Ctrl+G. *) g H % % '&; ]
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Una vez configurado todo perfectamente, pulsamos OK en esta pantalla y reiniciamos
la maquina.

. IPCap - VMware Workstation i v |£|E|éj

File Edit View VM Team Windows Help

nfe gl DL DEE &%
Sidebar * 5 =
= [ Powered On IPCop v1.4.20 - The Bad Packets 3top Here

&}IPCop

- & Favorites
£ Ubuntu_Desk

3 IPCop
IPCop v1.4.28 - The Bad Packets Stop Here
La configuracidn esta completa.
Presione Ok para reiniciar.
<Tab>~s<{Alt-Tab> entre elementos | <{Space> para seleccionar
L . Install M5-DOS as you would on a physical computer.,
= Eolld(lndﬁl:ee wirrb.lzlasu'een When you are done and the operating system boots |IFinished Installing| |Change Disc | | Help |
. = ' sendkeysirokes up, dick I Finished Instaling.
To direct input to this VM, click inside or press Ctrl+G. = H % % ‘&n &l

Arrancamos el sistema, y apreciamos un arranque similar a otros sistemas Linux.

) IPCop - VMware Workstation i i v | =HCY i:h]
File Edit View VM Team Windows Help
nPe el oo OB &6
—
o [B G EET: - B
= [ Powered On
& PCop IPCop v1.4.280 - The Bad Packets Stop Here
= @ Favorites ipcopmiguel login: _
1 Ubuntu_Desk
[ IPCop
||
Click in the virtual Install M5-DOS as you would on a physical computer.,
B hnl Ind k: V'{I Eescreen When you are done and the operating system boots |IFinished Installing | | Change Disc | | Help |
el = n send keystrokes up, dick I Finished Installing.

To direct input to this VM, click inside or press Ctrl+G. g H % % '&n ]
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Nos logueamos como root.

o IPCap - WMware Workstation ) e e . |£|E|éj

File Edit View VM Team Windows Help
mnle gaR Oeags DEE &6
Sdebar x I IE 15 ro- - I

l = [ Powered On
 IPCop IPCop v1.4.28 - The Bad Packets Stop Here
ipcopmiguel login: Could not download patches list. at susr-local-sbin-supdatelist

= @ Favorites !
) Ubuntu_Desk i3 .pl line 18.
[ IPCop
IPCop v1.4.28 - The Bad Packets Stop Here
ipcopmiguel login: root
root@ipcopmiguel :™ # _
Cliin the virtual Install M5-DOS as you would on & physical computer,
= m'c Indkeewil;' Eescreen When you are done and the operating system boots | I Finished Installing| | Change Disc | | Help |
el = n send keystrokes up, dick I Finished Installing.
To direct input to this VM, click inside or press Ctrl+G. = H % % ‘&n &l

Ejecutamos un ipconfig para comprobar que nos ha almacenado el valor de las tarjetas
de red.

|l IPCop - VMware Workstation 1 | = | B ||

File Edit VYiew VM Team Windows Help
snle cagp Do =B &5
Sidebar £ lﬂ lﬂ

= [» Powered On
33 1PCop
= @ Favorites UP BROADCAST RUNNING MULTICAST HTU:1588 HMetric:1
1 Ubuntu_Desk RX packets:@ errors:@ dropped:® overruns:@ frame:@
{5 IPCop TX packets:1Z errors:0 dropped:® overruns:@ carrier:@
collisions:@ txgqueuelen:l1060
RX bytes:@ (B.8 b) TX bytes:584 (584.8 b)
Interrupt:10 Base address:BxZ088

Link encap:Ethernet HWaddr B0:BC:29:C3:28:BD

inet addr:192.168.2.154 Bcast:192.168.2.255 Mask:Z255.255.255.8
UP BROADCAST RUNNING MNTU:1588 Metric:1

RX packets:1Z errors:8 dropped:8 overruns:@ frame:0

TX packets:@ errors:@ dropped:@ overruns:@ carrier:@
collisions:@ txqueuelen:l1880

RX bytes:7Z@ (720.8 b) TX bytes:d0 (0.8 b)

Interrupt:11l Base address:B0xZ080

Link encap:Local Loopback

inet addr:127.8.8.1 Mask:255.80.0.80

UP LOOPEACK RUNNING MTU:16436 HMetric:1

RX packets:1Z errors:8@ dropped:8 overruns:@ frame:0
TX packets:1Z errors:8 dropped:® overruns:@ carrier:@
collisions:@ txgqueuelen:B

RX bytes:998 (998.8 b) TX bytes:998 (998.8 b)

rootBipcopmniguel:™ #

Click in the virtual screen | Install M5-DOS as you would on a physical computer, When you are done =
= to send keystrokes and the operating system boots up, dick I Finished Installing, inishedTnsizling | | Change Disc | | Help |

Kl i 3

To direct input to this VM, click inside or press Ctrl+G. g H % % ‘&y |
=
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Desde un cliente, accedemos a la maquina via web. Nos logueamos con la cuenta de

administrador.

File

Sidebar

——————
Windows XP Proffesional 1 - VMware W

‘an@e a@mnE

= [ Powered On

Edit View VM Team Windows Help

3 PCop . —
(@ Windows XP s o
= @ Favorites % o
Atrds v * ¢ Bisqueda
(& Ubuntu_Desk @ \a) \J @ ‘b )
3 PCop Direccién | €] https:17192.168.2.150:445jcgibinjindex.cai Br  vincuos >

“ INicto

1;% SISTEMA & | ESTADO ¢ | RED & | SERYICIOS ¢ | FIREWALL ¢ | YPNS +

ipcopmiguel.miguelasir

[ Conectar ]

Conectan a 192.168.2.150

AN

o8 Restricted

1. Sufichero de 3l ualice su sistemna

Usuario: € admin v

[IRecordar contrasefia

-4
N é-*— Conectado (0d 2h 51m 54s) REEEm———
‘ o 00:26:42 up 2:52, 1 user, load average: 0.00, 0.00, 0.00
I

bolo del sistema

[To direct input to this VM, click inside or press Ctrl+G.

S @ Internet

ROBLEEEC

| E 4

Podemos realizar diversas tareas con esta aplicacidon, como por ejemplo mirar el

estado

del sistema.

= M
Windows XP Proffesional 1 - VMware Workstation _. _-‘— P [

- File Edit View VM Team Windows Help

Bu@e  @@E

Sidebar x i X [ PCop X

= ) Powered On
{3 PCop

(T Windows XP

£ @ Favorites ennas B \) B @ (h pﬁﬂiqueda \i\LrFavunms & Bv Df

(1 Ubuntu_Desk

frchivo  Edicion  Wer Favoritos  Heramientas  Ayuda

3

{3 PCop Direceidn @ hitps:f]192. 168.2.150:445 egi-binstatus. gl

v B vicss

[]
a

ESTADO DEL SISTENA The bad packets stop here.

Estano ] Reo SERYICIOS FIREWALL ¢
ESTADO DEL SISTEMA

usado: | Uso de inodos: | Tiempo en marcha de las operaciones y usuarios: | Madulos cargados: | Yersién del Niclea

Servicios: | Memol 237N

GRAFICOS DEL SISTEMA

ELUUI CLLLN GRAFICAS DE TRAFICO
CONEXIONES

Servidor NTP PARADD
Servidor de CRON EN MARCHA EEIENT)
Servidor de Consala Sequra PARADD
Servidor de DHCP PARADD
Servidor de DNS proxy EN MARCHA  [ETEEYT)
Servidor de registra EN MARCHA ETTENT:)
Servidor de registro del Nticleo (SSH) EN MarcHa [ENEEYT
Servidor web EN MARCHA BECENT)
Sistarna De la Deteccion De la Intrusidn (GREEN) PARADD
Sisterna De la Deteccién De |a Intrusion (RED) PARADOD
VPN PARADD
Wreb proxy PARADD

\

)

Memoria:

Tamafo Usado Libre Porcentaje

Compartide o
RAM 236564 41064 195500 == 117%
/+ buff he 15508 221056 g Duffers e
= [CE—
uffers/cache encaché 17752
Swap 32764 0 32764 0%

Cantidad de disco usado:

Dispositiva  Montado en Tamafio Usado Libre Porcentaje

~

[E3

To direct input to this VM, click inside or press Cirl+G.

B @ mntemet
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Podemos comprobar el estado de las interfaces de la maquina, que hemos configurado
anteriormente.

File Edit View VM Tesm Windows Help
n = @ B
Sidebar Ll 5 ws2003 1 % (3 Windows XP Proffesional 1 UbuntuServer % [g Zentyll %
= [» Powered On
& PCop -
& Windows X archivo  Edicién  Ver Favoritos Herramientss  Ayuda
= @ Favorites 2 \ D a Al @ e s . R Y
Atras v x Busqueda Favoritos ~: =" “
) Ubuntu_Desk (€] e Bl @ |, w 8RI&EEB
I (3 PCop Direceiin [{€] hitps:{192.166.2.150: 445 cqbininetstatus coi Ir | vincuos *®
~
Thebad packets stop hare. =
SERVICIOS FIREWALL 4 | ¥PNs
REENYIO DE PUERTDS
Interfaces: | Entradas de Tabla de Ruteo | Tahla de Entradas AR
Interfaces:
etho Link encap:Ethernet Hiaddr 00:0C:29:C3:28:B3
inet addr:192.168.2.150 Boast:192.168.2.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric
540 errors:0 droppe frame:
208 errors:0 droppes carrier:0
txgqueuslen: 1000
PBX bytes:136784 (133.5 KB) TX bytes:621608 (807.0 KB)
Interrupt:10 Base address:0xz2000
ethl Link encap:Ethernet Hiaddr 00:0C:29:C3:28:ED
inet addr:192.168.2.154 Boast:l92.168.2.255 Mask:255.255.255.0
UP BROADCAST RUNNING MTU:1500 Metric:l
BX packets:254 errors:0 dropped:0 overruns:0 frame:0
TX packets:3 errors:0 dropped:0 overruns:0 carrier:0 qA
collisions:0 txdqueuslen: 1000
BX bytes:29882 (29.1 KB) TX bytes:126 (126.0 b)
Interrupt:1l Base address:0xz2080
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACE RUNNING MTU:16436 Metric:l
BX packets:48 errors:0 dropped:0 overruns:0 frame:(0
TX packets:48 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:O
BX bytes:4262 (4.1 KB] TK bytes:4262 (4.1 KB)
L)
&) S @ mnterret
<m ’
[To direct input to this VM, click inside or press Cirb+G.

Podemos habilitar el acceso ssh a la maquina.

File Edit View WM Team Windows Help
" nle @eeE Flol=lm]o]
Sidebar * |G & Windows XP Proffesional 1 < [T =S AR ST RIS

= [ Powered On

3 PCop

A IPCop - Aoceso remoto) - Microsoft Internet Explorer

B Windows X Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda w
= @ Favorites . \ D @ A @ s = ay
Qs - x Bisqueda ¢ Favoritos 2 {
) Ubuntu Desk 74 2 @, yAe == 9
I 3 IPCop Cirecaiin | ] hetps {192, 1682, 150448 cghbinframote.cgi v v vinedos

ST IS _Thebad packess stophare.

SERYICIOS # | FIREWALL #

SGH:

Acceso SEH @

[] sSH w1 es soportada (requerida solamente para los viejos clientes)
[ se admite reenvio de puertos
Se admite autetificacion basada en contrasefia

Se Admite autentificacién basada en clave publica

@ IPCop usa el puerto 222 para ssh,

Llaves SSH del Host

Uave Huella Digital Tamaiio en bits
Jete/ssh/ssh_host_key.pub (RSAL) £7:1l:bl:0e:ef:et:Zb:dé:ac:So:bb: 77:12:d4: 4d:de 2048
Jetc/sshissh_host_rsa_key.pub (RSAZ) 42:6c:ee:60:9e:16:9a:03: 30 ac: 74:ac:af: 3f:e5 88 2048

t48:6d:4d:16:7h 1024

feto/sshfssh_host_dsa_key.pub (DSA) al:53:78:c4:ab:ah:73:89:he:

Gonectado (0d Zh 56m 42s)
00:31:30 up 2:57, 1 user, load average: 0.00, 0.00, 0.00

ENET

2 @ mnkernet

< i G
|To direct input ta this VM, click inside or press Ctrl+G.

=10l TR-1CTellEW
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En acceso externo, deshabilitamos el servicio FTP por el puerto 21

u Windows XP Proffesional 1 - VMware Waorkstation

© File Edit View WM Team Windows Help

o9

Enle eaan
Sidebar x I
B [ Powered On
(3 IPCop
(3 Windows XP
= @ Favorites

() Ubuntu_Desk
3 PCop

Archivo  Edicién  Ver  Faworitos  Herramientas  Avuda

Direccién @ https:/f192, 168.2,150:445/cgi-binxtaccess. ci

IPCop - Configuracion de acceso externo - Microsoft Internet Explorer

@Atrés -9 @ @ ;;j pEﬂsqueda i"\?Favnntus & D}-{v ; =8

vinculos >

v Br

Thebad packets stop here

Editar un regla existente:

Activo:

1P Destino: | DEFAULT IP v

1P de origen, o red (vacio para "TODAS"):

FIREWALL %

0.0.0.00 |

Puerto de la destinacidn:

observacicn: @ [FTP

@ Este campo puede quedar vacio,

Actualizar

Reglas actuales:

Prato 1P de Origen 1P Destino ';“'"t“ de la Observacin Accidn
estinacion
Tcp ToDo DEFAULT IP 113 7
TP ToDO DEFALILT IP 21 FTP 7
Leyenda: Habilitado (pulse para deshabilitar) [ Deshabilitado (pulse para habilitar) (7 Editar Eliminar
Conectado (0d 3h 3m 6s5) —
00:37:54 up 3103, 1 user, load average: 0.00, 0.00, 0.00

[To direct input to this VM, click inside o press Ctrl+G.

B @ mnkernet

También podemos denegar las respuestas de ping a las interfaces, aqui por ejemplo

denegamos la tarjeta roja o 22 interfaz.

i) Windows XP Proffesional 1 - VMware Workstation . .9 = E e
File Edit View VM Team Windows Help
Fule aon
TR * |ENELEERE ] 5 windows XP Proffesional 1 < [N N T e
e b g";:':" on 2 IPCop - Opciones del Cortafuego - Microsoft Internet Explorer x
op . IR
@ Windowsxp | 4o Eddén Jer Favorkos emamientas yuda aw
2 @ Favorites PN Al O vl AP a
o Qus - © B RG] S e @ 325 B
(3 PCop Dreceiin [{€] hitps:{192.166.2.150: 445/ cgrbinfoptionshw. cg v Br  vincuos ?
SISTEMA ESTADD
Opciones del Cortafuego
Inhabilitar respuesta a pings
Omo
©5slo ROIA
O Todas |as interfaces
— M—- % 4/% souRceroRo:
= Conectado (0d 3h 3m 38s)
— e = 00:38:26 up 3:04, 1 user, load average: 0,00, 0.00, 0,00 il
ko Internet
=l 5 ®
Jm v
[To direct input to this VM, click inside or press Ctrl+
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Comprobamos que podemos hacer ping con el cliente a la tarjeta verde, pero no a la

roja.

() Windows XP Proffesional 1 - VMuware Workstation r 9
File Edit View VM Team Windows Help
sue aak Oaag @
Sidebar x indows XP Proffesional 1
= [ Powered On
& PCop
{53 Windows XP
5 @ Favorites a A P e < 3
Atrds = x Blsqueda < ¢ Favoritos ) - i |
& vnesoet| @ ) DR G v € -
(@ PCop Direceién |@&] https:/192,168,2,150:445 cgi-binjoptionsFer, coi v B vincuos >
l? %\eba:l packets stop here.
<op m
‘ Opcion:
I — 192.168.2.158 con 32 hytes de dato
Chio 192.168.2.158: hyte tiempo<im TT
192.168.2.15 tiempo<im TT.
il s 192.168.2.15 tiempo{im IT.
Sélo RC 192.168.2.158: hyte tiempo<im TT'
OTodas | |5ENE de ping para 192.168.2_150:
enviados = 4, recibidos = 4. perdidos
d
de ida y vuslta on mil
icimo = Bma. Media - Bns
C:\Docunents and Settingsdping 192.168.2.154
Haciendo ping a 192.168.2.154 con 32 bytes de datos:
Ticmpo de espera agotado para esta solicitud.
Ticmpo de espera agotado para esta solicitud.
[ 250
= Gonectado (0d 3h 5m 53s) [———
| = 00:40:41 up 3:06, 1 user, load average: 0,00, 0.00, 0,00
L
&l S @ Ineemet
<[ v
Mo direct input to this VM, click inside or press Ctr+G

Comprobamos también que no podemos acceder al servicio FTP.

) Windows XP Proffesional 1 - VMware Waorkstation e
File Edit Viev VM Team Windows Help
" ule @G BE| DE B
Sidebar 22l| & windows xp Proffesional 1
= [ Powered On
&3 PCop
(T Windows XP o
= @ Favorites " J nj ) a4 2
Aras v *® Biisqueda - ] 3
&1 Ubuntu_Desk O L 7 - 3
(& PCop Dirzceién €] Hetps:fi192.168.2, 150:445 cgi-hinfoptionsFencgi v B | vicdos >
l? The bad packets stop here.
imbolo del sistema - ftp
| Opcione
. tp: connect :Mimero de error desconocide
I Inhabilita SR
Oto
I ®selo R
O Todas |
| 250
= Gonectado (0d 3h 5m 535) I———
I = 00:40:41 up 3:06, 1 user, Inad average: 0,00, 0,00, 0.00
I
&] S @ Internet
<[ v
o direct input to this VM, click inside or press Ctri+G.
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Podemos realizar en control de trafico un control del mismo.

ﬁ ‘Windows XP Proffesional 1 - VMware Workstation

File Edit View VM Team Windows Help

mule B@E |

Sidebar x [ERn —
& b Powered On 2 IPCop - Configuraciones del Control de Trafico - Microsoft Internet Explorer
3 IPCop -
3 Windows XP archivo  Edicién  ¥er Eavoritos  Herramientas  Ayuda
= @ Favorites - § ’ ! . " ) & B
(5% 5 | @2 - © - ¥ [B @ Proowese Sfprames @ (2 5 F B

(f PCop

Direccion @ hittps:if192.168.2.150:445 cgi-binjshaping. coi

5 »

Br

Vfinculos

SERVICIOS

‘I'hebal}backeﬁ stop here.

5

SISTEMA ESTADO SERYICIDS % | FIREWALL +

Configuraciones:

Control de Trafico

Welosidad de bajada (kbit/seg):

Welocidad de subida [kbit/seq):

A~

Agregar servicio

Prioridad: Activo:

Protocalo:

O

Opciones de Control de Trafico

Prioridad Puerto Protocolo

Accién

To direct input to this VM, click inside o press Crl+ G

S @ Internet

Podemos configurar en servidor de horario un servidor NTP.

| Windows XP 1- VMware

File Edit View VM Team Windows Help

NER EE =]

x

To direct input to this VM, click inside or press Ctrl+G.

Sidebar o ows2003 1 x| RULLETER LAY & Ubuntuserver X & Zentyal X | IPCop X
ab %‘”E'E“ S 3 1PCop - Configuracion NTP - Microsoft Internet Explorer: |
PCop -
& Windows XP archivo  Edicién  Ver Favoritns  Herramientas  Ayuda i
& @ Favorites . ) - [ @ o A AR 3
Arés v | » ¢ Blsqueda < ¢ Favortas - £
(2@ Qs O WG Puen feroos @ 2% H B
(3 IPCop Direceién @ https:/192.168.2.150:445cgi-binjtime. cgi VB | vinces ™
~
The bad packets stop here. T
SISTEMA ESTADO SERYICIOS & FIREWALL 4
Usa un Network Time Server:
[ obtener la hora desde un Servidor de Horarios para Redes (NTP)
El reloj no ha sido sineronizado
Servidor NTP primario: 0.ipcop. pool.ntp.org Servidor NTP Secundario: @ 1.ipcop.pool.ntp.org
[ Froporcionar =l tiempo 2 la red local
Actualizar hora
Fara solicitar una sincronizacién ne programada, presione el botén Cambiar
Hora Ahora. Tenga en cuenta que debe esperar § minutos, o mds, para que
la sincranizacién se complete
) cada:
() Manualmente
i @ Este campo puede quedar vasia, Cambiar Hors Ahara (5]
Actualizar hora
Dia: Horas: Minutos: Actualizacion Instanténea
i
z.-;h o A
& S @ Internet
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También podemos destacar el estado de las conexiones, para auditar todas las

conexiones con la maquina.

[l Windows XP Proffesional 1 - VMware Workstation - LR = | B
File Edit View WM Team Windows Help
e vGR OeE @
Sidebar Bl (5 ws2003_1 % (3 Windows XP Proffesional 1
e b %‘“‘E’Ed Sl 3} 1PCop - Conexiones - Microsoft Internet Bxplorer EFX
IPCop ——
m =
T Windows xp | Arhivo Edkn ver Favorios emamentas  Ayuda o
= @ Favorites . A a . ; T Y
Atrés - x ) Busqueda 7 Favaritos {04} = FH
e pek| @ O HRAG S Ay & =8
& PCop Direceidn ‘@1htlps:fﬂlQZ‘163.2.150:445/(girh\nﬂmnnettinns‘Egi v‘ Br vincuos »
~
lP [ Es 1 SIS, Thebad packets stop hare. ﬁ 1
SERYICIOS + FIREWALL + ﬁ;
Leyenda :
Caducidad Conexién Original Original Esperada Esperado
Protocolo /o0 0indos) Estado IP:Puerto de Origen IP:Puerto de destino IP:Puerto de Origen IP:Puerto de destino Glartaty
Todos/as *'| \Tndnsfas "\ |”” V\ \*’” "\ Clase en Grden Ascenden
udp (17) 2 [UNREPLIED]
udp (17) 8 [UNREPLIED]
udp (17) 5 [UNREPLIED]
tep (8) 103 TIME_WAIT [ASSURED]
top (6) 85 TIME_WALT [ASSURED]
top (6) &9 TIME_WALT [ASSURED]
top (6) 86 TIME_WALT [ASSURED]
tep (6) 73 TIME_WAIT [ASSURED]
top (6) 431999 ESTABLISHED [ASSURED]
top (6) 19 TIME_WAIT [ASSURED]
tep (8) 7% TIME_WAIT [ASSURED]
tep (6) 71 TIME_WALT [ASSURED]
top (6) 82 TIME_WALT [ASSURED]
udp (17) 2 [UNREPLIED]
udp (17) 2 [UNREPLIED]
udp (17) 8 [UNREPLIED]
udp (17) 5 [UNREPLIED]
udp (17) 2 [UNREPLIED]
1 ndn (173 5 fimrFRITEDT Y
< | 2
&l S @ Internet
-
5 TSl o g 7 [
| PR N 7 [nicio el )
[To direct input to this UM, click inside or press Ctri+G.

6. CORTAFUEGOS HARDWARE.

a) Elabora un informe sobre los cortafuegos hardware
Cisco PIX (Private Internet Exchange) y la tecnologia ASA de Cisco.
Comenta en detalle algun producto Cisco PIX.

Cisco PIX (Private Internet Exchange)

PIX es el acrénimo de Private Internet EXchange.

Esta sigla es utilizada por el fabricante tecnolégico Cisco, para referirse a sus modelos
de equipos Cortafuegos (FireWalls).

Se trata de un firewall completamente hardware: a diferencia de otros sistemas
cortafuegos, PIX no se ejecuta en una maquina Unix, sino que incluye un sistema
operativo empotrado denominado Finesse que desde espacio de usuario se asemeja
mas a un router que a un sistema Unix clasico.
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El cortafuegos PIX utiliza un algoritmo de proteccion denominado Adaptive Security
Algorithm (ASA): a cualquier paquete inbound (generalmente, los provenientes de
redes externas que tienen como origen una red protegida) se le aplica este algoritmo
antes de dejarles atravesar el firewall, aparte de realizar comprobaciones contra la
informacién de estado de la conexidn (PIX es stateful) en memoria; para ello, a cada
interfaz del firewall se le asigna un nivel de seguridad comprendido entre O (la interfaz
menos segura, externa) y 100 (la mds segura, interna). La filosofia de funcionamiento
del Adaptive Security Algorithm se basa en estas reglas:

e Ningun paquete puede atravesar el cortafuegos sin tener conexion y estado.

e Cualquier conexién cuyo origen tiene un nivel de seguridad mayor que el
destino (outbound) es permitida si no se prohibe explicitamente mediante
listas de acceso.

e Cualquier conexidon que tiene como origen una interfaz o red de menor
seguridad que su destino (inbound) es denegada, si no se permite
explicitamente mediante listas de acceso.

e Los paquetes ICMP son detenidos a no ser que se habilite su trafico
explicitamente.

e Cualquier intento de violaciéon de las reglas anteriores es detenido, y un
mensaje de alerta es enviado a syslog.

e Cuando a una interfaz del cortafuegos llega un paquete proveniente de una red
con menor nivel de seguridad que su destino, el firewall le aplica el adaptive
security algorithm para verificar que se trata de una trama valida, y en caso de
gque lo sea comprobar si del host origen se ha establecido una conexién con
anterioridad; si no habia una conexién previa, el firewall PIX crea una nueva
entrada en su tabla de estados en la que se incluyen los datos necesarios para
identificar a la conexién.

El cortafuegos PIX puede resultar muy complejo de gestionar, especialmente a los que
provienen del mundo Unix, ya que como hemos dicho se asemeja mas a un router que
a un servidor con cualquier flavour de Unix; es por tanto recomendable consultar
bibliografia adicional antes de trabajar con estos equipos. Una buena referencia puede
ser [JFO1], asi como la documentacion sobre el producto que esta disponible a través
de la web de Cisco Systems
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Tecnologia ASA de Cisco

Los dispositivos Cisco ASA 5505 y 5550 son componentes centrales de la estrategia
Self-Defending Network de Cisco Systems. Ambos dispositivos forman parte de una
familia de dispositivos de seguridad de red multifuncion que ofrece la amplitud y
profundidad necesarias para proteger empresas de cualquier tamafio. Su defensa
proactiva frente a amenazas evita que los ataques se extiendan por toda la red de la
empresa, permitiendo a las empresas proteger varios segmentos de una red al mismo
tiempo, lo que consolida la inversion en seguridad y minimiza la complejidad de las
instalaciones y reduce los costes operativos.

Disefiado para proporcionar servicios
de seguridad de alto rendimiento para
entornos de ancho de banda de nueva
generacion, Cisco ASA 5505 ofrece una
rendimiento de firewall de 150
Megabits por segundo (Mbps) y una
rendimiento de VPN encriptado de 100
Mbps. También ofrece flexibilidad y
proteccion de la inversidn significativa
mediante su disefio modular Unico,
ofreciendo una ranura de expansién para capacidades futuras. Ademas, el Cisco ASA
5505 puede funcionar como un cliente VPN de hardware para simplificar la gestién.
Ofrece servicios VPN SSL acelerados a través de hardware, un switch de 8 puertos
10/100 integrado compatible con la creacién de multiples “zonas” de seguridad y dos
puertos integrados de Power-over-Ethernet (PoE). Entre sus diversos usos, dichos
puertos PoE ofrecen una instalacion intuitiva y sencilla para teléfonos Cisco IP y puede
proporcionar energia a puntos de acceso Cisco con la que se mejora la movilidad del
usuario.

El Cisco ASA 5550 incluye el firewall de Cisco, lider del sector y los servicios IPsec/SSL
VPN dirigidos a entornos de red para grandes empresas. Puede proporcionar mas de
1,2 gigabits por segundo (Gbps) de rendimiento de firewall y da soporte a 200 redes de
area local virtuales (VLAN), de modo que las empresas pueden segmentar su red en
numerosas zonas de alto rendimiento para mejorar la seguridad. También ofrece
servicios VPN escalables, que soportan hasta 5.000 clientes IPsec y SSL VPN por
aplicacion. Mediante sus capacidades de agrupacién de VPN y de balanceo de carga,
las empresas pueden agrupar hasta 10 dispositivos Cisco ASA 5550, dando servicio a
50.000 usuarios simultaneos de IPsec y SSL VPN.

Al ampliar el alcance de la familia Cisco ASA y aprovecharse de los nuevos servicios
Cisco ASA Software 7.2, las empresas pueden ampliar la aplicacion de seguridad a
través de su red. Ofrece mas de 50 nuevas opciones de seguridad que refuerzan el
firewall de capa de aplicaciones de la familia Cisco ASA, VPN de acceso remoto, alta
disponibilidad, integracién de redes y capacidades de gestion.
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De estas mejoras, algunas de las mas significativas son los servicios de firewall en la
capa de aplicaciones y la integracién de servicios con Cisco Network Admission Control
(NAC). Los servicios de firewall en la capa de aplicaciones de Cisco proporcionan a las
empresas un mayor control sobre sus dispositivos y ayudan a prevenir que las
amenazas accedan a las redes empresariales. Ademds, mejoran la proteccién de
protocolos de aplicaciones como web, correo electrénico, voz sobre Protocolo Internet
(VoIP), mensajeria instantanea, transferencia de archivos y protocolos de red
Microsoft. El soporte de Cisco ASA para las soluciones NAC de Cisco administra
evaluaciones integrales para usuarios y dispositivos que accedan a la red mediante
conexiones IPsec y SSL VPN. Esta evaluaciéon incluye la comprobacién de las
actualizaciones correspondientes de software de seguridad y sistemas operativos
antes de conceder acceso a los privilegios en red.

b) Elabora un informe sobre productos comerciales que
implemente Gestidon Unificada de Amenazas “Firewall UTM”
(Unified Threat Management).

D-Link Firewall UTM NETDEFEND

Firewall UTM para delegaciones

El firewall UTM DFL-260 ofrece una potente solucién de seguridad para las oficinas de
pequefio o medio tamafio, con hasta 50 usuarios, contra una amplia variedad de
amenazas para la red en tiempo real. Al integrar un sistema de prevencion de intrusos
(IPS), un gateway antivirus (AV) y el filtrado de contenidos web (WCF) en un disefio
industrial de tamano de sobremesa, este dispositivo esta dirigido a las empresas que
buscan seguridad para la red a un precio competitivo.

Gestion de amenazas unificada

El DFL-260 integra un sistema de prevencion de intrusos (IPS), un gateway antivirus
(AV) y el filtrado de contenidos/URL web para una mejor proteccidn con inspeccion de
contenido de nivel 7.

Esta disponible un servicio opcional de subscripciones para mantener actualizadas en
tiempo real cada una de estas defensas.
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Potente prevencién de intrusos

El DFL-260 sigue una Unica tecnologia IPS, firmas de virus basadas en componente, que
se integra para reconocer todas las variedades de ataques conocidos y desconocidos y
proteger contra ellas, y que puede tratar todos los aspectos criticos de un ataque o
potencial ataque, incluidos la carga, NOP sled, infeccién y exploits. En cuanto a la
cobertura de las firmas de virus, la base de datos IPS incluye informaciones y datos de
ataque procedentes de una parrilla de sensores global y, ademads, exploits recopilados
de sitios publicos, tales como la National Vulnerability Database y Bugtrax.
El DFL-260 cuenta con firmas de virus IPS de alta calidad porque constantemente crea
y optimiza las firmas de virus NetDefend por medio del sistema sensor de autofirma de
D-Link (Auto-Signature Sensor System). Sin sobrecargar el dispositivo, estas firmas
garantizan una alta tasa de precisidon de deteccién y la menor tasa de falsos positivos.

Escaneado de virus basado en el flujo

El DFL-260 escanea archivos de cualquier tamafio utilizando una tecnologia de escaneo
de virus basada en el flujo que no requiere almacenamiento temporal. Este método de
escaneado mejora el rendimiento de inspeccién al mismo tiempo que elimina los
cuellos de botella en la red. El dispositivo usa firmas de virus de la respetada compafiia
antivirus Kaspersky Labs para proporcionar a los usuarios unas firmas antivirus precisas
y fiables, asi como comunicar las actualizaciones de firmas. Por consiguiente, se
pueden bloquear con eficacia los virus y el malware antes de que lleguen a los
dispositivos mdviles o de sobremesa de la red.

Filtrado de contenido web

El filtrado de contenido web ayuda a los administradores a monitorizar, gestionar y
controlar el uso que los empleados hacen de internet. El DFL-260 implementa varios
servidores de indice global con millones de URL e informacién de sitios web en tiempo
real para mejorar la capacidad de rendimiento y maximizar la disponibilidad del
servicio. El firewall usa politicas granulares y explicitas listas blancas vy listas negras
para permitir o denegar el acceso a determinados tipos de sitios web para cada
combinacidon de usuarios, interfaces y redes IP. Puede desmontar los potenciales
objetos maliciosos, como applets de Java, JavaScripts/VBScripts, objetos ActiveX y
cookies, para tratar activamente el contenido de internet.

Acelerador por hardware
El DFL-260 usa un acelerador por hardware para llevar a cabo las funciones de
escaneado antivirus e IPS simultdneamente, sin que se degrade el rendimiento del

firewall ni el de la red privada virtual.

Este potente acelerador le permite al firewall trabajar con un rendimiento muy
superior al de los firewall UTM con funcién antivirus del mercado.
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Potente rendimiento de la red privada virtual

El DFL-260 dispone de un motor de red privada virtual basado en hardware para
soportar y gestionar hasta 100 tuneles VPN. Admite los protocolos IPSec, PPTP y L2TP
en modo cliente/servidor y también puede manejar el trafico que pasa a través de él.
La autentificacion de usuario puede llevarse a cabo por medio de un servidor RADIUS
externo o a través de la base de datos interna del firewall, que admite hasta 150
cuentas.

Monitorizaciéon y gestidn

El DFL-260 puede gestionarse remotamente a través de la interfaz basada en web, la
interfaz de linea de comandos por el puerto consola RS-232 o una conexiéon SSH
(Secure Shell). La configuracién es rapida gracias a un asistente de instalacién que
incluye caracteristicas avanzadas para monitorizar la red y conservarla en buen estado
y con total seguridad, tales como avisos por correo electrénico, registro del sistema,
comprobaciones regulares y estadisticas en tiempo real.

Clavister Extended UTM

Desde el principio, el requerimiento minimo UTM era un Firewall, Detecciéon de
Intrusion de red (IDS) y funcionalidad de Prevencion de Intrusiones (IPS), y Antivirus de
Entrada (AV Perimetral). El ultimo producto de Clavister ofrece esta funcionalidad
junto con capacidades VPN, Control de Trafico y Gestor de Filtrado de Contenidos,
todos con capacidad de multi-gigabit. Lo llamamos xUTM.
La demanda de dispositivos, al contrario de software, se explica por el aumento del
requerimiento de la conveniencia plug & play, son de facil instalacién y de
administracion centralizada. Los dispositivos son mas faciles de desplegar que las
soluciones de software, ya que incluyen su hardware y software pre-integrados. Son
generalmente muy confiables y pueden resistir gran volumen de trafico. La mayoria
pueden tener mas escala agregando mas dispositivos. Cuando una maquina falla, es
mas facil cambiarla que localizar el problema. Este proceso pone al nodo en linea mas
rapido, y puede realizarse por personal no técnico. Esto es especialmente importante
para oficinas remotas o para las PYMES con poco personal capacitado.

e
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Integridad
Oferta producto completo

Incluye todos los componentes necesarios para despliegue, administracion y apoyo de
su infraestructura de seguridad de por vida.

El conjunto mas variado

Incluye Firewall, VPN, Anti-virus, Prevencién y Deteccion de Intrusidn, Administracion
de trafico, Control de Aplicacién, Failover, Control P2P, Routing avanzado y mucho
mas.

Ximark UTM/Firewall

La administracién de Firewalls y UTMs es intensiva en recursos y requiere un alto nivel
de conocimientos. Debido a la complejidad asociada a estas tareas, la mayoria de las
violaciones son causadas por la incorrecta configuracidn de reglas y politicas de
firewall.

Ximark UTM/Firewall Administrado es un servicio de

— - administracion de dispositivos de seguridad de perimetro,

Xima rk conocidos también como “Administradores de Amenazas

Unificadas” que protegen a las organizaciones con

herramientas integrales como: anti-spam, anti-virus, sistema de prevencién de intrusos

(IPS), filtro de contenido web, control de “peer-to-peer” (P2P) y control de chat, entre
otros.

Teshaslagies

El registro de eventos, la administracion de la configuracién y los reportes
centralizados son fundamentales de acuerdo a las mejores prdcticas de seguridad
modernas. Con Ximark UTM/Firewall Administrado las organizaciones pequefias y
medianas pueden cumplir con estas prdacticas. Con nuestro modelo de seguridad “On-
Demand” las empresas de todos los tamafios pueden beneficiarse de una soluciéon
centralizada de administracion y monitoreo de sus dispositivos de seguridad
perimetral de varios fabricantes lideres. No hay requerimientos adicionales de
hardware, software o facilidades, lo cual provee un costo competitivo.

Funcionalidades del Servicio
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e Monitoreo

Administraciéon de registros (logs). Revise registros en tiempo real o
histéricamente. Para diagndstico o andlisis de seguridad.

Monitoreo de la disponibilidad del dispositivo. Sea notificado cuando el
dispositivo presenta problemas de desempefio o conectividad.

e Reportes

Servicio “On-demand”. Acceda al servicio desde cualquier ubicacién via
Internet via un browser.

Reportes pre-configurados. Vea reportes de actividades como los hosts
mas activos, servicios mas usados, sitios mas visitados y otra
informacién util para diagndstico y control.

e Administracion

Administracion de la configuracién. La ejecucion de cambios
programados se incluye dentro Ximark UTM/Firewall Administrado.

Mantenimiento. Las tareas de mantenimiento como actualizacion de
firmware y otras.

Actualizacidon de servicios de proteccidon. Los servicios de proteccién
UTM como anti-spam, anti-virus, IPS y filtrado de contenido web se
actualizan.

e Mesa de Servicio

Mesa de servicio via Web. Puede abrir casos 24x7x365 dias al afio via
web y por teléfono. Como un sélo punto de contacto para todas sus
necesidades de soporte, nuestros ingenieros que atienden via nuestra
plataforma web, tienen experiencia en soportar redes y ayudar a
diagnosticar problemas y proveer soluciones.lLa mesa de servicio
permite que Ximark responda tan rapido como sea posible o de acuerdo
a los acuerdos de niveles de servicio (SLA) establecidos con el cliente.
Para ellos es posible manejar escalamientos y alertas a los gerentes del
area de soporte. La mesa de servicio es basado en Web y en tecnologias
de Jultima generaciéon. El sistema posee una base de datos
conocimiento, calendario, manejo de SLAs, y otras funcionalidades que
permiten brindar un servicio de soporte avanzado.

¢ Niveles de Servicio

Ximark UTM/Firewall Administrado ofrece niveles de acuerdo de
servicio (SLA) para garantizar la disponibilidad y confiabilidad.
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